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SESIISENAI-

Edital do Pregéo (Eletrénico) n.° 279/2021

Normas Especificas
1 Preliminares

1.1. A presente licitacdo, na modalidade Pregéo (Eletrénico), tipo menor preco, serd
regida pelo Regulamento de Licitacbes e Contratos do SESI-SP e do SENAI-SP, Entidades de
Direito Privado, e por estas Normas Especificas.

1.2. O presente Edital e seus anexos, contendo todos os documentos, dados e
informagdes necessarios a elaboracdo da proposta poderdo ser obtidos na Coordenadoria de
LicitacOes de Bens e Servigos — SCL, situada na Avenida Paulista, 1313, 2° andar, Bela Vista,
S&o Paulo, SP, bem como no endereco eletronico www.licitacoes-e.com.br, onde se encontra
o link para o Sistema de Pregdo Eletrénico, no qual ocorrera a sessdo publica, realizada por
meio da Internet.

1.3. As regras e condicGes do presente Pregdo Eletronico estdo devidamente
explicitadas nestas Normas Especificas e nos seguintes anexos que fazem parte integrante
deste Edital:

Anexo | - Modelo de Declaracdo sobre Emprego de Menor e outras informagdes
Anexo Il - Memorial Descritivo.

Anexo Il — Proposta;

Anexo IV - Especificagdes técnicas;

Anexo V - Termos de Confidencialidade;

Anexo VI - Minutas de Contrato.

1.4. DefinicOes. Para fins desta licitagdo, consideram-se:

SESI:
Servico Social da Industria (SESI), Departamento Regional de Sdo Paulo.

SENAI:
Servico Nacional de Aprendizagem Industrial (SENAI), Departamento Regional de Sao
Paulo.

Superintendente:
Autoridade no ambito do SESI.

Diretor Regional:
Autoridade no ambito do SENAL.

Comissao de Licitagao:

Comissdo formada por 3 membros, que analisard e dara parecer técnico-financeiro sobre as
propostas e documentos apresentados, o qual sera encaminhado para aprovacdo na forma
regimental.

O Pregoeiro, formalmente designado, integrard a Comisséo de Licitag&o.
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A empresa que apresentar proposta nesta licitacdo, previamente credenciada perante o
provedor do sistema eletronico.

Proponente ou Licitante:

2. Objeto e Condicdes de Participacdo

2.1. O objeto da presente licitacdo € a contratagdo de empresa para fornecimento de
solucdo de Switches e Access Points, incluindo, servicos de implantacdo, treinamento, suporte
técnico e Site Survey para as unidades do SESI-SP e do SENAI-SP, nas quantidades e
especificacbes constantes dos Anexos.

2.2. Poderdo participar desta licitagdo empresas cujo ramo de atividade seja
compativel com o objeto da presente licitacao.

2.3. Né&o serdo admitidas empresas:

a) reunidas sob regime de Consorcio;

b) que possuam em seu quadro societario dirigente ou empregado do SESI e SENAI;

C) suspensas temporariamente do direito de licitar ou contratar com o SESI-SP ou SENAI-SP;

d) relacionadas no banco de informagdes mantido pela Controladoria Geral da Unido como
iniddneo para participar de licitagdes ou de contratar com a Administracdo Publica (tipo de
sancéo: Inidoneidade — Lei Organica TCU, site para consulta:
http://www.portaltransparencia.gov.br/ceis/Consulta.seam);

e) estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos para
receber citacdo e responder administrativa ou judicialmente;

f) que estejam sob faléncia, concursos de credores, insolvéncia, em processo de dissolu¢éo ou
liquidacao;

2.4. Sera garantido tratamento diferenciado e favorecido as microempresas e as
empresas de pequeno porte, na forma dos artigos 42 e 43, da Lei Complementar n® 123, de 14
de dezembro de 2006, este Ultimo com a redacdo dada pela Lei Complementar n® 147, de 07
de agosto de 2014.

3. Das Instrugdes as Proponentes

3.1. As Propostas Comerciais serdo recebidas por meio da Internet, no endereco
eletronico www.licitacoes-e.com.br, “Acesso Identificado”, onde se encontra o link para o
sistema de Pregdo Eletrdnico, sendo que a abertura das propostas e inicio da sesséo publica de
disputa de precos ocorrerdo no dia e horario previsto no cronograma anexo.

3.1.1. Para todas as referéncias de tempo contidas neste Edital, sera observado
0 horario de Brasilia/DF.

3.2. O Pregdo Eletrénico sera realizado em sesséo publica, por meio da internet,
sendo conduzido pelo Pregoeiro que cuidara do seu processamento e julgamento.
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3.2.1. Para simples acompanhamento da licitagdo, o interessado podera
acessar na internet, por meio do endereco www.licitacoes-e.com.br, onde se encontra o
link para o sistema de Pregdo Eletronico.

3.3. Os documentos poderdo ser apresentados em original, cdpias autenticadas,
copias simples, publicacdes em 6rgdo de imprensa oficial (com a devida identificacéo e data),
inclusive aqueles emitidos pela Internet.

3.4. Os documentos deverdo estar validos na data de entrega.

3.5. A validade minima das ofertas serd de 90 (noventa) dias, contados da data de
abertura da sessao publica.

3.5.1. Havendo recursos, o prazo de validade das propostas sera suspenso,
reiniciando-se a contagem a partir da divulgacdo do resultado da decis&o.

3.6. A data base dos precos sera a data de inicio da sesséo publica.

3.7. Os precos cotados e os valores faturados, em moeda corrente nacional, deverao
ser fixos e irreajustaveis, ndo sofrendo qualquer atualizacdo monetaria até o seu efetivo
pagamento.

3.8. Nos precos propostos deverdo estar inclusos todos os custos incidentes, tais
como o IPI, ICMS, ISS e outros, quando for o caso.

3.9. Em caso de divergéncia entre os valores unitarios e os totais, prevalecerdo os
primeiros, e se houver divergéncia entre os valores por extenso e seus correspondentes em
algarismos, prevalecerdo os valores por extenso.

3.10. O equipamento cotado deve corresponder as especificacbes constantes da
planilha, sob pena de desclassificacdo, a critério exclusivo da Comissao de Licitacao.

3.11. N&o serdo aceitas propostas com opc¢des para 0 mesmo item.

3.12. A proposta devera considerar garantia do equipamento, conforme previsto no
memorial descritivo a partir da entrega, nos locais informados pelo SESI-SP e SENAI-SP,
independentemente do local de entrega inicial.

3.12.1. Os eventuais custos de transporte, estadia, alimentacdo e outros
necessarios @ manutengdo corretiva do equipamento durante o periodo de garantia,
correrdo por conta exclusiva da contratada, ndo cabendo ao SESI-SP e ao SENAI-SP
quaisquer dnus decorrentes destes reparos.

3.13. A proponente devera considerar ainda, quando constante nas especificacdes, a
vistoria e aceitagdo por técnicos do SESI-SP e do SENAI-SP, no fabricante.

3.14. N&o serdo aceitas opgdes para pagamento antecipado a entrega do
equipamento, sendo que as condigdes previstas estdo definidas no item 12 deste Edital.
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3.15. Pela elaboracdo da proposta a proponente ndo tera direito a auferir qualquer
vantagem, remuneracao ou indenizacéo.

3.16. E facultado ao SESI-SP e ao SENAI-SP, em qualquer fase da licitacéo,
promoverem diligéncia destinada a esclarecer ou complementar a instrugdo do processo.

3.16.1. As normas que disciplinam esta licitacdo serdo sempre interpretadas em
favor da ampliacéo da disputa entre os interessados.

3.16.2. Se for comprovado o ndo atendimento aos requisitos desta licitacdo a
proponente serd inabilitada e/ou desclassificada, conforme o caso.

3.17. Decaira do direito de impugnar os termos deste Edital, a proponente que ndo o
fizer até 2 (dois) dias Uteis anteriores a abertura das propostas, por falhas ou irregularidades
que o viciariam,

3.18. Na hipotese de inabilitacdo e/ou desclassificacdo de todas as proponentes, o
SESI-SP e o SENAI-SP poderdo fixar novo prazo para apresentacdo de documentacdo ou de
outras propostas escoimadas das causas que implicaram na inabilitacdo ou desclassificacao.

3.19. As condicdes estabelecidas neste Edital, no que se aplicar, fardo parte do
pedido correspondente, independentemente de transcricdo em seu texto.

3.20. O SESI-SP e o SENAI-SP poderdo por interesse proprio, devidamente
justificado, cancelar a presente licitacdo, no seu todo ou em parte, inclusive por vicio ou
ilegalidade, de oficio ou mediante provocacdo, bem como adid-la ou prorrogar o prazo para
abertura das propostas, sem que caiba as proponentes qualquer direito a reclamacdo ou
indenizacéo.

3.21. Eventuais esclarecimentos e/ou altera¢des serdo disponibilizados as empresas
exclusivamente no site do Banco do Brasil no enderego eletronico www.licitacoes-e.com.br.

3.21.1. Cabera a Proponente acompanhar eventuais alteragdes de
datas/horarios, esclarecimentos, erratas e outras comunicacdes, bem como as
operacdes no sistema eletronico durante a sessdo publica do pregdo, ficando
responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

3.22. Do Credenciamento no Aplicativo Licitacdes

3.22.1. Para acesso ao sistema eletrénico, os interessados deverdo dispor de
chave de identificacdo e senha pessoal, ambas intransferiveis, obtidas junto ao
provedor do sistema eletronico (agéncias do Banco do Brasil S/A).

3.22.2. As pessoas juridicas ou firmas individuais deverdo credenciar
representantes, mediante a apresentacdo ao Banco do Brasil (agéncia de livre escolha
do interessado) de procuragdo por instrumento publico ou particular, com firma
reconhecida, atribuindo poderes para formular lances de pregos e praticar todos 0s
demais atos e operag0es no sistema.
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3.22.2.1. Em se tratando de socio, proprietario ou dirigente da empresa
proponente, devera ser apresentada ao Banco do Brasil copia do respectivo
Estatuto ou Contrato Social e alteracfes, no qual estejam expressos 0s poderes
para exercer direitos e assumir obrigacdes.

3.22.3. A chave de identificacdo e a senha terdo validade de 1 (um) ano e
poderdo ser utilizadas em qualquer Pregdo Eletronico, salvo quando canceladas por
solicitacdo do credenciado ou por iniciativa do SESI-SP e do SENAI-SP, devidamente
justificada.

3.22.4. E de exclusiva responsabilidade do usuario o sigilo da senha, bem
como seu uso em qualquer transacdo efetuada diretamente ou por seu representante,
ndo cabendo ao SESI-SP e ao SENAI-SP a responsabilidade por eventuais danos
decorrentes do uso indevido da senha, ainda que por terceiros.

3.22.5. O credenciamento do fornecedor e de seu representante legal junto ao
sistema eletronico implica a responsabilidade legal pelos atos praticados e a presungéo
de capacidade técnica para realizacao das transacdes inerentes ao Pregao Eletronico.

Da Participacdo

3.23.1. A participacdo no certame se dard por meio da digitacdo da senha
pessoal e intransferivel do representante credenciado e subseqiiente encaminhamento
da proposta de precos, exclusivamente por meio do sistema eletrénico, observando as
datas, prazos, horario limite e demais condicdes e especificacdes estabelecidos pelo
instrumento convocatorio.

3.23.1.1. A informacdo dos dados para acesso deve ser feita na pagina
inicial do site, opcao “Acesso Identificado”.

3.23.2. O encaminhamento da proposta por meio eletrénico pressupde o pleno
conhecimento e atendimento as exigéncias de habilitacdo e classificacdo previstas
neste Edital. O fornecedor sera responsavel por todas as transacdes que forem
efetuadas em seu nome no sistema eletrénico, assumindo como firmes e verdadeiras
suas propostas e lances.

3.23.3. Cabera ao fornecedor acompanhar as operacdes no sistema eletrdnico
durante a sessdo publica do pregéo, ficando responsavel pelo dnus decorrente da perda
de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexao.

Da Proposta no Sistema Eletrénico

Ao apresentar sua proposta por meio eletronico, conforme o item 3.23., e ao

formular lances, o licitante, concorda com as seguintes condices:

SCL

4.1.1. O objeto deverd atender a todas as especificacGes constantes deste
Edital e anexo(s).
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5.1.

4.1.2.

al.

4.1.3.

SESIISENAI-

A proposta devera indicar:

preco total para o lote ofertado (quantidade x preco unitario), incluindo todos
0s custos incidentes, tais como: IPI, ICMS, taxas, fretes, seguros, tributos,
contribuicdes e qualquer outra incidéncia fiscal e/ou tributaria;

no caso de lotes com mais de um item, o valor total a ser lancado no sistema
eletrénico do Banco do Brasil (www.licitacoes-e.com.br), é a soma dos valores
totais (quantidade x preco unitario) de cada item que compde o lote;

A Proposta devera ainda considerar:

entrega dos equipamentos nas Unidades do SESI e do SENAI no Estado de Sé&o
Paulo, com frete incluso, observando o item 11.4;

prec¢o Unico para todas as localidades;
o faturamento dos equipamentos e servigos no mesmo CNPJ.

que os servicos e fornecimento serdo contratados e/ou adquiridos mediante
demanda, ndo havendo obrigatoriedade por parte do SESI-SP e do SENAI-SP
demandar a sua aquisigéo total, sendo que somente serdo pagos os produtos
efetivamente fornecidos.

que as contratacbes e/ou aquisicbes obedecerdo a conveniéncia e as
necessidades do SESI-SP e do SENAI-SP, sem valor minimo para faturamento
e entrega;

a apresentacdo de outros documentos, para complementar a analise técnica,
quando solicitado pelo SESI-SP ou SENAI-SP;

prazo de garantia (conforme especificacdes técnicas, constantes no memorial
descritivo);

a disponibilizacdo de manual técnico em portugués e inglés do equipamento
ofertado, quando solicitado pelo SESI-SP ou SENAI-SP, necessario para a
realizacdo da analise técnica;

a empresa a ser contratada devera apresentar na Administracdo Central (Sede),
antes da entrega efetiva dos equipamentos, os certificados de garantia estendida
pra que sejam validados junto ao fabricante, que comprove o pleno
entendimento dos termos exigidos para prestacdo de servicos de manutencéo
técnica nos equipamentos fornecidos, indicando os prazos e demais condicdes
estabelecidas no Edital de licitagcéo; e

quando da analise técnica, havendo divergéncia entre 0 manual técnico e as
especificagdes constantes da proposta, poderdo ser solicitados os devidos e
esclarecimentos a empresa arrematante.

Da Abertura das Propostas

A partir do horério previsto no cronograma anexo a este Edital, tera inicio a

sessao publica do Pregdo Eletronico, com a divulgagéo das propostas de precos recebidas.

SCL
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Do Julgamento, da Fase de Lances e da Aceitacdo das Propostas

A critério da Comisséo de Licitacdo, poderdo ser relevados erros ou omissoes

formais, de que ndo resultem prejuizo para o entendimento das propostas.

6.2.

6.3.

6.4.

SCL

N&o serdo consideradas as propostas:

a. que apresentem preco global ou unitario simbdlico, irrisério ou de valor zero,
incompativeis com os precos de mercado, ainda que ndo se tenha estabelecido
limite minimo;

b. que apresentarem produtos que tenham sido objeto de uso, reforma ou
recondicionamento.

O julgamento desta licitagdo sera feito pelo critério de “menor prego” por lote.

6.3.1. A composicao dos lotes e os valores de reducgéo entre os lances s&o:
REDUCAO MINIMA ENTRE | REDUCAO MINIMA EM
LOTE 01 OS LANCES SUBSEQUENTES RELACAO AO
DA MESMA PROPONENTE MELHOR LANCE
01 a0 29 R$ 50.000,00 R$ 50.000,00

Avaliacéo das Propostas

6.4.1. Todos os célculos serdo realizados com duas casas decimais,
desprezando-se sempre a fragdo remanescente.

6.4.2. As propostas serdo classificadas em ordem crescente.

6.4.3. A Comissdo analisara as propostas de precos encaminhadas,
desclassificando aquelas que ndo estiverem em consonancia com o estabelecido pelo
instrumento convocatorio, cabendo ao pregoeiro registrar e disponibilizar a decisdo no
sistema eletronico para acompanhamento em tempo real pelos licitantes.

6.4.4. Da desclassificacdo das propostas de preco somente caberd pedido de
reconsideracdo a prépria Comissdo, a ser apresentado exclusivamente por meio do
sistema eletrénico, acompanhado da justificativa de suas razdes, no prazo maximo de
30 (trinta) minutos a contar do momento em que vier a ser disponibilizada no sistema
eletronico.

6.4.5. A Comisséo de Licitacdo decidira no mesmo prazo, salvo motivos que
justifiguem a sua prorrogacdo, cabendo ao pregoeiro registrar e disponibilizar a
decisdo no sistema eletronico, para acompanhamento em tempo real pelos licitantes.

6.4.6. Da decisdo da Comissdo de Licitagdo relativa ao pedido de
reconsideracdo ndo cabera recurso.

6.4.7. A validade da licitagdo n&o ficara comprometida, se inviabilizada a fase
de lances, em razdo da apresentacao e/ou classificacdo de apenas uma empresa.
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6.4.8. A hipétese prevista no item 6.4.7, devera, para ter validade, ser
justificada pela Comisséo de Licitacdo, inclusive quanto ao preco, a ser ratificada pelo
Sr. Superintendente do SESI-SP e Diretor Regional do SENAI-SP.

Da Fase de Lances

6.5.1. Aberta a etapa competitiva, 0s representantes dos fornecedores deverdo
estar conectados ao sistema para participar da sessao de lances. A cada lance ofertado
0 participante serd imediatamente informado de seu recebimento e respectivo horario
de registro e valor.

6.5.2. Iniciada a fase de lances, os autores das propostas classificadas poderdo
oferecer lances sem restricdes de quantidade ou de qualquer ordem classificatoria ou
cronoldgica especifica, mas sempre inferior ao seu ultimo lance ofertado, seguindo as
instrucdes do item 6.5.5.

6.5.3. Todos os lances oferecidos serdo registrados pelo sistema eletrénico,
que estara sempre indicando o lance de menor valor para acompanhamento em tempo
real pelos licitantes.

6.5.4. O sistema ndo identificara os autores dos lances aos demais
participantes, durante o transcurso da sessdo publica.

6.5.5. Por iniciativa do pregoeiro, o sistema eletrdnico emitira aviso de que
tera inicio periodo randémico de até 30 (trinta) minutos para o encerramento da fase de
lances, findo o qual estara automaticamente encerrada a recepc¢éo de lances.

6.5.5.1. Esse periodo de tempo de até 30 (trinta) minutos tera duracao
aleatoriamente determinada pelo sistema, sem interferéncia do pregoeiro.

6.5.6. Durante toda a disputa, as proponentes que efetuarem lances deverdo
observar o valor estipulado para reducdo minima entre os lances subsequentes, em
relacdo ao seu lance anterior e em relacdo ao melhor lance registrado, para cada lote do
Edital, informada no item 6.3.1.

6.5.6.1. Durante esse periodo, o intervalo minimo entre os lances
enviados pelo mesmo licitante e em relagdo ao melhor lance ndo podera ser
inferior a 20 segundos.

6.5.7. Encerrada a disputa, o Pregoeiro podera encaminhar, pelo sistema
eletrbnico, contraproposta diretamente ao proponente que tenha apresentado o lance de
menor preco, para que seja obtido preco melhor, e bem assim, decidir sobre sua
aceitacéo.

6.5.8. O sistema informaré a proposta de menor preco imediatamente apds o
encerramento da etapa de lances ou, quando for o caso, apos negociacéo e decisao pelo
Pregoeiro acerca da aceitacdo do lance de menor valor.

Ultrapassada a fase compreendida pelos subitens 6.5.7 e 6.5.8, o Pregoeiro

determinaré ao proponente que tenha apresentado o lance de menor prego, 0 encaminhamento,

SCL
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preferencialmente, por meio eletrénico, através do e-mail: lilian.ramos@sesisenaisp.org.br.

a) da proposta escrita devidamente preenchida, datada e assinada, contendo:

= as especificacdes dos equipamentos ofertados;

= caracteristicas técnicas;

= acessorios normais;

= acessOrios opcionais;

" marca;

= modelo e/ou referéncia;

= todos os part number que compde a entrega dos equipamentos, softwares e servigos;

= prazo de entrega dos equipamentos em até 90 dias corridos apds o recebimento do(s)
pedido(s) de compra(s), observando as penalidades previstas no item 13;

= prazo de garantia (conforme previsto no memorial descritivo); e

= condicdes de pagamento.

b) dos documentos de habilitacdo constantes do item 7 deste Edital.

6.6.1. O preco global da proposta comercial escrita devera ser 0 mesmo
ofertado por lance durante a disputa eletrdnica, salvo se houver tratativas realizadas
com o Pregoeiro, para obtencao de preco menor.

6.6.2. Tais documentos, originais ou em cépias, deverao ser entregues em até
1(Hum) dia datil apos a solicitacdo do Pregoeiro.

6.6.3. Quando solicitada pela Comissdo de Licitacdo, a proposta da empresa
arrematante sera encaminhada aos técnicos do SESI-SP e do SENAI-SP, para
confirmacdo do atendimento das especificacGes solicitadas no Edital, podendo ser
exigidos:

a. esclarecimentos ou informag6es complementares;
b. folhetos técnicos ou catalogos, em portugués ou inglés;

c. manual ou outros documentos técnicos constantes na especificacdo, em
portugués ou inglés;

d. indicacdo de local(is), no Brasil, onde a Comissdo de Licitacdo, ou Técnico(s)
por ela indicado(s), possa(m) verificar quaisquer dos itens cotados, que se
encontrem em uso;

e. documentos comprobatdrios da origem dos equipamentos, da matéria prima e/ou
dos componentes;

f. procuragdo, nomeacdo, carta de representacdo ou documento equivalente do
fabricante, do importador ou distribuidor, contendo a autorizagdo para a
proponente revender/representar tais equipamentos.

6.6.3.1. A inobservancia da(s) exigéncia(s), no prazo de 2 (dois) dias Uteis,
resultara na desclassificacdo da proposta para o(s) lote(s) correspondente(s).

6.6.4. Podera ser exigida amostra do equipamento ofertado pelas proponentes,
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7.1
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SESIISENAI-

de acordo com a proposta, para analise, devendo ser entregue em local definido pelo
SESI-SP e pelo SENAI-SP, no prazo de 05 (cinco) dias da data da solicitacao.
6.6.4.1. O prazo para entrega da amostra podera ser alterado por acordo
entre as partes.

6.6.4.2. A proponente que apresentar amostra divergente da proposta, ou
ndo apresenta-la, sera desclassificada.

6.6.4.3. A amostra devera ser retirada pela proponente em até 60 dias da
data do resultado da licitacdo. Caso ndo seja retirada no prazo estabelecido, o
SESI-SP e 0 SENAI-SP se reservam o direito de definir um destino a ela, sem
que caiba as proponentes qualquer direito a reclamacédo e/ou indenizacao.

Da Habilitacao
Documentos para Habilitacao:

7.1.1. Declaracdo de que ndo possui, em seu quadro de pessoal, empregados
menores e outras informaces, conforme modelo anexo.

7.1.2. Relacdo com a rede de assisténcia técnica credenciada com sua
identificacdo, endereco, CNPJ/CPF e responsavel técnico.

7.1.3 Projeto de implantacéo, treinamento, suporte técnico e Site Survey para
fornecimento de solugdo Switches e Access point.

7.14. Qualificacdo Econdmico-financeira:

a) Certiddo negativa de faléncia, recuperacBGes judiciais e extrajudiciais
expedida pelo distribuidor da sede da pessoa juridica ou, se estrangeira, da
filial ou sua representante no Brasil.
a.l)  As certidbes deverdo explicitar prazo de validade;
a.2) Caso as certiddes ndo explicitarem o prazo de validade, sera
aceita como valida aquela que foi emitida hd menos de 180 (cento e
oitenta) dias da data de recebimento das propostas.
a.3) As sociedades que se encontram em recuperacdo judicial ou
extrajudicial deverdo apresentar certidao vigente emitida pela instancia
judicial competente, que certifigue que a interessada estd apta
econémica e financeiramente a participar de procedimento licitatorio e
assumir obrigacgdes contratuais correspondentes.

b) Comprovar ter a licitante, no altimo balango patrimonial exigivel, capital
minimo ou patriménio liquido igual ou superior a 10% (dez por cento) do valor
estimado para a contratacao.

7.15. Regularidade Fiscal:

a) prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) prova de inscri¢cdo no cadastro de contribuinte municipal, se houver, relativo
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ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;
c) prova de inscricdo no cadastro de contribuinte estadual, se houver, relativo
ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

d) prova de regularidade para com a Fazenda Nacional (certiddo negativa de
débitos relativos aos tributos federais e a Divida Ativa da Unido), que
abrangem as contribuicGes previdenciarias;

e) prova de regularidade para com a Fazenda Estadual, do domicilio ou sede do
licitante, consubstanciada na Certiddo expedida pela Secretaria de Estado dos
Negocios da Fazenda e/ou Procuradoria Geral do Estado;

f) prova de regularidade para com a Fazenda Municipal, referente a tributos
mobiliarios do domicilio ou sede do licitante;

g) prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico
FGTS, do domicilio ou sede do licitante.

Obs.: Serdo aceitas certiddes positivas com efeito de negativa.
7.2. A Comissdo de Licitacdo, antes de declarar o vencedor, promovera a
verificacdo da documentacdo relativa a habilitacdo do licitante que, na ordenacdo feita pelo

pregoeiro, apresentou 0 menor preco.

7.3. Eventuais falhas, omissGes ou outras irregularidades nos documentos de
habilitacdo, poderado ser saneadas, inclusive mediante:

a) substituicdo e apresentacdo de documentos ou,

b) verificacdo efetuada por meio eletrdnico habil de informacdes.

7.4. Na constatacdo das situacbes previstas no item 2.3, as proponentes serdo
inabilitadas.
7.5. A verificacdo sera certificada pelo Pregoeiro e deverdo ser anexados aos autos

os documentos passiveis de obtencdo por meio eletrénico, salvo impossibilidade devidamente
justificada.

7.6. O SESI-SP e o0 SENAI-SP ndo se responsabilizardo pela eventual
indisponibilidade dos meios eletrbnicos, no momento da verificagdo. Ocorrendo essa
indisponibilidade e ndo sendo apresentados os documentos alcancados pela verificacdo, a
licitante serd inabilitada.

7.7. Se a licitante classificada em primeiro lugar for inabilitada, ou na hipétese de
descumprimento de qualquer outra exigéncia estabelecida no instrumento convocatério, o
Pregoeiro examinara a oferta subsequente de menor prego, negociara com o seu autor, decidira
sobre a sua aceitabilidade e, em caso positivo, verificard as condi¢des de habilitagdo e assim
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sucessivamente, até a apuracdo de uma oferta aceitavel cuja autora atenda os requisitos de
habilitacdo, caso em que sera declarada vencedora.

7.8. Constatado o atendimento dos requisitos de habilitagdo previstos neste Edital, a
proponente serd habilitada e declarada vencedora do certame.

7.9. Declarado o licitante vencedor pela Comissdo de Licitacdo, o pregoeiro
consignara esta decisao e 0s eventos ocorridos em ata propria, que sera disponibilizada pelo
sistema eletronico, a todos os licitantes.

8. Dos Recursos

8.1. Cabera recurso ao Presidente da Comissdo de Licitacdo, no prazo de 2 (dois)
dias uteis, contra a decisdo que declarar o licitante vencedor, nos termos previstos no
Regulamento de Licitacfes e Contratos do SESI e SENAL

8.2. Ao final da sessdo de lances, declarado o vencedor, qualquer proponente
podera, motivadamente, manifestar a intencédo de recorrer.

8.3. Esta manifestacdo se fara com o registro da sintese de suas razdes, em campo
préprio do sistema eletronico, devendo juntar memoriais no prazo previsto no item 8.1,
devendo ser entregues na Coordenadoria de Licitacbes de Bens e Servigos — SCL, situada na
Avenida Paulista, 1313, 2° andar, Bela Vista, Sdo Paulo, SP.

8.4. A falta de manifestacdo imediata e motivada da proponente, bem como a nao
apresentacdo de memoriais fundados naquelas razdes, ou documentos que instruam o recurso,
no prazo previsto no item 8.1, importara na decadéncia do direito de recurso.

Q. Da Homologacao

Realizado o julgamento final, sendo declarado o licitante vencedor e ndo havendo recursos, ou
julgados estes, o processo serd encaminhado ao Superintendente do SESI-SP e Diretor
Regional do SENAI-SP, para apreciacdo, homologacdo e adjudicacdo do resultado da
licitacdo.

10. Da Contratacéo

10.1. A proponente vencedora devera efetuar e/ou atualizar o Cadastro em até 5
(cinco) dias, junto a SCL/Cadastro. A relacdo dos documentos encontra-se disponivel nos
“sites”: www.sesisp.org.br e/ou www.sp.senai.br. Os documentos deverdo ser encaminhados,
preferencialmente por meio eletrdnico em arquivo PDF para cadastro@sesisenaisp.org.br.

10.2. Apos a adjudicagdo do objeto e homologacdo do resultado, a proponente
vencedora sera notificada para comparecer em local designado para assinar e/ou retirar o(s)
Pedido(s) de Compra.

10.3 Que os servigos e fornecimento serdo contratados e/ou adquiridos mediante

demanda, ndo havendo obrigatoriedade por parte do SESI-SP e do SENAI-SP demandar a sua
aquisicdo total, sendo que somente seréo pagos os produtos efetivamente fornecidos.

13 PE 279/2021

SCL



http://www.sesisp.org.br/
http://www.sp.senai.br/
mailto:cadastro@sesisenaisp.org.br

SESIISENAI-

10.4. Caso a proponente vencedora ndo atenda a convocagdo para assinar e/ou retirar
0(s) Pedido(s) de Compra no prazo estabelecido, 0 SESI-SP e o0 SENAI-SP poderdo convocar
a segunda colocada na ordem de classificacdo, ou proceder nova licitacdo, sem prejuizo de
aplicacdo das penalidades previstas no item 13.

10.5. Antes do recebimento do(s) Pedido(s) de Compra, 0 SESI-SP e o SENAI-SP
poderdo desclassificar a proponente vencedora, caso tenham conhecimento de qualquer fato
anterior ou posterior ao julgamento desta licitacdo que venha desaboné-la técnica, financeira
ou administrativamente, ndo lhe cabendo direito a qualquer reclamacdo, indenizacdo ou
ressarcimento, sem prejuizo de aplicacdo das penalidades previstas no item 13.

11. Do Recebimento e garantia dos equipamentos
11.1. A contratada se obriga a:
11.1.1. Fornecer o equipamento, objeto da licitacdo, de acordo com as

especificacbes definidas nas propostas, isento de defeitos de fabricacdo, acompanhado
de manuais técnicos e/ou de operacao, redigidos em lingua portuguesa ou inglesa.
Eventuais alteracbes nas caracteristicas do equipamento a ser entregue deverdo ser
submetidas a apreciacdo e aprovagdo prévia do SESI-SP e do SENAI-SP, devendo
estar garantidas, no minimo, as especificacdes e certificacBes constantes da Proposta.

11.1.2. Responsabilizar-se, em carater exclusivo, pela execucdo dos
fornecimentos.

11.1.3. Solucionar eventuais defeitos apresentados no equipamento através de
conserto da peca defeituosa ou através de substituicdo por outro com caracteristicas e
qualidade igual ou superior, sem 6nus ao SESI-SP e ao SENAI-SP.

11.1.4. Arcar com eventuais custos de transporte, estadia, alimentacao e outros
necessarios a entrega, montagem, instalacdo e/ou manutencdo dos equipamentos,
inclusive durante o periodo de garantia.

11.1.5. Montar, instalar, efetuar a entrega técnica e/ou e verificar o
funcionamento do equipamento adquirido pelo SESI-SP e pelo SENAI-SP, quando
exigido ou previsto nas especificacdes, devendo retirar ou substituir todos aqueles que
ndo apresentarem as condicdes e especificacdes descritas na proposta e no(s) Pedido(s)
de Compra.

11.1.6. Notificar, por escrito, 0 SESI-SP ou SENAI-SP, Geréncia Sénior de
Tecnologia da Informacgdo - GSTI, situada na Avenida Paulista, 1313, 1° andar, Bela
Vista, S&o Paulo, SP, (e-mail: cdomingues@sesisenaisp.org.br), caso ocorra
qualquer fato que impossibilite 0 cumprimento das clausulas contratuais dentro dos
prazos previstos.

11.2. A contratada devera considerar a vistoria e aceitacdo dos equipamentos, por
técnicos do SESI-SP e do SENAI-SP, em local a ser definido de comum acordo.

11.2.1. Antes da entrega efetiva do equipamento a empresa Contratada devera
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apresentar na Administracdo Central (sede), sito a Avenida Paulista, 1313, Bela Vista,
Sdo Paulo, SP, CEP 01311-923, 1° andar, os certificados de garantia estendida para
que sejam validados junto ao fabricante, que comprove o pleno entendimento dos
termos exigidos para prestacao de servicos de manutencdo técnica nos equipamentos
fornecidos, indicando os prazos e demais condicbes estabelecidas neste edital,
conforme item 4.1.3 alinea “h”.

11.3. O equipamento, quando for o caso, devera ser entregue devidamente embalado,
de forma a ndo ser danificado durante as operacfes de transporte, carga e descarga,
assinalando-se nas embalagens a marca, a procedéncia e demais caracteristicas que o
identifique e qualifique.

11.4. O equipamento, objeto da presente licitacdo, deverd ser entregue e
descarregado nas dependéncias do SESI-SP e do SENAI-SP, em local a ser determinado pelo
recebedor, nas Unidades do SESI e do SENAI no Estado de S&o Paulo, sem qualquer 6nus
para 0 SESI-SP e 0 SENAI-SP, nos prazos propostos e constantes do(s) Pedido(s) de Compra.

11.5. Os equipamentos serdo provisoriamente recebidos no local de entrega, onde
serdo examinados por técnicos do SESI-SP e do SENAI-SP, para verificacdo das
especificacOes e posterior recebimento definitivo, se for o caso.

11.5.1. O(s) recebimento(s) do(s) equipamento(s) serd(ao) supervisionado(s)
pelo(s) Gestor(es) da(s) Unidade(s) recebedora(s), que alocara(do) técnico(s) e/ou
funcionario(s) para essa finalidade.

11.6. O equipamento que ndo satisfizer as condicdes especificadas nos Pedidos de
Compra sera recusado pelo SESI-SP e pelo SENAI-SP e colocado a disposic¢ao da contratada,
devendo ser retirado e substituido em prazo a ser acordado entre as partes. Caso a contratada
ndo providencie a substituicdo do equipamento recusado no prazo estabelecido, o0 SESI-SP e o
SENAI-SP poderdo, a seu critério, recolhé-lo em depdsito de terceiros, correndo todas as
despesas e riscos por conta da contratada. Esgotado o prazo para substituicdo, a contratada
sera considerada inadimplente, e sujeita as penalidades cominadas no item 13.

11.7. O equipamento recusado ou o que, embora entregue e recebido, apresente
defeito cuja verificacdo sO se tenha tornado possivel no decorrer de sua instalacdo ou
utilizacdo, devera ser reparado ou substituido as expensas da contratada. Enquanto nao ocorrer
a reparacdo ou substituicdo, a contratada € considerada em atraso e sujeita as penalidades
cabiveis, sem prejuizo da aplicacdo dos dispositivos previstos no item 13.

11.8. Durante o periodo de garantia, o atendimento dos servicos de assisténcia
técnica deverad ser efetuado pelo FABRICANTE ou POR ASSISTENCIA TECNICA
CREDENCIADA PELO MESMO, em qualquer unidade do SESI e do SENAI do Estado de
Sé&o Paulo em que o equipamento estiver sendo utilizado, independentemente do local de
entrega inicial.

11.9. O SLA (Service Level Agreement) para 0s ATENDIMENTOS:

11.9.1 O SLA (Service Level Agreement) para 0o ATENDIMENTO INICIAL —
REMOTO a ser realizado de até 4 horas, a partir da abertura da ordem de servico, que
ocorrera na modalidade 24x7 (vinte quatro horas por dia, sete dias por semana).
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11.9.2 O SLA (Service Level Agreement) para 0 ATENDIMENTO LOCAL e
SOLUCAO DEFINITIVA a ser realizado devera ocorrer no maximo no préximo dia
atil (NBD - Next Business Day), a partir da abertura da ordem de servico.

11.10. Os equipamentos ndo poderdo ser retirados para laboratério. Todas as pecas
deverdo ser substituidas no local onde o equipamento estiver instalado.

12. Do Pagamento

12.1. Os pagamentos serdo efetuados em 25 dias ap0s a data da entrega efetiva, fora
a dezena, de modo que ocorram somente nos dias 10, 20 ou 30 de cada més.

Quando estes recairem em finais de semana e feriados, o pagamento sera realizado no 1° dia
atil subsequente, conforme exemplificado abaixo.

Data da entrega do 25 dias apds Data do Dia da
equipamento a entrega Pagamento semana
14/10/2019 08/11/2019 11/11/2019 Segunda-feira
21/10/2019 15/11/2019 21/11/2019 Quinta-feira
28/10/2019 22/11/2019 02/12/2019 Segunda-feira
11/11/2019 06/12/2019 10/12/2019 Terca-feira

Obs.: Os pagamentos relativos ao més de fevereiro ocorrerdo nos dias 10, 20 e 28 ou 29 (ano
bissexto).

12.2. Para efeito do prazo de pagamento, considerar-se-a como dia de entrega
efetiva, o dia em que o equipamento for entregue e descarregado nas unidades do SESI-SP e
do SENAI-SP, observando-se os itens 11.1 (e subitens) e 11.4.

12.3. Os pagamentos serdo efetuados através de depdsito bancario. Para tanto,
deverdo ser encaminhadas, obrigatoriamente, as duplicatas e/ou recibos devidamente quitados.

Né&o deverdo ser emitidos boletos bancarios, bem como, ndo é permitido negociar os titulos.
13.  Acordo de Niveis de Servigos

13.1. Conforme estabelecido no Memorial Descritivo, o SESI-SP e o SENAI-SP
avaliardo o desempenho da Contratada no més em questéo e identificardo, quando for o caso,
as inconformidades detectadas, notificando a Contratada acerca dos valores das penalidades
aplicaveis no respectivo periodo, cabendo a Contratada promover o desconto correspondente
em sua fatura mensal.

13.2. A CONTRATADA sera considerada inadimplente e podera sofrer rescisao
contratual, a qualquer tempo, se deixar de cumprir quaisquer dos prazos e demais
requerimentos indicados no memorial descritivo, acordados em contrato, sem prejuizo da
aplicacdo da sangéo financeira prevista abaixo.

13.3. A Contratada devera atender aos horarios e prazos estabelecidos no Quadro de
Acordo de Niveis de Servi¢co (ANS) abaixo:
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i Regime de - Limite de
Cédigo Operacio Descricao Prazo Atendimento
24X7x365
ANs 1 | (24horas, 7dias | atendimento remoto. 4 (qualro) horas, apos llimitado
por semana, 365 abertura do chamado.
dias por ano)
Segunda a Sexta Aten_dimento local e solugé_lo definitiva, Préximo dia (il (NBD
ANS 2 durante horario consiste na en_tre,ga do equamento -N i llimitado
: para ser substituido pelos técnicos do ext Business Day), a
comercial SESI-SP e SENAI-SP. partlr da abertura da
ordem de servico.
A contratante solicita alteracdes de
topologia (melhorias e adequag6es) ou
informac0es, aperfeicoamentos ou
esclarecimentos sobre documentagio Prazo de solugdo de
Segunda a Sexta | em relacéo ao seu contorno™ ou definitiva
ANS 3 durante horario | equipamento/software, mas ndo ha ﬁ?r:;emlgs(m Ilimitado
comercial qualquer impacto sobre a operagdodo | —
software. O cliente ndo sofre perda
nenhuma de funcionalidade. O
eventual resultado ndo impede a
operacéo do servico de TI.

*Entende-se por solugdo de contorno como o restabelecimento das funcionalidades minimas de operagéo de
modo a garantir a continuidade do negdcio. Estas solugdes deverao ser substituidas por solugdes definitivas que
garantam o pleno restabelecimento de todas as funcionalidades em um prazo previamente acordado.

14.

14.1.

SCL

13.3.1 Mensalmente, a Contratada devera fornecer ao representante da Contratante,
relatério sobre todos os chamados, tipos de demandas, atendimentos realizados, prazos
e propostas de melhoria na topologia da solucdo, sempre que identificada essa
necessidade.

Das Penalidades

A proponente:

14.1.1. O ndo atendimento das exigéncias previstas neste Edital, bem como
dos compromissos assumidos constantes em sua proposta, podera implicar, a
proponente, na aplicacdo da penalidade de desclassificacdo da proposta e consequente
exclusdo do processo licitatorio.

14.1.2. A recusa injustificada em assinar o contrato ou retirar o Pedido de
Compra, dentro do prazo fixado, caracterizard o descumprimento total da obrigagéo
assumida e podera acarretar a proponente as seguintes penalidades:

a) perda do direito a contratacao; e,
b) suspensdo temporaria de participacdo em licitacdo e impedimento de contratar
com o SESI-SP e o SENAI-SP, por prazo ndo superior a 2 (dois) anos.
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14.1.3. As penalidades aqui previstas sdo independentes, ndo excludentes e
poderdo ser aplicadas cumulativamente, quando for o caso.

A Contratada:

14.2.1. A CONTRATADA serd interpelada, por escrito, sempre que
ocorrerem irregularidades, para as quais tenha concorrido e devera sana-las no prazo
de até 48 (quarenta e oito) horas, contadas a partir do recebimento da notificacdo, sob
pena de aplicacdo de penalidade de adverténcia.

14.2.2. O descumprimento de quaisquer das clausulas contratuais estabelecidas
no contrato acarretara a aplicacdo de multa no percentual de 2% (dois por cento) do
valor total do ajuste firmado entre as partes.

14.2.3. A parte que der motivo a rescisdo por descumprimento das clausulas e
condi¢des pactuadas, incorrera no pagamento, a parte inocente, de multa contratual
equivalente a 10% (dez por cento) do valor total do contrato, ressalvado o direito ao
credor de exigir indenizagdo por prejuizo excedente, nos termos do paragrafo Unico do
art. 416 do Caodigo Civil.

14.2.4. O inadimplemento total ou parcial das obrigacdes assumidas pela
contratada, dara ao SESI-SP e ao SENAI-SP o direito de rescindir unilateralmente o
contrato, sem prejuizo da aplicacdo de outras penalidades previstas no instrumento
convocatorio (ou no contrato), inclusive a de suspensdo do direito de participar de
procedimento licitatdrio junto ao SESI-SP e ao SENAI-SP por prazo ndo superior a 02
(dois) anos.

As penalidades aqui previstas sdo independentes, ndo excludentes e poderdo

ser aplicadas cumulativamente, quando for o caso.

14.4.

O valor correspondente a multa serd descontado do pagamento a ser efetuado a

contratada, ou recolhido a Tesouraria do SESI-SP e do SENAI-SP ou ainda, quando for o
caso, cobrado judicialmente.

15.

Casos Omissos

Qualquer caso omisso no decurso desta licitacdo sera dirimido pela Comissédo de Licitacdo e
produzira seus efeitos.

SCL

Séo Paulo, 21 de dezembro de 2021.

Servigo Social da Industria (SESI)
Servico Nacional de Aprendizagem Industrial (SENAI)
Coordenadoria de Licitagdes de Bens e Servigos — SCL
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CRONOGRAMA
PREGAO ELETRONICO N.° 279/2021

CONTRATACAO DE EMPRESA PARA FORNECIMENTO DE SOLUCAO DE
SWITCHES E ACCESS POINTS, INCLUINDO, SERVICOS DE IMPLANTACAO,
TREINAMENTO, SUPORTE TECNICO E SITE SURVEY PARA AS UNIDADES DO
SESI-SP E DO SENAI-SP

Eventos Datas

Publicacéo do aviso 21/12/2021

A partir de 21/12/2021
(site: www.licitacoes-e.com.br)

De 21/12/2021 até 28/12/2021
e-mail: lilian.ramos@sesisenaisp.org.br

Retirada do edital

Formulacéo de davidas

A partir da retirada do edital até 01 (uma)

Registro de proposta no site hora antes da sesséo de disputa

Abertura das propostas — meio eletrénico 04/01/2022 as 8h30

Inicio da sessao publica de disputa de precos | 04/01/2022 as 9h30

Obs.: Participardo da sessdo os licitantes que registrarem suas propostas até 01 (uma) hora antes da
sessdo de disputa de pregos.
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Prezados Senhores,

Com o objetivo do aprimoramento continuo de nossos processos licitatorios, solicitamos a
V.Sas. a gentileza de encaminhar-nos justificativa, no caso dessa empresa nao participar desta
licitacdo.

A justificativa e davidas poderdo ser enviadas para o e-mail abaixo.

Informacdes cadastrais poderdo ser obtidas com o Sr. Lauro, pelo telefone (11) 3146-7647,
e/ou nos sites www.sesisp.org.br e www.sp.senai.br.

Mais informacg6es podem ser obtidas com a Pregoeira Lilian, pelo telefone (11) 3146-7033, e-
mail lilian.ramos@sesisenaisp.org.br.

Atenciosamente

Coordenadoria de Licitacdes de Bens e Servigos — SCL
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ANEXO | - MODELO DE DECL,NARA(;AO SOBRE EMPREGO DE MENOR E
OUTRAS INFORMAGCOES (usar papel timbrado da empresa)

Ao

Servico Social da Industria (SESI)

Servico Nacional de Aprendizagem Industrial (SENAI)
Coordenadoria de Licitacdes de Bens e Servigos — SCL

PREGAO ELETRONICO N.° 279/2021

DADOS DA EMPRESA

Razéo Social:
Endereco completo:
Telefone/Fax: | E-mail:
CNPJ:

SOCIOS E ADMINISTRADORES
Nome: Qualificaco:
Nome: Qualificaco:
Nome: Qualificacéo:

DADOS DO REPRESENTANTE LEGAL
Nome: Cargo:
CPF: RG:
Telefone/Fax: E-mail:
DADOS DO CONTADOR OU DA EMPRESA DE CONTABILIDADE
Nome do Contador: CRC:
Razéo Social: | CNPJ: CRC do responsavel:
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menores de 16 anos, em qualquer trabalho, salvo na condicdo de aprendiz a partir de 14 anos.

(Local e Data)
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ANEXO Il - CONTRATAGCAO DE EMPRESA PARA FORNECIMENTO DE SOLUGAO DE
SWITCHES E ACCESS POINTS, INCLUINDO, SERVICOS DE IMPLANTAGAO,
TREINAMENTO, SUPORTE TECNICO E SITE SURVEY.

Memorial Descritivo

(Minuta)

1. OBIJETO

Fornecimento de solucdo de Switches, Access Points e ferramentas de gerenciamento
incluindo, prestacdo dos servicos de Implantacdo, Treinamento, Suporte Técnico e Site
Survey a serem utilizados sob demanda.

2. JUSTIFICATIVA

Necessidade de prover solucdo integrada de comunicacdo de rede local com e sem fio,
gue possibilite a otimizacdo do desempenho e gerenciamento da rede, integrado com os
requisitos NAC (Network Access Control), sendo complementado por novas
funcionalidades de seguranca da informacdo como “microsegmentacdao de rede no
acesso” que impede a técnica de “movimentacdo lateral” mitigando a proliferacdo de
malwares e ataque ransomware. Este certame também compreende servico de Site
Survey para dimensionar os equipamentos de rede sem fio, atendendo os requisitos de
forma coesa. Iremos renovar equipamentos obsoletos, bem como ampliacio dos
ambientes LAN e WLAN das Unidades Operacionais do SESI-SP e SENAI-SP, diminuindo o
tempo de indisponibilidade da LAN e WLAN, mantendo a performance adequada de
comunicagao.

Uma solucdo de rede com e sem fio é composta de controladoras WI-FI, Access Points,
Switches de diversos tipos e porte, software de gerenciamento, e software de controle de
acesso a rede que possui particularidades tecnoldgicas que impedem o parcelamento da
solucao entre diferentes fornecedores, porque partes da solugdo de um fabricante, em
geral, ndo sdao compativeis com as outras partes de outros fabricantes, sendo impossivel
a interoperabilidade total entre os equipamentos e softwares. Por este motivo o
fornecimento precisa ocorrer por fornecedor Unico para fornecimento dos equipamentos,
componentes e softwares, bem como servicos de implantacao.

3. CARACTERISTICAS DOS SERVICOS

3.1.
3.1.1.

3.1.2.

Escopo e arquitetura

Trata o presente processo da aquisicdo de equipamentos de rede com e sem fio, com
garantia por um periodo de 36 (trinta e seis) meses, incluindo prestacao dos servicos de
Implantacdo, Treinamento, Suporte Técnico e Site Survey.

A solucdo, em todos os seus elementos de software, devera constituir produtos de
fabricante Unico, como forma de manter a plena interoperabilidade de suas
funcionalidades na presenca de futuras atualizacdes, trazendo uma vida Util maior ao novo
ambiente e otimizando os recursos empregados.



3.1.3.

3.1.4.

3.1.5.

3.2
3.2.1

Os softwares deverdo estar acompanhados de sua documentacdo técnica completa e
atualizada, contendo manuais, guias de instalacdo e outros pertinentes. A documentacao
devera ser fornecida em formato original, produzido pelo fabricante.

Quaisquer componentes necessarios ao pleno funcionamento da solugdo, mesmo que nao
solicitados explicitamente, deverdo ser incluidos no fornecimento.

Os produtos objeto deste certame ndo deve estar com término de comercializagao (End-
of-Sale) anunciado, isto é, devem estar em producdo e serem comercializados pelo
fabricante no momento da assinatura do Pedido de Compra / Contrato. Apds ser
anunciado o término da comercializacdo (End-of-Sale) dos produtos que o compdem a
solucdo, o suporte (End-of-Support) devera permanecer por, no minimo, o periodo de
vigéncia da garantia.

Caracteristicas Técnicas Gerais

As especificacBes técnicas dos equipamentos, softwares e servicos estdo descritas nos
itens abaixo deste edital;

ITEM D DESCRICAO
PRODUTO
o001 7004428)| ACCESS POINT - INDOOR 242
0002 3003451 ACCESS POINT - INDOOR 2X2 - SERVICO
0003 70044 31| ACCESS POINT - INDOOR 4X4
0004 3003452 ACCESS POINT - INDOOR 4X4 - SERVICO
0005 70044 32| ACCESS POINT - OUTDOOR
0006 3003453 ACCESS POINT - OUTDOOR - SERVICO
0007 7004433) SWITCH L2 - 24 PORTAS
000& 3003458 SWITCH L2 - 24 PORTAS - SERVICO
0oog 7004434) SWITCH L2 - 24 PORTAS MULTGIGA
0010 3003470 SWITCH L2 - 24 PORTAS MULTGIGA - SERVICO
0011 7004435 SWITCH L2 - 48 PORTAS
oo12 3003471 SWITCH L2 - 48 PORTAS - SERVICO
0013 7004436) SWITCH L3 - 24 PORTAS
0014 3003472 SWITCH L3 - 24 PORTAS - SERVICO
0015 7004437| SWITCH L3 - 48 PORTAS
0016 3003473 | SWITCH L3 - 48 PORTAS - SERVICO
0017 1008589 | INTERFACE OPTICO 1G SW L2E L3
0018 3003455 | INTERFACE OPTICO 1G SW L2 E L3 - SERVIGO
0018 1008640 | INTERFACE OPTICO 10G SW L2 EL3
0020 3003456 | INTERFACE OPTICO 10G SW L2 EL3 -SERVICO
0021 1093857 | MODULO DE EMPILHAMENTO DE SWITCH
0022 3003457 [ MODULO DE EMPILHAMENTO SWITCH - SERVICO
0023 3003429 | IMPLANT. E TREINAM. SOLUCGES LAN E WLAN
0024 3003430 | SITE SURVEY PRESENCIAL
0025 3003431 | SITE SURVEY REMOTO VIA SOFTWARE
0026 3003432 | SOFTWARE DE GEREMCIAMENTO LAN E WLAN
o027 3003458 | SOFTWARE GERENCIAMENTO LAN WLAN SERVICO
0028 3003433 | WLAN CONTROLLER
0025 3003474 | WLAN CONTROLLER - SERVICO




3.2.2

Planejamento da aquisicdo, volumes e prazos dos servicos:

ID Produto Descrigao dos Servigos Quantlfjade d Pr:iuzo~s a partir fja
ser registrada |emissdo do pedido
3003429 |IMPLANT. E TREINAM. SOLUCOES LAN E WLAN 1 90 dias
3003430 |SITE SURVEY PRESENCIAL 24 30 dias
3003431 |SITE SURVEY REMOTO VIA SOFTWARE 48 10 dias

Quadro 1 — Distribuicao

e A quantidade mdaxima prevista para requisicdao dos itens indicados no Quadro 1 e
o tempo previsto para execu¢do dos servicos deverd servir, tdo somente, de
subsidio as proponentes para formulagdo de suas propostas. Embora extraidos a
partir de projecao de futuro crescimento do ambiente, estes nimeros sofrem
ajustes em razao da variacao do nivel de necessidades e ndo constituem, portanto,
compromisso firme do SESI-SP e SENAI-SP de demanda nesses niveis.

4. GARANTIA, ATUALIZAGCAO E SUPORTE TECNICO

4.1.
4.1.1

4.1.2

4.1.3

4.1.4

4.1.5

Equipamentos, Softwares e garantias

A Contratada deverd assegurar garantia durante 36 meses para todos os itens de da
solucdo fornecida;

A garantia inclui as atualiza¢gdes de softwares fornecidos na solugdo, substituicao de
equipamentos com avaria e mudancgas de procedimentos operacionais, ambos dentro dos
prazos vigentes do contrato, sem 6nus financeiro adicional;

A Contratada devera também garantir o pleno funcionamento da solug¢ao fornecidas no
escopo deste edital, seja em razdo de inoperabilidade, incompatibilidade ou quaisquer
outras questdes técnicas que possam impossibilitar a efetiva operacado da solugdo.

A Contratada devera assegurar que todos os softwares fornecidos para composicdo da
solugdo, constituem as versGes mais recentes existentes no mercado.

A Contratada deverd assegurar que todos os softwares utilizados na solucdo estejam
atualizados de acordo com o fabricante, sendo responsdavel pela homologacdo e por toda
e qualquer atualizacdo que se faca necessaria no prazo maximo de 30 dias apds o
lancamento por parte do fabricante.

Servigos de suporte técnico

4.1.1.

4.1.2.

Os servicos de atendimento local podem ser prestados:

a) Remotamente: inclui o atendimento remoto, por correio eletronico, telefone, ou VPN
disponibilizada pela Contratada.

b) Localmente: o atendimento local (on-site) se processara em qualquer Unidade SESI-SP
ou SENAI-SP do estado de S3o Paulo, para entrega do novo equipamento, que sera
substituido pela equipe técnica do SESI-SP e SENAI-SP.

A Contratada deverd assegurar servicos de suporte técnico durante o prazo vigente do
contrato para todos os itens de software da solucdo fornecida.




4.1.3.

4.1.4.

4.1.5.

4.1.6.

4.1.7.

4.1.8.

4.1.9.

4.1.10.

4.1.11.

O servico de Suporte Local Manutencdo (SL), visa possibilitar a implantacdo de novas
configuragdes como: inclusdo de novas configuragdes, mudangas de infraestrutura,
criacdo de automatizagdes nas rotinas operacionais e administrativas, etc. Todos os
Suporte Local Manutencdo (SL) serdo realizados no local (on-site) da Contratante, Av.
Paulista, 1313, Cerqueira César, Sdo Paulo/Capital.

A manutencdo preventiva deverd ser previamente agendada e autorizada pela equipe
técnica da Contratante, que estabelecera o melhor dia e hordrio para a sua realizagao.

A manutengdo programada ou emergencial onde fique caracterizado um processo de
mudanca deverd ser acompanhada de um plano de retorno (rollback).

A Contratada devera obrigatoriamente manter contato técnico com o fabricante da solugdo
objetivando, sempre que necessario, buscar suporte ainda mais qualificado para promover as
intervengoes e sanar as disfungoes.

A Contratada deverd dispor do suporte técnico e instalacdes na regido da Grande Sado Paulo,
disponibilizando atendimento telefénico (obrigatoriamente DDD 011) ou mediante e-mail.

O atendimento local sera provido nas situacdes em que o suporte remoto nao for eficaz ou
quando n3o for indicado para o tipo de demanda em razdo da criticidade do problema e/ou
da inoperancia do sistema.

Para suporte ao atendimento, a Contratada passara a integrar os Grupos Solucionadores
de Tl da Geréncia Sénior de Tecnologia da Informa¢do do SESI-SP e SENAI-SP, devendo
interagir e operar principalmente, por meio da Internet, com o sistema de gerenciamento
de chamados da Central de Servicos de Tl, mantido pela Contratante, para o qual os
chamados serdao direcionados e as ocorréncias registradas. A Contratada deverd
acompanhar as demandas durante o atendimento, registrando o histérico, status de
atendimento, prazo de solu¢ao, bem como outras informagdes consideradas necessarias
para pleno entendimento da evolug¢ao do chamado, até seu encerramento.

De acordo com a severidade da demanda, os chamados poderao ser encaminhados por
meio telefénico (DDD 011), cabendo a Contratada, posteriormente, promover o seu
registro no sistema de gerenciamento da Central de Servicos de TI.

A Contratada devera atender aos horarios e prazos estabelecidos no Quadro de Acordo
de Niveis de Servico (ANS) abaixo:

Cadigo

Regime de - Limite de
~ Descrigcao Prazo .
Operagao Atendimento

ANS 1 (24 horas, 7 dias | Atendimento remoto.

24x7x365
4 (quatro) horas, apds

llimitad
por semana, 365 abertura do chamado. imitado

dias por ano)

ANS 2 durante horario

Atendimento local e solugdo
definitiva, consiste na entrega do
equipamento para ser substituido
pelos técnicos do SESI-SP e SENAI-SP.

Proximo dia atil (NBD -
Next Business Day), a Ilimitado
partir da abertura da

ordem de servigo.

Segunda a Sexta

comercial




A contratante solicita alteracdes de
topologia (melhorias e adequacgdes)
ou informagdes, aperfeigoamentos ou
esclarecimentos sobre documentacdo | Prazo de solugdo de

Segunda a Sexta | em relagdo ao seu con.to.r.no* ou
ANS 3 durante horario | equipamento/software, mas n3o ha deflnltlva.\ em ate ?6 llimitado
comercial qualquer impacto sobre a operagdo do (dezesseis) horas uteis.

software. O cliente ndo sofre perda
nenhuma de funcionalidade. O
eventual resultado ndo impede a
operagdo do servigo de TI.

Quadro 3 - Acordos de Niveis de Servigo

*Entende-se por solugdo de contorno como o restabelecimento das funcionalidades minimas de operagdo de modo
a garantir a continuidade do negdcio. Estas solugdes deverdo ser substituidas por solugdes definitivas que garantam
o pleno restabelecimento de todas as funcionalidades em um prazo previamente acordado.

4.1.12. Mensalmente, a Contratada deverd fornecer ao representante da Contratante, relatério
sobre todos os chamados, tipos de demandas, atendimentos realizados, prazos e
propostas de melhoria na topologia da solucdo, sempre que identificada essa necessidade.

5. PRAZOS, HORARIOS E VIGENCIA CONTRATUAL

5.1. Ajustes de Projeto e Cronograma Definitivo

A Contratada devera efetuar eventuais ajustes no projeto inicial apresentado junto com a
proposta técnica, resultantes do entendimento manifestado pelos técnicos da Contratante.
O prazo esta descrito no Quadro 4.

5.1.1. Neste prazo estd incluida a elaboracdo e entrega do cronograma de atividades definitivo
para desenvolvimento dos servigos, consoante os requerimentos constantes ao longo do
edital de licitagdo e seus anexos.

5.2. Execucao do projeto

5.2.1. A Contratada devera desenvolver as a¢des estabelecidas no projeto aprovado e finalizar
as atividades discriminadas, atendendo rigorosamente todos os quesitos constantes ao
longo deste documento.

5.2.2. Os servicos de entrega, instalacdo, configuracdo e testes do ambiente poderdo ser
realizados em horarios extraordinarios (periodo noturno, finais de semana e/ou feriados),
a critério da Contratante, com entendimentos prévios junto a Contratada, de sorte a
minimizar eventuais intervenc¢des no ambiente de producdo das entidades.

5.2.3. A instalacdo e configuracdo da solucdo serdo acompanhadas e supervisionadas pela
equipe técnica do SESI-SP e SENAI-SP.

5.2.4. A configuracdo deverd ser realizada de acordo com as recomendacdes do fabricante
(recommended settings).

5.2.5. Depois de concluida a instalacdo e configuracao da solucdo, a Contratada deverd fornecer
a documentacdo detalhada de todo esse processo de instalacdo e configuracao.



5.3.  Conclusao da implantagao

5.3.1. A formalizacdao do fim da implantagdo, concluidas todas as etapas do projeto pela
Contratada, se processard apds analise e validagdo do SESI-SP e SENAI-SP. Posteriormente,
a Contratada, por meio de documento de sua prépria emissdo, formalizara a finalizagao
dessa fase do projeto.

5.4.  Prazo do contrato

5.4.1. Os servicos serdo prestados, de forma ininterrupta, por um periodo de 12 (doze) meses,
salvo motivo plenamente justificavel, podendo ser renovado por meio da elaboracdo de
Termo Aditivo, nos termos do previsto nos arts. 26 § Unico e 29 do Regulamento de
LicitacOes e Contratos do SESI e do SENAI.

5.5. Fases do Projeto

Prazo
Fases Descrigao Termo de aceite

inicio (a partir
da)

Término (Em
dias corridos)

Desenvolvimento do Projeto de

Assinatura do

Declaracdo de aceite da

IMPLANT. E TREINAM. SOLUGOES LAN E
WLAN.

Contrato

Projeto . ~ Até 30 dias
implantacao Contrato Contratante
Referente ao recebimento da
~ solucdo\equipamentos\softwares .
Implantagao ¢ \.q P - \ . Nota fiscal dos
. Quadro 1) e instalagdo de todos os itens, . ~
e piloto em . N Assinatura do , . Softwares e Declaragdo
desenvolvimento da documentacao, Até 90 dias .
duas . . . contrato de aceite da
. configuracdo dos softwares, garantindo
Unidades . N Contratante
total funcionamento da solugdo
contratada.
Certificado de
Treinamento dos usuarios definidos pela conclusdo, lista de
. Contratante no material 3003429 -| Assinatura do , . resenca e resposta
Treinamento Até 60 dias P s P

satisfatoria do
questionario de
avaliagcdo

Quadro 4 — Prazos Contratuais

6. RECURSOS A SEREM EMPREGADOS PELA CONTRATADA

6.1.

6.2.

A Contratada empregard para execucdo dos servicos, objetos do presente certame,
técnicos com as qualificagcdes necessarias, compativeis com a funcdo exercida, bem como
os demais recursos pertinentes de acordo com a tecnologia requerida, de sorte a prestar
os servicos dentro de niveis adequados de qualidade, estabelecidos para todo o ambiente.

A Contratada devera municiar seus técnicos com coépias atualizadas das midias dos
softwares e drivers requeridos, responsabilizando-os pelo fornecimento, instalacdo e
configuracdo dos mesmos, quando necessdrio, de modo a realizar os servicos com
seguranca e segundo os niveis de qualidade requeridos.



7. OBRIGAGOES DA CONTRATADA

7.1.

7.2.

7.2.1.
7.2.2.
7.2.3.
7.2.4.
7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

7.12.

Todos os requisitos de implantagdo, deverao ser validados pelos arquitetos de solugdo do
fabricante, de forma a seguir as boas praticas do fabricante;

Antes da execucdo dos servicos de implantacdo da solucdo proposta, devera ser realizada
reunides com a presenca dos arquitetos da solucdo do fabricante e da contratada e dos
analistas do SESI-SP e SENAI-SP envolvidos no projeto, para elaboracdo do plano do
projeto para a implantacao da solucdo, seguindo os itens abaixo:

Detalhamento das atividades;
Escopo;

Cronograma;

Recursos;

Designar um responsavel técnico pelo contrato e um gerente de projetos para gestao e
execucdo de todo o processo de transicao dos ambientes.

Manter, durante a execugdo do contrato, todas as condicoes de habilitacdo e qualificacdo
exigidas no processo licitatério, necessarias para que todos os niveis de servicos acordados
sejam cumpridos com utilizacdo eficiente dos recursos disponiveis.

Submeter-se, dentro do escopo e das clausulas pactuadas no contrato, as determinacdes
da Geréncia Sénior de Tecnologia da Informacdo da Contratante, as suas normas e
procedimentos.

Assumir a responsabilidade por todas as providéncias e obriga¢cGes estabelecidas na
legislacao especifica de acidentes do trabalho, quando forem vitimas, os seus técnicos no
desempenho dos servicos ou em conexao com eles, ainda que acontecido nas
dependéncias da Contratante.

Responsabilizar-se pelo cumprimento das exigéncias legais no que respeita as jornadas
das equipes de trabalho, em seus diversos horarios.

Assumir a responsabilidade por todos os encargos fiscais, previdenciarios e obriga¢des
previstas na legislacdo social e trabalhista em vigor, obrigando-se a salda-los na época
propria.

Manter os seus profissionais informados quanto as normas disciplinares da Contratante,
exigindo sua fiel observancia, especialmente quanto a utilizacdo e seguranga das
instalacdes.

Manter os seus profissionais identificados por crachds, quando em trabalho, devendo
substituir imediatamente aquele que seja considerado inconveniente a boa ordem ou que
venha a transgredir as normas disciplinares da Contratante.

Na hipdtese de quaisquer impedimentos ou afastamentos de seus funcionarios, promover
a substituicdo imediata deles, por outros de experiéncia e habilitagdo comprovadamente
compativeis com aqueles substituidos.

Substituir, quando solicitado pela Contratante, o técnico que apresentar conduta ética ou
profissional incompativel com as fungdes exercidas, dentro de prazos que ndo impliquem
em prejuizos ao desenvolvimento normal dos servicos prestados.



7.13.

7.14.

7.15.

7.16.

7.17.

Guardar sigilo dos dados a que tiver acesso ou que vierem a ser compartilhados, bem
como sobre os produtos de propriedade da Contratante, além daqueles processados e
gerados no ambiente fisico da Contratada, reconhecendo serem estes de propriedade
exclusiva da Contratante, os quais ndao podem ser cedidos, copiados, reproduzidos,
publicados, divulgados de nenhuma forma, nem colocados a disposicdo direta ou
indiretamente, locados ou vendidos a terceiros.

Da mesma maneira, quando e se necessario, o acesso remoto da Contratada aos diversos
recursos dos ambientes operacionais da Contratante deverad se realizar sob a estrutura de
VPN e seguir rigorosamente todas as regras de seguranca estabelecidas entre a Geréncia
Sénior de Tecnologia da Informacdo da Contratante e a Contratada, de forma a garantir a
plena confidencialidade e integridade dos dados acessados.

Responsabilizar-se pelos danos financeiros ou de imagem causados diretamente a
Contratante ou a terceiros, até o limite do contrato, decorrentes de sua culpa ou dolo
guando da execucdo dos servicos, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizacdo ou ao acompanhamento pela Geréncia Sénior de Tecnologia da Informacdo da
Contratante.

Apresentar, quando solicitado, a licenca de uso ou certificacdo de posse de todos os
softwares de sua propriedade que serdo empregados na prestacdo dos servicos, ndo
cabendo a Contratante quaisquer 6nus decorrentes do uso indevido de softwares pela
equipe técnica da Contratada.

Responsabilizar-se pelo cumprimento da legislagdo competente por qualquer item de
reparo no ambiente, ndo cabendo a Contratante quaisquer 6nus decorrentes.

8. OBRIGACOES DA CONTRATANTE

8.1.

8.2.

8.3.

8.4.
8.5.

8.6.

Proporcionar a Contratada os espacos fisicos, instalacdes e os meios de comunicacao
necessarios ao desempenho e cumprimento dos niveis de servicos acordados.

Fornecer a Contratada, em tempo habil, as informacGes necessarias a execucdo dos
servicos, bem como a documentacdo técnica referente aos padrées adotados pela
Geréncia Sénior de Tecnologia da Informacado da Contratante, se pertinente.

Informar a Contratada as normas e procedimentos de acesso as instalacdes da Geréncia
Sénior de Tecnologia da Informacdo da Contratante e suas eventuais alteracdes.

Designar um funciondrio para gerenciar e fiscalizar o contrato.

Anotar em registro préprio todas as ocorréncias relacionadas a execucdo dos servicos
mencionados, determinando o que for necessario a regularizacdo das falhas ou defeitos
observados.

Permitir o livre acesso dos técnicos da Contratada ao ambiente, equipamentos e sistemas
da Geréncia Sénior de Tecnologia da Informacao para execucdo dos servigos.

9. GESTAO DO CONTRATO

9.1.

A Contratante, por meio de funcionario designado, exercerd a funcdo de gestora do
contrato e dos niveis de servicos acordados, com as seguintes atribuicoes:

9.1.1. Inteirar-se em detalhes de todas as cldusulas e condi¢des do instrumento contratual e

seus anexos, consultando, se necessario, os 6rgaos técnicos da Contratante quanto aos



9.1.2.

9.1.3.
9.1.4.

9.1.5.

9.1.6.

9.1.7.

9.1.8.

9.1.9.

aspectos relacionados ao objeto do contrato, de forma que sejam cumpridas, pela
Contratada, todas as clausulas contratuais.

Fiscalizar a qualidade técnica dos servicos dentro dos padrdes estabelecidos neste
memorial e seus anexos, notificando a Contratada em caso de necessidade de
substituicdo de pessoal e/ou reparagdo de servico.

Coordenar e fiscalizar a execucao fisica e financeira do Contrato.

Coordenar e fiscalizar os niveis de servicos acordados, quanto aos aspectos
relacionados aos indicadores de qualidade e desempenho, bem como os quantitativos
relativos aos servigos.

Evidenciar ndo conformidades, informando eventuais vicios, irregularidades ou baixa
gualidade dos servicos prestados pela Contratada, e propor solucdes e sancdes cabiveis
para regularizacdo das falhas e defeitos observados.

Colaborar com a Contratada sugerindo melhores métodos de trabalho e exercendo
fiscalizacdo preventiva, de preferéncia, a fiscalizacdo corretiva.

Analisar e aprovar os relatérios gerenciais de servicos, bem como atestar as faturas
para o devido pagamento.

Solicitar posicionamento do seu superior nas decisdes e providéncias que
ultrapassarem sua competéncia, em tempo habil, para adocdo das medidas
convenientes.

A Contratante se reserva o direito de realizar auditorias a qualquer tempo para verificar
se as competéncias minimas solicitadas sdo atendidas pela Contratada. Dessa forma,
quando solicitado, a Contratada devera apresentar os curriculos dos profissionais
alocados na prestagdo dos servicos, como forma de comprova¢dao das competéncias
dos profissionais.

10. DOS PAGAMENTOS

10.1. Os pagamentos serdo efetuados em 25 dias apds a data da entrega efetiva, fora a dezena,
de modo que ocorram somente nos dias 10, 20 ou 30 de cada més.

10.2. Quando estes recairem em finais de semana e feriados, o pagamento sera realizado no 12
dia util subsequente, conforme exemplificado abaixo.

Data da entrega do 25 dias apds Data do Dia da
equipamento a entrega Pagamento semana
14/10/2019 08/11/2019 11/11/2019 Segunda-feira
21/10/2019 15/11/2019 21/11/2019 Quinta-feira
28/10/2019 22/11/2019 02/12/2019 Segunda-feira
11/11/2019 06/12/2019 10/12/2019 Terca-feira

Quadro 5 — Pagamentos

Obs.: Os pagamentos relativos ao més de fevereiro ocorreréo nos dias 10, 20 e 28 ou 29 (ano

bissexto).

10.3. Para efeito do prazo de pagamento, considerar-se-a como dia de entrega efetiva, o diaem
gue o equipamento for entregue e descarregado nas unidades do SESI-SP e do SENAI-SP,
observando-se os itens 11.1 (e subitens) e 11.4.



10.4. Os pagamentos serdo efetuados através de depdsito bancario. Para tanto, deverdo ser
encaminhadas, obrigatoriamente, as duplicatas e/ou recibos devidamente quitados.

Ndo deverdo ser emitidos boletos bancarios, bem como, ndo é permitido negociar os titulos.

Cédigo SESI SENAI
do Descricao Valor Valor Valor Valor
. § QTDE oo QTDE e s s
item unitario Total unitario Total

7004428 | ACCESS POINT - INDOOR 2X2 220 338
ACCESS POINT - INDOOR 2X2 -

3003451 SERVICO 220 338

7004431 | ACCESS POINT - INDOOR 4X4 194 220
ACCESS POINT - INDOOR 4X4 -

3003452 SERVICO 194 220

7004432 | ACCESS POINT - OUTDOOR 19 19
ACCESS POINT - OUTDOOR -

3003453 SERVICO 19 19

7004433 | SWITCH L2 - 24 PORTAS 325 203

3003459 | SWITCH L2 - 24 PORTAS - SERVICO | 325 293

7004434 | SWITCH L2 - 24 PORTAS MULTGIGA | 10 10

3003470 | SWITCH L2 - 24 PORTAS MULTGIGA 10 10
- SERVICO

7004435 | SWITCH L2 - 48 PORTAS 32 32

3003471 | SWITCH L2 - 48 PORTAS - SERVICO 32 32

7004436 | SWITCH L3 - 24 PORTAS 20 3

3003472 | SWITCH L3 - 24 PORTAS - SERVICO 20 3

7004437 | SWITCH L3 - 48 PORTAS 7

3003473 | SWITCH L3 - 48 PORTAS - SERVICO 7 7

1008589 | INTERFACE OPTICO 1GSW L2 EL3 | 140 140
INTERFACE OPTICO 1G SW L2 E L3 -

3003455 | (Lo - 140 140

1008640 | INTERFACE OPTICO 10GSW L2 EL3 | 42 42
INTERFACE OPTICO 10G SW L2 E L3

3003456 | o\ o 42 42
MODULO DE EMPILHAMENTO DE

1093857 | ¢\ 84 84
MODULO DE EMPILHAMENTO

3003457 1 c\wircH - SERVICO 84 84
IMPLANT. E TREINAM. SOLUCOES

3003429 | \N E WLAN ) 1

3003430 | SITE SURVEY PRESENCIAL 12 12
SITE SURVEY REMOTO VIA

3003431 | (ocvrpe 24 24
SOFTWARE DE GERENCIAMENTO

3003432 | 7V EWLAN 1 .
SOFTWARE GERENCIAMENTO LAN

3003458 |\ AN SERVICO 1 )

3003433 | WLAN CONTROLLER 1 -

3003474 | WLAN CONTROLLER - SERVICO 1 -

Quadro 6 — Estimativa de Aquisicao



11. ESCLARECIMENTOS TECNICOS ADICIONAIS

11.1. Este documento tem o objetivo de oferecer informag¢des complementares relacionadas a
especificacdo dos equipamentos abaixo indicados, de forma a esclarecer as Proponentes
quanto ao perfeito entendimento dos requisitos e conceitos aplicados.

11.2. Switch L2 48 portas - ID Produto: 7004435

11.2.1. Referente aos itens 1, 1.1, 1.2, 1.2.1, 1.3 e 1.3.1 — o switch ofertado deve possuir 48
portas exclusivas a usuarios, mais 2 portas exclusivas aos UP-Links 1GbE e igualmente
mais 2 portas 10 GbE. Para esta ultima condi¢cdo poderd ser aceita a configuragdo com
2 portas exclusivas para acesso Up-link 1GbE e 10GbE (item 1.4 da especificacdo

técnica).
Switch L2 - 48 portas - Opg¢ao 1 Qtd de portas| Item da especificacao
Portas 10/100/1000 dedicada aos usuarios 48 1.1
Portas dedicadas a UP-link de 1GbE e 10
. 2 1.2,1.2.1,1.3,13.1e1.4
GbE, operando de forma configuravel
Total de portas disponiveis 50
Switch L2 - 48 portas - Opgdo 2 Qtd de portas| Item da especificagao
Portas 10/100/1000 dedicada aos usuarios 48 1.1
Portas dedicadas a UP-link de 1GbE 2 12e1.2.1
Portas dedicadas a UP-link de 10 GbE 2 1.3e1.3.1
Total de portas disponiveis 52

Quadro 7 - Hipéteses de Fornecimento Switch L2 48 portas

11.3. Switch L2 24 portas - ID Produto: 7004433

11.3.1. Referente aos itens 1, 1.1, 1.2, 1.2.1, 1.3 e 1.3.1 — o switch ofertado deve possuir 24
portas exclusivas a usuarios, mais 2 portas exclusivas aos UP-Links 1GbE e igualmente
mais 2 portas 10 GbE. Para esta ultima condicdo podera ser aceita a configuracdo com
2 portas exclusivas para acesso Uplink 1GbE e 10GbE (item 1.4 da especificacdo
técnica).



Switch L2 - 24 portas - Opgao 1 Qtd de portas| Item da especificacao
Portas 10/100/1000 dedicada aos usuarios 24 1.1
Portas dedicadas a UP-link de'lelE e 10 5 12,12.1,1.3 1.3.1e 1.4
GbE, operando de forma configuravel
Total de portas disponiveis 26
Switch L2 - 24 portas - Opg¢do 2 Qtd de portas| Item da especificagdo
Portas 10/100/1000 dedicada aos usuarios 24 1.1
Portas dedicadas a UP-link de 1GbE 2 1.2el1.2.1
Portas dedicadas a UP-link de 10 GbE 2 1.3e1.3.1
Total de portas disponiveis 28

Quadro 8 — Hipdteses de Fornecimento Switch L2 24 portas
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ANEXO Il - PROPOSTA

Tipo: Pregéo Eletrénico Data: 02.12.2021

Edital: 000000279/2021 Telefone:

E-mail: LILIAN.RAMOS@SESISENAISP. ORG.BR

Fornecedor: CNPJ:
Endereco: E-mail Corporativo:
CEP: Bairro: Cidade: Estado:
Contato: Telefone: E-mail de Contato:
LOTE-01
ID . MODELO / ] PRAZO DE
ITEM PRODUTO DESCRICAO MARCA :‘\E:EZILEII\,J,(;IQ,/? QUANT. U.M. [ VALOR UNITARIO IMPOSTO * VALOR TOTAL ENTREGA GARANTIA
0001 7004428 ACCESS POINT - INDOOR 2X2 558 UN
0002 3003451 ACCESS POINT - INDOOR 2X2 - SERVICO 558 UA
0003 7004431 ACCESS POINT - INDOOR 4X4 414 UN
0004 3003452 ACCESS POINT - INDOOR 4X4 - SERVICO 414 UA
0005 7004432 ACCESS POINT - OUTDOOR 38 UN
0006 3003453 ACCESS POINT - OUTDOOR - SERVICO 38 UA
0007 7004433 SWITCH L2 - 24 PORTAS 618 UN
0008 3003459| SWITCH L2 - 24 PORTAS - SERVICO 618 UA
0009 7004434| SWITCH L2 - 24 PORTAS MULTGIGA 20 UN
0010 3003470 SWITCH L2 - 24 PORTAS MULTGIGA - SERVICO 20 UA
0011 7004435| SWITCH L2 - 48 PORTAS 64 UN
0012 3003471| SWITCH L2 - 48 PORTAS - SERVICO 64 UA
0013 7004436 SWITCH L3 - 24 PORTAS 23 UN
0014 3003472| SWITCH L3 - 24 PORTAS - SERVICO 23 UA
0015 7004437 SWITCH L3 - 48 PORTAS 14| UN
0016 3003473 | SWITCH L3 - 48 PORTAS - SERVICO 14 UA
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0017 1008589 | INTERFACE OPTICO 1G SW L2 E L3 280 UN
0018 3003455 | INTERFACE OPTICO 1G SW L2 E L3 - SERVICO 280 UA
0019 1008640 | INTERFACE OPTICO 10G SW L2 E L3 84 PC
0020 3003456 | INTERFACE OPTICO 10G SW L2 E L3 -SERVICO 84 UA
0021 1093857 | MODULO DE EMPILHAMENTO DE SWITCH 168 UN
0022 3003457 | MODULO DE EMPILHAMENTO SWITCH - SERVICO 168 UA
0023 3003429 | IMPLANT. E TREINAM. SOLUCOES LAN E WLAN 1 UA
0024 3003430 | SITE SURVEY PRESENCIAL 24 UA
0025 3003431 | SITE SURVEY REMOTO VIA SOFTWARE 48 UA
0026 3003432 | SOFTWARE DE GERENCIAMENTO LAN E WLAN 1 UA
0027 3003458 | SOFTWARE GERENCIAMENTO LAN WLAN SERVICO 1 UA
0028 3003433 | WLAN CONTROLLER 1 UA
0029 3003474 | WLAN CONTROLLER - SERVICO 1 UA

VALOR TOTAL

CONDIGOES DE PAGAMENTO

VALIDADE DA PROPOSTA

FRETE

RESPONSAVEL PELA PROPOSTA:

OBSERVAGOES:

Encaminhar documento complementar (catalogo e/ou caracteristicas técnicas) do material/equipamento ofertado, quando este ndo corresponder as especificagdes

solicitadas.

*1 Destacar os impostos devidos, conforme objeto da cotagéo, se for o caso.




ID Produto: 7004428 Descrigdo: ACCESS POINT - INDOOR 2X2

7004428 - ACCESS POINT - INDOOR 2X2

1- OBJETIVO:

1.1 - EQUIPAMENTO DE PONTO DE ACESSO PARA REDE LOCAL SEM FIO COM DOIS
RADIOS, CONFIGURAVEL VIA SOFTWARE, COM FUNCIONAMENTO SIMULTANEO NOS
PADROES IEEE 802.11 A/B/G/N/AC(WAVE2), 5GHZ, E IEEE 802.11 AX (WIFI6);

2 - CARACTERISTICAS:

2.1 - FORNECIMENTO DE PONTO DE ACESSO WI -FI INTERNO, NOVO E SEM USO
ANTERIOR. O MODELO OFERTADO DEVERA ESTAR EM LINHA DE PRODUGAO, SEM
PREVISAO DE ENCERRAMENTO DE FABRICAGAO NA DATA DE ENTREGA DA PROPOSTA,;
2.2 - OS PONTOS DE ACESSO DEVERAO POSSUIR CERTIFICADO EMITIDO PELO "WIFI
ALLIANCE" COMPROVANDO OS SEGUINTES PADROES, PROTOCOLOS E
FUNCIONALIDADES;

2.2.1 - WI-FI CERTIFIED A, B, G, N, AC, AX;

2.2.2 - WPA, WPA2 AND WPAS3;

2.2.3-WMM,;

2.3 - DEVE SER HOMOLOGADO PELA ANATEL,

2.4 - POSSUIR, NO MINIMO, UMA INTERFACE ETHERNET "MGIG" 100/1000/2500
BASE-T;

2.5 - DEVE SER UM EQUIPAMENTO PONTO DE ACESSO WIFI PARA REDE LOCAL SEM
FIO DE USO INTERNO, SEM ANTENAS APARENTES, QUE ATENDA OS PADROES IEEE
802.11B/G/N/AX NA FAIXA DE 2.4GHZ E 802.11A/N/AC/AX NA FAIXA DE 5GHZ
SIMULTANEAMENTE COM CONFIGURAGAO VIA SOFTWARE.

2.6 - POSSUIR FUNCIONAMENTO EM MODO AUTONOMO SEM A NECESSIDADE DE
CONTROLADOR(ES) OU APPLIANCE(S) FISICO(S) OU GERENCIA EM NUVEM;

2.7 - POSSUIR FUNCIONAMENTO EM MODO GERENCIADO POR CONTROLADORA OU
AUTONOMO PARA CONFIGURAGOES DE SEUS PARAMETROS, GERENCIAMENTO DAS
POLITICAS DE SEGURANCA QOS E MONITORAMENTO DE RF;

2.8 - DEVE IMPLEMENTAR CLIENTE DHCP, PARA CONFIGURA GAO AUTOMATICA DE
REDE;

2.9 - DEVE PERMITIR A OPERAGAO DE USUARIOS CONFIGURADOS NOS PADROES IEEE
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802.11A/B/G/N/AC E 802.11AX SIMULTANEAMENTE;

2.10 - DEVE IMPLEMENTAR, NO MINIMO, 2 FLUXOS PARA SU-MIMO EM 5GHZ E 2
FLUXOS PARA SU-MIMO EM 2.4GHZ;

2.11 - DEVE OPERAR EM CANAL 80MHZ DE LARGURA DE BANDA COM 2 FLUXOS
ESPACIAIS;

2.12 - IMPLEMENTAR AS SEGUINTES TAXAS DE TRANSMISSAO (MBPS) E COM
FALLBACK AUTOMATICO;

2.12.1-802.11B: 1, 2,5.5, 11;

2.12.2 - 802.11A/G: 6, 9, 12, 18, 24, 36, 48, 54;

2.12.3 - 802.11AX (5GHZ): 3.6 TO 1,201 (MCS0 TO MCS11, NSS =1 TO 2,

HE20 TO HES80);

2.12.4 - 802.11AX (2.4GHZ): 3.6 TO 574 (MCSO TO MCS11, NSS=1TO 2,

HE20 TO HE40);

2.12.5 - 802.11AC: 6.5 TO 867 (MCS0O TO MCS9, NSS =1 TO 2, VHT20 TO

VHT80), 1,083 WITH 1024-QAM;

2.12.6 - 802.11N: 6.5 TO 300 (MCS0 TO MCS15, HT20 TO HT40), 400 WITH

256-QAM;

2.13 - POSSUIR CAPACIDADE DE SELECIONAR AUTOMATICAMENTE O CANAL DE
TRANSMISSAO;

2.14 - OPERAR NAS MODULAGOES DSSS E OFDMA,

2.15 - DEVE IMPLEMENTAR RECURSOS PARA AJUSTAR DINAMICAMENTE A POTENCIA
DE SINAL PARA ACOMODAR AS CONDIGOES DE ALTERAGCOES DE REDE,
INTERFERENCIAS OU FALHA DE PONTOS DE ACESSO ADJACENTES, GARANTINDO O
DESEMPENHO E ESCALABILIDADE. TXBF, DFS, MRC, CDD, CSD, STBC, LDPC;

2.17 - POSSUIR SUPORTE A PELO MENOS 15 (QUINZE) SSIDS POR ACCESS POINT;
2.18 - PERMITIR HABILITAR E DESABILITAR A DIVULGAGAO DO SSID;

2.19 - POSSUIR PADRAO WMM (WI-FI MULTIMEDIA) DA WI-FI ALLIANCE PARA
PRIORIZA GAO DE TRAFEGO E VMM-PS;

2.20 - A LICENGA DEVE SER POR AP/CONTROLLER, NAO POR USUARIO;

2.21 - DEVE POSSUIR NO MINIMO 02 RADIOS (DUAL RADIO) OPERANDO
SIMULTANEAMENTE EM FREQUENCIAS DISTINTAS;

2.22 - POSSUIR POTENCIA MAXIMA DE TRANSMISSAO DE, NO MINIMO, 18 DBM PARA
IEEE 802.11A/B/G/N/AC/IAX, OU ALTERNATIVAMENTE, POSSUIR POTENCIA MAXIMA
DE TRANSMISSAO DE, NO MiNIMO, 18 DBM PARA IEEE 802.11A/B/G/N/AC;

2.23 - DEVE PERMITIR, SIMULTANEAMENTE, USUARIOS CONFIGURADOS NOS PADROES
IEEE 802.11G, 802.11N, 801.11AC E 802.11AX;
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2.23.1 - DEVERA SUPORTAR AS SEGUINTES TECNOLOGIAS DE RADIO;

2.23.1.1 - 802.11B: DIRECT-SEQUENCE SPREAD-SPECTRUM (DSSS);

2.23.1.2 - 802.11A/G/IN/AC: ORTHOGONAL FREQUENCY-DIVISION MULTIPLEXING
(OFDMY);

2.23.1.3 - 802.11AX: ORTHOGONAL FREQUENCY-DIVISION MULTIPLE ACCESS

(OFDMA) WITH UP TO 8 RESOURCE UNITS;

2.24 - POSSUIR UMA INTERFACE IEEE 802.3 10/100/1000BASET ETHERNET, AUTO-
SENSING, AUTO MDI/MDX, COM CONECTORES RJ-45, PARA CONEXAO A REDE LOCAL
FIXA;

2.25 - DEVE POSSUIR PELO MENOS UMA PORTA FISICA PARA ACESSO CONSOLE AO
EQUIPAMENTO;

2.26 - PERMITIR A ATUALIZA CAO REMOTA DO SISTEMA OPERACIONAL E ARQUIVOS
DE CONFIGURA GAO UTILIZADOS NO EQUIPAMENTO VIA INTERFACES ETHERNET OU
SERIAL E ATRAVES DA GERENCIA REMOTA;

2.27 - POSSUIR LED’'S MULTICOLORIDOS INDICATIVOS DO ESTADO DE OPERAGAO E
DA ATIVIDADE DO RADIO;

2.28 - DEVE IMPLEMENTAR UM MECANISMO DE CONTROLE DE ASSOCIACAO DE BANDA,
DE FORMA QUE USUARIOS COM CAPACIDADE DE COMUNICAGAO 802.11A/B/G/IN EM
2,4GHZ E 5GHZ SEJAM PREFERENCIALMENTE, E SEMPRE QUE POSSIVEL, ALOCADOS
NOS CANAIS DA BANDA DE 5GHZ DO PONTO DE ACESSO, QUANDO OS MESMOS SE
ASSOCIEM A REDE WLAN;

2.29 - POSSIBILITAR A ALIMENTA GAO VIA PADRAO POE (802.3AT OU 802.3AF)
UTILIZANDO APENAS UMA PORTA DO SWITCH ONDE ESTIVER CONECTADO;

2.30 - POSSUIR ESTRUTURA METALICA QUE PERMITA FIXACAO DO EQUIPAMENTO EM
TETO E TAMBEM EM PAREDE, DEVEM SER FORNECIDOS OS ACESSORIOS METALICOS
PARA QUE POSSA SER FEITA A FIXACAO;

2.31 - DEVE SER ENTREGUE COM TODOS OS ACESSORIOS NECESSARIOS PARA
OPERACIONALIZAGAO DO EQUIPAMENTO, TAIS COMO: KITS DE INSTALAGAO,
SOFTWARES, DOCUMENTAGAO TECNICA E MANUAIS QUE CONTENHAM INFORMAGOES
SUFICIENTES PARA POSSIBILITAR A INSTALA CAO, CONFIGURAGAO E
OPERACIONALIZAGAO;

2.32 - POSSUIR VARREDURA DE RF NAS BANDAS 802.11 B/G/N E 802.11 AIN/AC

PARA IDENTIFICACAO DE PONTOS DE ACESSO INTRUSOS NAO AUTORIZADOS (ROGUES)
E INTERFERENCIAS NO CANAL HABILITADO NO PONTO DE ACESSO SEM IMPACTO
NOSEU DESEMPENHO;

2.33 - DEVE PERMITIR A CONEXAO DE USUARIOS EM IPV4, IPV6;
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2.34 - O EQUIPAMENTO DEVE SER CAPAZ DE IMPLEMENTAR 802.11 DYNAMIC
FREQUENCY SELECTION (DFS);

2.35 - DEVE POSSUIR SUPORTE A 802.11 CYCLIC SHIFT DIVERSITY (CSD);

2.36 - DEVE IMPLEMENTAR MAXIMAL RATIO COMBINING (MRC);

2.37 - O EQUIPAMENTO DEVE REALIZAR A MONITORA GAO REAL-TIME DAS
FREQUENCIAS DE RADIO FREQUENCIA (ANALISE ESPECTRAL) EM BUSCA DE
INTERFERENCIAS WIFI E INTERFERENCIAS NAO-WIFI E SIMULTANEAMENTE ATENDER
0S USU ARIOS DA REDE WIFI;

2.38 - DEVE SER FORNECIDO COM POWER INJECTOR POE+ CONFORME NORMA
802.3AT;

2.38.1 - DEVE SER INSTALADO A UMA DIST ANCIA MAXIMA ENTRE O DISPOSITIVO

E EQUIPAMENTO ATIVO DE REDE DE 100M;

2.38.2 - DEVE IMPLEMENTAR ALIMENTAGAO NECESSARIA PARA MANTER AS CARACTER
{STICAS DE RADIO SOLICITADAS NO AP TIPO INDOOR AC E AX;

2.38.3 - O INJETOR DE POE DEVERA SER COMPATIVEL A CONEXAO EM SWITCH, HUB
OU REDE EM 10/100/1000;

2.38.4 - DEVE POSSUIR LEDS INDICADORES DE FUNCIONAMENTO E CONECTIVIDADE.

3- GERENCIA:
3.1 - DEVE PERMITIR O ARMAZENAMENTO DE SUA CONFIGURACAO EM MEMORIA NAO
VOLATIL (FLASH), DEVENDO, EM SITUACAO DE QUEDA E POSTERIOR

RESTABELECIMENTO DA ALIMENTAGAO ELETRICA, VOLTAR A OPERAGAO NORMALMENTE

NA MESMA CONFIGURAGAO ANTERIOR AO INCIDENTE;

3.2 - DEVE PERMITIR REPORTS ATRAVES DE SNMP;

3.3 - DEVE PERMITIR A CONFIGURAGAO E GERENCIAMENTO ATRAVES DE BROWSER
PADRAO COM PROTOCOLO HTTPS;

3.4 - DEVE IMPLEMENTAR O ENVIO DE EVENTOS POR MEIO DO PROTOCOLO SYSLOG.

4 - GERENCIAMENTO:
4.1 - DEVE IMPLEMENTAR MECANISMOS DE AUTENTICAGAO, AUTORIZAGAO E
ACCOUNTING (AAA):

4.1.1 - DEVE PERMITIR FUNCIONAMENTO EM MODO GERENCIADO POR CONTROLADORA,
PARA OTIMIZAGAO DE PEFORMANCE DE REDE, ROAMING, SEGURANGA, TODOS OS
PONTOS DE ACESSO CRIAM UM TUNEL COM TODO TRAFEGO CENTRALIZADO PARA O
GERENCIAMENTO;

4.2 - DEVE IMPLEMENTAR AUTENTICAGAO EM SERVIDORES RADIUS EXTERNOS;
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4.3 - DEVE IMPLEMENTAR AUTENTICAGAO 802.1X COM ATRIBUIGAO DINAMICA DE
VLAN DE ACORDO COM O USUARIO AUTENTICADO;

4.4 - DEVE IMPLEMENTAR RECURSOS QUE PERMITAM MECANISMO DE AUTENTICAGAO
ATRAVES DE PORTAL WEB PARA CLIENTES VISITANTES, COM NOME E SENHA;

4.5 - DEVE IMPLEMENTAR A CONFIGURAGAO DE FILTROS BASEADOS EM PROTOCOLOS;
4.6 - DEVE IMPLEMENTAR A CONFIGURAGAO DE FILTROS BASEADOS EM ENDEREGOS
MAC (MEDIA ACCESS CONTROL);

4.7 - DEVE IMPLEMENTAR O PROTOCOLO IEEE 802.1X, COM PELO MENOS OS
SEGUINTES METODOS EAP;

4.7.1 - EAP-TRANSPORT LAYER SECURITY (EAP-TLS);

4.7.2 - EAP-TTLS/MSCHAPV?2;

4.7.3 - PEAPVO/EAP-MSCHAPV?2;

4.7.4 - PEAPV1/EAP-GTC;

4.7.5 - EAP SUBSCRIBER IDENTITY MODULE (EAP-SIM);

4.7.6 - EAP-FAST;

4.7.7 - EAP-TTLS;

4.8 - DEVE SUPORTAR A AUTENTICACAO COM GERAGAO DINAMICA DE CHAVES
CRIPTOGRAFICAS POR SESSAO E POR USUARIO;

4.9 - DEVE IMPLEMENTAR SUPLICANTE 802.1X PAR IDENTIFICAR O PONTOS DE
ACESSO, AO SER CONECTADO NA ESTRUTURA DE REDE CABEADA;

4.10 - IMPLEMENTAR WPA (WI-FI PROTECTED ACCESS COM ALGORITMO DE
CRIPTOGRAFIA TKIP E MESSAGE INTEGRITY CHECK-MIC);

4.11 - IMPLEMENTAR WPA, WPA-2 E WPA-3 (WI-FI PROTECTED ACCESS COM
ALGORITMO DE CRIPTOGRAFIA AES, 128 BITS);

4.12 - DEVE POSSUIR UMA TRAVA DE SEGURANGA COMPATIVEL A UTILIZADA EM
DESKTOPS E NOTEBOOKS (KENSINGTON SECURITY LOCK) E QUE PERMITA A
INSTALAGAO DE UM CABO DE SEGURANGA COM A FINALIDADE DE EVITAR O FURTO DO
EQUIPAMENTO;

4.13 - DEVE IMPLEMENTAR A CAPACIDADE DE REALIZAR TRIANGULAGCAO DE RF
(RADIO FREQUENCIA) NAS BANDAS 802.11A/B/G/N/AC PARA IDENTIFICAGAO DE
ACESSO INTRUSO NAO AUTORIZADOS (ROGUES) EM CANAIS DE 2,4 GHZ E 5 GHZ;
4.14 - DEVE IMPLEMENTAR RECURSOS PARA DETECGAO DE REDES AD HOC;

4.15 - DEVE IMPLEMENTAR RECURSOS EM CONJUNTO COM A CONTROLADORA PARA
REALIZAR O ISOLAMENTO DE USUARIOS, BLOQUEANDO A COMUNICAGAO ENTRE
DISPOSITIVOS CLIENTES EM UM MESMO SSID;

4.16 - DEVE IMPLEMENTAR O PROTOCOLO NTP (NETWORK TIME PROTOCOL) OU O
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PROTOCOLO SNTP (SIMPLE NETWORK TIME PROTOCOL) EM MODO CLIENTE;
4.17 - DEVE IMPLEMENTAR O PROTOCOLO TFTP (TRIVIAL FILE TRANSFER
PROTOCOL) OU O PROTOCOLO FTP (FILE TRANSFER PROTOCOL) EM MODO CLIENTE;

5 - FACILIDADES:

5.1 - ARQUITETURA SEM CONTROLADOR ONDE O PONTO DE ACESSO OPERA EM MODO
DISTRIBUIDO OU COLABORATIVO, PARA EFETUAR AS TAREFAS DE CONTROLE DE
ESPECTRO DE RADIOFREQUENCIA, BALANCEAMENTO DE CARGA DE USUARIOS,
CONTROLE DAS POLITICAS DE SEGURANGA E QUALIDADE DE SERVIGOS (QOS),
AUTENTICAGAO DE CLIENTES EM 802.1X, FORNECIMENTO DE INFORMACOES DE
CLIENTES CONECTADOS E PONTOS DE ACESSO VIZINHOS;

5.2 - ARQUITETURA COM CONTROLADOR ONDE O PONTO DE ACESSO OPERA DE MODO
DEPENDENTE DE CONTROLADOR CENTRAL WLAN;

5.3 - DEVE PERMITIR OPERAGAO EM MODO DE ALTA DISPONIBILIDADE;

5.4 - NA SOLUGAO DE ARQUITETURA SEM CONTROLADOR WLAN, O PONTO DE ACESSO
DEVE POSSUIR CAPACIDADE DE OPERACAO EM TOPOLOGIA REDUNDANTE COM UM OUTRO
DO MESMO TIPO E MODELO, SEM NENHUMA PERDA DE FUNCIONALIDADE;

5.5 - NA SOLUGAO DEPENDENTE DE CONTROLADOR CENTRAL WLAN, O PONTO DE
ACESSO DEVE POSSUIR CAPACIDADE DE ASSOCIAR-SE AUTOMATICAMENTE A UM
CONTROLADOR WLAN ALTERNATIVO, NAO PERMITINDO QUE A REDE SE TORNE
INOPERANTE, EM CASO DE FALHA DE UM DOS CONTROLADORES WLAN;

5.6 - DEVE PERMITIR A CONEXAO DE, NO MINIMO, 250 DISPOSITIVOS

SIMULTANEOS POR RADIO;

5.7 - DEVE IMPLEMENTAR A VISUALIZAGAO/IDENTIFICACAO E MARCAGAO DAS
APLICACOES PARA PERMITIR O BLOQUEIO OU PRIORIZAGAO;

5.8 - DEVE IMPLEMENTAR A TECNICA DE BALANCEAMENTO DE CARGA DE USUARIOS,
PERMITINDO QUE CLIENTES SEJAM AUTOMATICAMENTE DISTRIBUIDOS ENTRE PONTOS
DE ACESSO ADJACENTES OPERANDO EM CANAIS DISTINTOS, COM O OBJETIVO DE
BALANCEAR A CARGA ENTRE OS PONTOS DE ACESSO;

5.9 - DEVE IMPLEMENTAR A TECNICA DE "BEAM FORMING", PERMITINDO

CONCENTRAR OS SINAIS DE RADIO NA DIREGAO DOS CLIENTES COM OS QUAIS ESTAO
SE COMUNICANDO, A FIM DE GANHAR MELHOR CAPACIDADE E TAXA DE
TRANSFERENCIA;

5.10 - DEVE IMPLEMENTAR ROAMING COM INTEGRIDADE DE SESSAO POSSIBILITANDO
O USO DE APLICAGOES EM TEMPO REAL, TAIS COMO VOIP E VIDEOCONFERENCIA;

5.11 - DEVE PODER OPERAR DE TAL FORMA QUE REALIZE O CHAVEAMENTO
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(SWITCHING) DO TRAFEGO LOCAL DOS USUARIOS SEM QUE ESTE TRAFEGO TENHA QUE
PASSAR ATRAVES DO(S) CONTROLADOR(ES) WIFI - OPERACAO EM MODO DE
"CHAVEAMENTO DE TRAFEGO LOCAL";

5.12 - OPERANDO NO MODO DE "CHAVEAMENTO DE TRAFEGO LOCAL", O CONTROLADOR
WIFI E OS PONTOS DE ACESSO DEVEM,;

5.13 - O MODO DE OPERAGAO DE CHAVEAMANETO DE TRAFEGO LOCAL DEVE PREVER
QUE SE A COMUNICAGAO ENTRE O PONTO DE ACESSO WIFI E O(S) CONTROLADOR(ES)
WIFI SEJA INTERROMPIDA POR QUALQUER MOTIVO, COMO POR EXEMPLO FALHA NO
LINK WAN, LAN OU NO(S) PROPRIO(S) CONTROLADOR(ES) WIFI, O PONTO DE

ACESSO WIFI DEVE CONTINUAR OPERANDO E PERMITINDO QUE OS USUARIOS JA
AUTENTICADOS NA REDE E ASSOCIADOS AOS PONTOS DE ACESSO CONTINUEM A
POSSUIR ACESSO A REDE. DEVE PERMITIR QUE OS USUARIOS EFETUEM ROAMING
RAPIDO ENTRE OS PONTOS DE ACESSO DO MESMO SITE NESTA SITUAGAO;

5.14 - UMA VEZ QUE A COMUNICAGAO ENTRE O PONTO DE ACESSO E O(S)
CONTROLADOR(ES) WIFI SEJA INTERROMPIDA POR QUALQUER MOTIVO, COMO POR
EXEMPLO FALHA NO LINK WIFI OU NO(S) PROPRIO(S) CONTROLADOR(ES) WIFI, O

PONTO DE ACESSO WIFI EM MODO DE CHAVEAMENTO DE TRAFEGO LOCAL DEVE
POSSUIR MEIOS DE CONTINUAR OPERANDO E TER FUNCIONALIDADE QUE PERMITA QUE
NOVOS USUARIOS SE AUTENTIQUEM DE ACORDO COM 802.1X E SE ASSOCIEM A REDE
SEM QUALQUER PREJUIZO DE ACESSO AOS MESMOS;

5.15 - UMA VEZ QUE A COMUNICAGAO ENTRE O PONTO DE ACESSO E O(S)
CONTROLADOR(ES) WIFI SEJA INTERROMPIDA POR QUALQUER MOTIVO, COMO POR
EXEMPLO FALHA NO LINK WIFI OU NO(S) PROPRIO(S) CONTROLADOR(ES) WIFI, O

PONTO DE ACESSO WIFI EM MODO DE CHAVEAMENTO DE TRAFEGO LOCAL DEVE
POSSUIR MEIOS DE CONTINUAR OPERANDO E TER FUNCIONALIDADE QUE PERMITA QUE
0S USUARIOS EFETUEM ROAMING SEM QUALQUER PREJUIZO DE ACESSO AOS MESMOS;
5.16 - DEVE PERMITIR A CONFIGURAGAO DA TECNICA "BEAMFORMING" DE
TRANSMISSAO DE FORMA OTIMIZAR A RELAGAO DE SINAL RUIDO E A PERFORMANCE
DE TRANSMISSAO DE DADOS PARA DETERMINADOS USUARIOS DA REDE WLAN. DEVE
PERIMITIR ESTA FORMAGAO DE BANDA PARA CLIENTE 802.11AC.

6 - COMPATIBILIDADE COM NAC - ARUBA/CLEAR PASS:

6.1 - O ACCESS POINT DEVERA SER COMPATIVEL COM A SOLUGAO NAC DA EMPRESA
HPE/ARUBA MODELO CLEAR PASS EM SUA ULTIMA VERSAOQ;

6.2 - FORNECER COMPATIBILIDADE COM AS FUNCIONALIDADES QUE UTILIZAR
PADRAO 802.1X.
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7 - GARANTIA:

7.1 - TRES (03) ANOS DA SEGUINTE FORMA;

7.1.1 - OS SERVIGOS DE SUPORTE E MANUTENGAO DESTE ITEM DEVERAO SER
REALIZADOS EM REGIME 8X5XNBD (8 HORAS X 5 DIAS DA SEMANA COM PRAZO PARA
RESOLUGAO DO PROBLEMA ATE O DIA UTIL SUBSEQUENTE A ABERTURA DO CHAMADO
TECNICO) PELO PRAZO MINIMO DE 03 (TRES) ANOS;

7.1.2 - A CONTRATANTE PODERA ABRIR CHAMADOS DE MANUTENGAO NA CONTRATADA,
ATRAVES DE CHAMADA GRATUITA A NUMERO 0800 OU POR INTERFACE WEB. NAO DEVE
HAVER LIMITE PARA ABERTURAS DE CHAMADOS, SEJAM DE DUVIDAS/CONFIGURAGOES

E/OU RESOLUGAO DE PROBLEMAS DE HARDWARE OU SOFTWARE. PODERA SER
SOLICITADO A CONTRATADA ACESSO REMOTO AOS EQUIPAMENTOS PARA AJUDA NA
CORREGAO DE PROBLEMAS DOS DIVERSOS TIPOS INCLUSIVE CONFIGURAGAO SEM

CUSTOS ADICIONAIS OU NECESSIDADE DE AUTORIZACAO DA CONTRATADA NO MOMENTO

DESTA ABERTURA. A CONTRATADA DEVERA SE CONECTAR AO PORTAL DE VPN-SSL
PROVIDO PELA CONTRATANTE PARA TER ACESSO REMOTO DE FORMA SEGURA AOS
EQUIPAMENTOS.RA AOS EQUIPAMENTOS.

ID Produto: 3003451 Descricdo: ACCESS POINT - INDOOR 2X2 - SERVICO
3003451 - ACCESS POINT - INDOOR 2X2 - SERVIGO
1 - DESCRIGAO:

1.1 - OS REQUISITOS DE SERVICOS E GARANTIA, ESTAO DESCRITOS NA DESCRIGAO
DO "MATERIAL DE CODIGO 7004428".

ID Produto: 7004431  Descrigdo: ACCESS POINT - INDOOR 4X4

7004431 - ACCESS POINT - INDOOR 4X4

1- OBJETIVO:
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1.1 - EQUIPAMENTO DE PONTO DE ACESSO PARA REDE LOCAL SEM FIO COM DOIS
RADIOS, CONFIGURAVEL VIA SOFTWARE, COM FUNCIONAMENTO SIMULTANEO NOS
PADROES IEEE 802.11 A/B/G/N/AC(WAVE?), 5GHZ, E IEEE 802.11 AX (WIFI6);

2 - CARACTERISTICAS:

2.1 - FORNECIMENTO DE PONTO DE ACESSO WI-FI INTERNO, NOVO E SEM USO
ANTERIOR. O MODELO OFERTADO DEVERA ESTAR EM LINHA DE PRODUGAO, SEM
PREVISAO DE ENCERRAMENTO DE FABRICAGAO NA DATA DE ENTREGA DA PROPOSTA,;
2.2 - OS PONTOS DE ACESSO DEVERAO POSSUIR CERTIFICADO EMITIDO PELO "WIFI
ALLIANCE" COMPROVANDO OS SEGUINTES PADROES, PROTOCOLOS E
FUNCIONALIDADES;

2.2.1- WI-FICERTIFIED A, B, G, N, AC, AX;

2.2.2 - WPA, WPA2 AND WPAS3;

2.2.3-WMM,;

2.3 - DEVE SER HOMOLOGADO PELA ANATEL,;

2.4 - DEVE SER CAPAZ DE OPERAR SIMULTANEAMENTE NOS PADROES
802.11A/N/AC/AX E 802.11B/G/N, ATRAVES DE RADIOS INDEPENDENTES (DUAL

RADIO AP);

2.5 - DEVE SER UM EQUIPAMENTO PONTO DE ACESSO WIFI PARA REDE LOCAL SEM
FIO DE USO INTERNO, SEM ANTENAS APARENTES, QUE ATENDA OS PADROES IEEE
802.11B/G/N/AX NA FAIXA DE 2.4GHZ E 802.11A/N/AC/AX NA FAIXA DE 5GHZ
SIMULTANEAMENTE COM CONFIGURAGAO VIA SOFTWARE. O EQUIPAMENTO DEVE TER
CAPACIDADE DE ANALISE ESPECTRAL;

2.6 - POSSUIR FUNCIONAMENTO EM MODO AUTONOMO SEM A NECESSIDADE DE
CONTROLADOR(ES) OU APPLIANCE(S) FiSICO(S) OU GERENCIA EM NUVEM;

2.7 - POSSUIR FUNCIONAMENTO EM MODO GERENCIADO POR CONTROLADORA OU
AUTONOMO PARA CONFIGURAGOES DE SEUS PARAMETROS, GERENCIAMENTO DAS
POLITICAS DE SEGURANCA QOS E MONITORAMENTO DE RF;

2.8 - DEVE IMPLEMENTAR CLIENTE DHCP, PARA CONFIGURA GAO AUTOMATICA DE
REDE;

2.9 - DEVE PERMITIR A OPERAGAO DE USUARIOS CONFIGURADOS NOS PADROES IEEE
802.11A/B/G/N/AC E 802.11AX SIMULTANEAMENTE;

2.10 - DEVE POSSUIR 4 SPATIAL STREAM PARA MU-MIMO 5GHZ (4X4) E 4

SPATIAL STREAM PARA MU-MIMO 2.4GHZ (4X4);

2.11 - OPERAR EM CANAIS DE 20MHZ PARA 2,4GHZ E POSSIBILITAR CHANNEL
BOUNDING, CANAL DE 40 MHZ PARA 5GHZ E CANAIS DE 80MHZ PARA 5GHZ;
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2.12 - IMPLEMENTAR AS SEGUINTES TAXAS DE TRANSMISSAO (MBPS) E COM
FALLBACK AUTOMATICO;

2.12.1-802.11B: 1, 2, 5.5, 11;

2.12.2 - 802.11A/G: 6, 9, 12, 18, 24, 36, 48, 54;

2.12.3 - 802.11AX (5GHZ): 3.6 TO 4,803 (MCSO TO MCS11, NSS=1TO 4,

HE20 TO HE160);

2.12.4 - 802.11AX (2.4GHZ): 3.6 TO 574 (MCSO TO MCS11, NSS=1TO 2,

HE20 TO HEA40);

2.12.5 - 802.11AC: 6.5 TO 3,467 (MCS0O TO MCS9, NSS = 1 TO 4, VHT20 TO

VHT160);

2.12.6 - 802.11N (5GHZ): 6.5 TO 600 (MCS0 TO MCS31, HT20 TO HT40);

2.12.7 - 802.11N (2.4GHZ): 6.5 TO 300 (MCS0 TO MCS15, HT20 TO HT40);

2.13 - POSSUIR CAPACIDADE DE SELECIONAR AUTOMATICAMENTE O CANAL DE
TRANSMISSAO;

2.14 - IMPLEMENTAR O PROTOCOLO DE ENLACE CSMA/CA (CARRIER SENSE MULTIPLE
ACCESS /COLLISION AVOIDANCE ) PARA ACESSO AO MEIO DE TRANSMISSAO;

2.15 - OPERAR NAS MODULAGOES DSSS E OFDMA,;

2.16 - DEVE IMPLEMENTAR RECURSOS PARA AJUSTAR DINAMICAMENTE A POTENCIA
DE SINAL PARA ACOMODAR AS CONDIGOES DE ALTERAGCOES DE REDE,
INTERFERENCIAS OU FALHA DE PONTOS DE ACESSO ADJACENTES, GARANTINDO O
DESEMPENHO E ESCALABILIDADE. ACC, MRC, CDD,CSD;

2.17 - POSSUIR SUPORTE A PELO MENOS 15 (QUINZE) SSIDS POR ACCESS POINT;
2.18 - PERMITIR HABILITAR E DESABILITAR A DIVULGA GAO DO SSID;

2.19 - POSSUIR PADRAO WMM (WI-FI MULTIMEDIA) DA WI-FI ALLIANCE PARA
PRIORIZA CAO DE TRAFEGO E VMM-PS;

2.20 - A LICENGA DEVE SER POR AP/CONTROLLER, NAO POR USUARIO;

2.21 - DEVE POSSUIR NO MINIMO 02 RADIOS (DUAL RADIO) OPERANDO
SIMULTANEAMENTE EM FREQUENCIAS DISTINTAS;

2.22 - POSSUIR POTENCIA MAXIMA DE TRANSMISSAO DE, NO MINIMO, 18 DBM PARA
IEEE 802.11A/B/G/IN/AC/AX, OU ALTERNATIVAMENTE, POSSUIR POTENCIA MAXIMA
DE TRANSMISSAO DE, NO MINIMO, 18 DBM PARA |EEE 802.11A/B/G/N/AC;

2.23 - DEVE PERMITIR, SIMULTANEAMENTE, USUARIOS CONFIGURADOS NOS PADROES
IEEE 802.11G, 802.11N, 801.11AC E 802.11AX;

2.23.1 - DEVERA SUPORTAR AS SEGUINTES TECNOLOGIAS DE RADIO;

2.23.1.1 - 802.11B: DIRECT-SEQUENCE SPREAD-SPECTRUM (DSSS) ;

2.23.1.2 - 802.11A/G/N/AC: ORTHOGONAL FREQUENCY-DIVISION MULTIPLEXING
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(OFDMY);
2.23.1.3 - 802.11AX: ORTHOGONAL FREQUENCY-DIVISION MULTIPLE ACCESS

(OFDMA) WITH UP TO 16 RESOURCE UNITS (FOR AN 80MHZ CHANNEL)";

2.24 - POSSUIR, NO MINIMO, UMA INTERFACE ETHERNET MGIG 100/1000/2500

BASE-T;

2.25 - DEVE POSSUIR PELO MENOS UMA PORTA SERIAL PARA ACESSO CONSOLE AO
EQUIPAMENTO;

2.26 - PERMITIR A ATUALIZA GAO REMOTA DO SISTEMA OPERACIONAL E ARQUIVOS

DE CONFIGURA CAO UTILIZADOS NO EQUIPAMENTO VIA INTERFACES ETHERNET OU
SERIAL E ATRAVES DA GERENCIA REMOTA,;

2.27 - POSSUIR LED’'S MULTICOLORIDOS INDICATIVOS DO ESTADO DE OPERAGAO E

DA ATIVIDADE DO RADIO;

2.28 - DEVE IMPLEMENTAR UM MECANISMO DE CONTROLE DE ASSOCIACAO DE BANDA,
DE FORMA QUE USUARIOS COM CAPACIDADE DE COMUNICAGAO 802.11A/B/G/N EM
2,4GHZ E 5GHZ SEJAM PREFERENCIALMENTE, E SEMPRE QUE POSSIVEL, ALOCADOS
NOS CANAIS DA BANDA DE 5GHZ DO PONTO DE ACESSO, QUANDO OS MESMOS SE
ASSOCIEM A REDE WLAN;

2.29 - POSSIBILITAR A ALIMENTA GAO VIA PADRAO POE (802.3AT OU 802.3AF)
UTILIZANDO APENAS UMA PORTA DO SWITCH ONDE ESTIVER CONECTADO;

2.30 - POSSUIR ESTRUTURA METALICA QUE PERMITA FIXACAO DO EQUIPAMENTO EM
TETO E TAMBEM EM PAREDE, DEVEM SER FORNECIDOS OS ACESSORIOS METALICOS
PARA QUE POSSA SER FEITA A FIXA GAO;

2.31 - DEVE SER ENTREGUE COM TODOS OS ACESSORIOS NECESSARIOS PARA
OPERACIONALIZACAO DO EQUIPAMENTO, TAIS COMO: KITS DE INSTALAGAO,
SOFTWARES, DOCUMENTAGAO TECNICA E MANUAIS QUE CONTENHAM INFORMAGOES
SUFICIENTES PARA POSSIBILITAR A INSTALA GAO, CONFIGURAGAO E
OPERACIONALIZACAO;

2.32 - POSSUIR VARREDURA DE RF NAS BANDAS 802.11 B/G/N E 802.11 AIN/AC

PARA IDENTIFICACAO DE PONTOS DE ACESSO INTRUSOS NAO AUTORIZADOS (ROGUES)
E INTERFERENCIAS NO CANAL HABILITADO NO PONTO DE ACESSO SEM IMPACTO
NOSEU DESEMPENHO;

2.33 - DEVE PERMITIR A CONEXAO DE USUARIOS EM IPV4, IPV6;

2.34 - O EQUIPAMENTO DEVE SER CAPAZ DE IMPLEMENTAR 802.11 DYNAMIC
FREQUENCY SELECTION (DFS);

2.35 - DEVE POSSUIR SUPORTE A 802.11 CYCLIC SHIFT DIVERSITY (CSD);

2.36 - DEVE IMPLEMENTAR MAXIMAL RATIO COMBINING (MRC);
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2.37 - O EQUIPAMENTO DEVE REALIZAR A MONITORA GAO REAL-TIME DAS
FREQUENCIAS DE RADIO FREQUENCIA (ANALISE ESPECTRAL) EM BUSCA DE
INTERFERENCIAS WIFI E INTERFERENCIAS NAO-WIFI E SIMULTANEAMENTE ATENDER
0S USU ARIOS DA REDE WIFI;

2.38 - DEVE SER FORNECIDO COM POWER INJECTOR POE+ CONFORME NORMA
802.3AT;

2.38.1 - DEVE SER INSTALADO A UMA DIST ANCIA MAXIMA ENTRE O DISPOSITIVO

E EQUIPAMENTO ATIVO DE REDE DE 100M;

2.38.2 - DEVE IMPLEMENTAR ALIMENTA GAO NECESSARIA PARA MANTER AS
CARACTER ISTICAS DE RADIO SOLICITADAS NO AP TIPO INDOOR AC E AX;

2.38.3- O INJETOR DE POE DEVERA SER COMPATIVEL A CONEXAO EM SWITCH, HUB
OU REDE EM 10/100/1000;

2.38.4 - DEVE POSSUIR LEDS INDICADORES DE FUNCIONAMENTO E CONECTIVIDADE.

3- GERENCIA:

3.1 - DEVE PERMITIR O ARMAZENAMENTO DE SUA CONFIGURAGAO EM MEMORIA NAO
VOLATIL (FLASH), DEVENDO, EM SITUAGAO DE QUEDA E POSTERIOR
RESTABELECIMENTO DA ALIMENTAGAO ELETRICA, VOLTAR A OPERAGAO NORMALMENTE
NA MESMA CONFIGURAGAO ANTERIOR AO INCIDENTE;

3.2 - DEVE SER GERENCIAVEL VIA SNMP VERSOES 2 OU 2CE 3;

3.3 - DEVE PERMITIR A CONFIGURAGAO E GERENCIAMENTO ATRAVES DE BROWSER
PADRAO COM PROTOCOLO HTTPS;

3.4 - DEVE IMPLEMENTAR O ENVIO DE EVENTOS POR MEIO DO PROTOCOLO SYSLOG.

4 - SEGURANCA:
4.1 - DEVE IMPLEMENTAR MECANISMOS DE AUTENTICAGAO, AUTORIZACAO E
ACCOUNTING (AAA);

4.1.1 - DEVE PERMITIR FUNCIONAMENTO EM MODO GERENCIADO POR CONTROLADORA,
PARA OTIMIZAGAO DE PEFORMANCE DE REDE, ROAMING, SEGURANGA, TODOS OS
PONTOS DE ACESSO CRIAM UM TUNEL COM TODO TRAFEGO CENTRALIZADO PARA O
GERENCIAMENTO;

4.2 - DEVE IMPLEMENTAR AUTENTICAGAO EM SERVIDORES RADIUS EXTERNOS;

4.3 - DEVE IMPLEMENTAR AUTENTICACAO 802.1X COM ATRIBUICAO DINAMICA DE

VLAN DE ACORDO COM O USUARIO AUTENTICADO;

4.4 - DEVE IMPLEMENTAR RECURSOS QUE PERMITAM MECANISMO DE AUTENTICAGAO
ATRAVES DE PORTAL WEB PARA CLIENTES VISITANTES, COM NOME E SENHA;
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4.5 - DEVE IMPLEMENTAR A CONFIGURAGAO DE FILTROS BASEADOS EM PROTOCOLOS;
4.6 - DEVE IMPLEMENTAR A CONFIGURAGAO DE FILTROS BASEADOS EM ENDEREGOS
MAC (MEDIA ACCESS CONTROL);

4.7 - DEVE IMPLEMENTAR O PROTOCOLO IEEE 802.1X, COM PELO MENOS OS
SEGUINTES METODOS EAP;

4.7.1 - EAP-TRANSPORT LAYER SECURITY (EAP-TLS);

4.7.2 - EAP-TTLS/MSCHAPV2;

4.7.3 - PEAPVO/EAP-MSCHAPV2;

4.7.4 - PEAPV1/EAP-GTC;

4.7.5 - EAP SUBSCRIBER IDENTITY MODULE (EAP-SIM);

4.7.6 - EAP-FAST,

4.7.7 - EAP-TTLS;

4.8 - DEVE SUPORTAR A AUTENTICAGAO COM GERAGAO DINAMICA DE CHAVES
CRIPTOGRAFICAS POR SESSAO E POR USUARIO;

4.9 - DEVE IMPLEMENTAR SUPLICANTE 802.1X PAR IDENTIFICAR O PONTOS DE
ACESSO, AO SER CONECTADO NA ESTRUTURA DE REDE CABEADA;

4.10 - IMPLEMENTAR WPA (WI-FI PROTECTED ACCESS COM ALGORITMO DE
CRIPTOGRAFIA TKIP E MESSAGE INTEGRITY CHECK-MIC);

4.11 - IMPLEMENTAR WPA, WPA-2 E WPA-3 (WI-FI PROTECTED ACCESS COM
ALGORITMO DE CRIPTOGRAFIA AES, 128 BITS);

4.12 - DEVE POSSUIR UMA TRAVA DE SEGURANGA COMPATIVEL A UTILIZADA EM
DESKTOPS E NOTEBOOKS (KENSINGTON SECURITY LOCK) E QUE PERMITA A
INSTALAGAO DE UM CABO DE SEGURANGA COM A FINALIDADE DE EVITAR O FURTO DO
EQUIPAMENTO;

4.13 - DEVE IMPLEMENTAR A CAPACIDADE DE REALIZAR TRIANGULAGAO DE RF
(RADIO FREQUENCIA) NAS BANDAS 802.11A/B/G/N/AC PARA IDENTIFICAGAO DE
ACESSO INTRUSO NAO AUTORIZADOS (ROGUES) EM CANAIS DE 2,4 GHZ E 5 GHZ;
4.14 - DEVE IMPLEMENTAR RECURSOS PARA DETECGAO DE REDES AD HOC;

4.15 - DEVE IMPLEMENTAR RECURSOS EM CONJUNTO COM A CONTROLADORA PARA
REALIZAR O ISOLAMENTO DE USUARIOS, BLOQUEANDO A COMUNICAGAO ENTRE
DISPOSITIVOS CLIENTES EM UM MESMO SSID;

4.16 - DEVE IMPLEMENTAR O PROTOCOLO NTP (NETWORK TIME PROTOCOL) OU O
PROTOCOLO SNTP (SIMPLE NETWORK TIME PROTOCOL) EM MODO CLIENTE;

4.17 - DEVE IMPLEMENTAR O PROTOCOLO TFTP (TRIVIAL FILE TRANSFER
PROTOCOL) OU O PROTOCOLO FTP (FILE TRANSFER PROTOCOL) EM MODO CLIENTE.
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5 - FACILIDADES:

5.1 - ARQUITETURA SEM CONTROLADOR ONDE O PONTO DE ACESSO OPERA EM MODO
DISTRIBUIDO OU COLABORATIVO, PARA EFETUAR AS TAREFAS DE CONTROLE DE
ESPECTRO DE RADIOFREQUENCIA, BALANCEAMENTO DE CARGA DE USUARIOS,
CONTROLE DAS POLITICAS DE SEGURANGA E QUALIDADE DE SERVIGOS (QOS),
AUTENTICAGAO DE CLIENTES EM 802.1X, FORNECIMENTO DE INFORMAGOES DE
CLIENTES CONECTADOS E PONTOS DE ACESSO VIZINHOS;

5.2 - ARQUITETURA COM CONTROLADOR ONDE O PONTO DE ACESSO OPERA DE MODO
DEPENDENTE DE CONTROLADOR CENTRAL WLAN;

5.3 - DEVE PERMITIR OPERAGAO EM MODO DE ALTA DISPONIBILIDADE;

5.4 - NA SOLUGAO DE ARQUITETURA SEM CONTROLADOR WLAN, O PONTO DE ACESSO
DEVE POSSUIR CAPACIDADE DE OPERACAO EM TOPOLOGIA REDUNDANTE COM UM OUTRO
DO MESMO TIPO E MODELO, SEM NENHUMA PERDA DE FUNCIONALIDADE;

5.5 - NA SOLUGAO DEPENDENTE DE CONTROLADOR CENTRAL WLAN, O PONTO DE
ACESSO DEVE POSSUIR CAPACIDADE DE ASSOCIAR-SE AUTOMATICAMENTE A UM
CONTROLADOR WLAN ALTERNATIVO, NAO PERMITINDO QUE A REDE SE TORNE
INOPERANTE, EM CASO DE FALHA DE UM DOS CONTROLADORES WLAN;

5.6 - DEVE PERMITIR A CONEXAO DE, NO MINIMO, 500 DISPOSITIVOS

SIMULTANEOS POR RADIO;

5.7 - DEVE IMPLEMENTAR A VISUALIZAGAO/IDENTIFICAGAO E MARCAGAO DAS
APLICAGOES PARA PERMITIR O BLOQUEIO OU PRIORIZAGAO;

5.8 - DEVE IMPLEMENTAR A TECNICA DE BALANCEAMENTO DE CARGA DE USUARIOS,
PERMITINDO QUE CLIENTES SEJAM AUTOMATICAMENTE DISTRIBUIDOS ENTRE PONTOS
DE ACESSO ADJACENTES OPERANDO EM CANAIS DISTINTOS, COM O OBJETIVO DE
BALANCEAR A CARGA ENTRE OS PONTOS DE ACESSO;

5.9 - DEVE IMPLEMENTAR A TECNICA DE "BEAM FORMING", PERMITINDO

CONCENTRAR OS SINAIS DE RADIO NA DIREGAO DOS CLIENTES COM OS QUAIS ESTAO
SE COMUNICANDO, A FIM DE GANHAR MELHOR CAPACIDADE E TAXA DE
TRANSFERENCIA;

5.10 - DEVE IMPLEMENTAR ROAMING COM INTEGRIDADE DE SESSAO POSSIBILITANDO
O USO DE APLICAGOES EM TEMPO REAL, TAIS COMO VOIP E VIDEOCONFERENCIA;

5.11 - DEVE PODER OPERAR DE TAL FORMA QUE REALIZE O CHAVEAMENTO
(SWITCHING) DO TRAFEGO LOCAL DOS USUARIOS SEM QUE ESTE TRAFEGO TENHA QUE
PASSAR ATRAVES DO(S) CONTROLADOR(ES) WIFI - OPERAGAO EM MODO DE
"CHAVEAMENTO DE TRAFEGO LOCAL";

5.12 - OPERANDO NO MODO DE "CHAVEAMENTO DE TRAFEGO LOCAL", O CONTROLADOR
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WIFI E OS PONTOS DE ACESSO DEVEM;

5.13 - O MODO DE OPERAGAO DE CHAVEAMANETO DE TRAFEGO LOCAL DEVE PREVER
QUE SE A COMUNICAGAO ENTRE O PONTO DE ACESSO WIFI E O(S) CONTROLADOR(ES)
WIFI SEJA INTERROMPIDA POR QUALQUER MOTIVO, COMO POR EXEMPLO FALHA NO
LINK WAN, LAN OU NO(S) PROPRIO(S) CONTROLADOR(ES) WIFI, O PONTO DE

ACESSO WIFI DEVE CONTINUAR OPERANDO E PERMITINDO QUE OS USUARIOS JA
AUTENTICADOS NA REDE E ASSOCIADOS AOS PONTOS DE ACESSO CONTINUEM A
POSSUIR ACESSO A REDE. DEVE PERMITIR QUE OS USUARIOS EFETUEM ROAMING
RAPIDO ENTRE OS PONTOS DE ACESSO DO MESMO SITE NESTA SITUAGAO;

5.14 - UMA VEZ QUE A COMUNICAGAO ENTRE O PONTO DE ACESSO E O(S)
CONTROLADOR(ES) WIFI SEJA INTERROMPIDA POR QUALQUER MOTIVO, COMO POR
EXEMPLO FALHA NO LINK WIFI OU NO(S) PROPRIO(S) CONTROLADOR(ES) WIFI, O

PONTO DE ACESSO WIFI EM MODO DE CHAVEAMENTO DE TRAFEGO LOCAL DEVE
POSSUIR MEIOS DE CONTINUAR OPERANDO E TER FUNCIONALIDADE QUE PERMITA QUE
NOVOS USUARIOS SE AUTENTIQUEM DE ACORDO COM 802.1X E SE ASSOCIEM A REDE
SEM QUALQUER PREJUIZO DE ACESSO AOS MESMOS;

5.15 - UMA VEZ QUE A COMUNICAGAO ENTRE O PONTO DE ACESSO E O(S)
CONTROLADOR(ES) WIFI SEJA INTERROMPIDA POR QUALQUER MOTIVO, COMO POR
EXEMPLO FALHA NO LINK WIFI OU NO(S) PROPRIO(S) CONTROLADOR(ES) WIFI, O

PONTO DE ACESSO WIFI EM MODO DE CHAVEAMENTO DE TRAFEGO LOCAL DEVE
POSSUIR MEIOS DE CONTINUAR OPERANDO E TER FUNCIONALIDADE QUE PERMITA QUE
0S USUARIOS EFETUEM ROAMING SEM QUALQUER PREJUIZO DE ACESSO AOS MESMOS;
5.16 - DEVE PERMITIR A CONFIGURAGAO DA TECNICA "BEAMFORMING" DE
TRANSMISSAO DE FORMA OTIMIZAR A RELAGAO DE SINAL RUIDO E A PERFORMANCE
DE TRANSMISSAO DE DADOS PARA DETERMINADOS USUARIOS DA REDE WLAN. DEVE
PERIMITIR ESTA FORMAGAO DE BANDA PARA CLIENTE 802.11AC.

6 - COMPATIBILIDADE COM NAC - ARUBA/CLEAR PASS:

6.1 - O ACCESS POINT DEVERA SER COMPATIVEL COM A SOLUGAO NAC DA EMPRESA
HPE/ARUBA MODELO CLEAR PASS EM SUA ULTIMA VERSAO;

6.2 - FORNECER COMPATIBILIDADE COM AS FUNCIONALIDADES QUE UTILIZAR
PADRAO 802.1X.

7 - GARANTIA:
7.1 - TRES (03) ANOS DA SEGUINTE FORMA;
7.1.1 - OS SERVIGOS DE SUPORTE E MANUTENGAO DESTE ITEM DEVERAO SER
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REALIZADOS EM REGIME 8X5XNBD (8 HORAS X 5 DIAS DA SEMANA COM PRAZO PARA
RESOLUGAO DO PROBLEMA ATE O DIA UTIL SUBSEQUENTE A ABERTURA DO CHAMADO
TECNICO) PELO PRAZO MINIMO DE 03 (TRES) ANOS;

7.1.2 - A CONTRATANTE PODERA ABRIR CHAMADOS DE MANUTENGAO NA CONTRATADA

, ATRAVES DE CHAMADA GRATUITA A NUMERO 0800 OU POR INTERFACE WEB. NAO
DEVE HAVER LIMITE PARA ABERTURAS DE CHAMADOS, SEJAM DE
DUVIDAS/CONFIGURAGOES E/OU RESOLUGAO DE PROBLEMAS DE HARDWARE OU
SOFTWARE. PODERA SER SOLICITADO A CONTRATADA ACESSO REMOTO AOS
EQUIPAMENTOS PARA AJUDA NA CORREGAO DE PROBLEMAS DOS DIVERSOS TIPOS
INCLUSIVE CONFIGURAGAO SEM CUSTOS ADICIONAIS OU NECESSIDADE DE
AUTORIZACAO DA CONTRATADA NO MOMENTO DESTA ABERTURA. A CONTRATADA
DEVERA SE CONECTAR AO PORTAL DE VPN-SSL PROVIDO PELA CONTRATANTE PARA
TER ACESSO REMOTO DE FORMA SEGURA AOS EQUIPAMENTOS.

ID Produto: 3003452  Descrigdo: ACCESS POINT - INDOOR 4X4 - SERVICO
3003452 - ACCESS POINT - INDOOR 4X4 - SERVICO
1 - DESCRIGAO:

1.1 - OS REQUISITOS DE SERVIGCOS E GARANTIA, ESTAO DESCRITOS NA DESCRIGAO
DO "MATERIAL DE CODIGO 7004431".

ID Produto: 7004432 Descrigdo: ACCESS POINT - OUTDOOR

7004432 - ACCESS POINT - OUTDOOR

1 - EQUIPAMENTO DE PONTO DE ACESSO OUTDOOR PARA REDE LOCAL SEM FIO COM

DOIS RADIOS, CONFIGURAVEL VIA SOFTWARE, COM FUNCIONAMENTO SIMULTANEO NOS

PADROES IEEE 802.11A/N/AC/AX, 5GHZ, E IEEE 802.11B/G/N/AX, 2.4GHZ.

2 - DEVE IMPLEMENTAR A TECNOLOGIA 802.11AX MU-MIMO (MULTI-USER, MULTIPLE
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INPUT, MULTIPLE OUTPUT).

3 - DEVE IMPLEMENTAR, NO MINIMO, MIMO (MULTIPLE-INPUT AND MULTIPLE-
OUTPUT) 4X4 EM 5 GHZ E 2X2 EM 2.4 GHZ.

4 - OS PONTOS DE ACESSO DEVERAO POSSUIR CERTIFICADO EMITIDO PELO "WIF
ALLIANCE" COMPROVANDO OS SEGUINTES PADROES, PROTOCOLOS E
FUNCIONALIDADES:

4.1 -WI-FI ALLIANCE CERTIFIED 802.11A/B/G/N/ACIAX;

4.2 -WI-FI CERTIFIED™ 6 (802.11AX);

4.3 - WI-FI CERTIFIED™ AC (WITH WAVE 2 FEATURES);

4.4-2.4 GHZ, 5 GHZ - CONCURRENT;

4.5 - 4 SPATIAL STREAMS PARA MU-MIMO 5GHZ; 4 SPATIAL STREAMS PARA MU-
MIMO 2.4GHZ;

4.6 - SHORT GUARD INTERVAL;

4.7 - TX A-MPDU;

4.8 - 40 MHZ OPERATION IN 5 GHZ;

4.9 - HT DUPLICATE (MCS 32) OU ALTERNATIVAMENTE, HT DUPLICATE (MCS 0);
4.10 - IEEE 802.11AC;

4.11 - RX MCS 8-9 (256-QAM);

4.12 - RX A-MPDU OF A-MSDU;

4.13 - TX SU BEAMFORMER;

4.14 - LOW DENSITY PARITY CHECK CODING;

4.15 - TX DL MU-MIMO;

4.16 - WPA2® ENTERPRISE/PERSONAL;

4.17 - EAP TYPE(S):

4.17.1 - EAP-TLS;

4.17.2 - EAP-TTLS/MSCHAPV2;

4.17.3 - PEAPVO/EAP-MSCHAPV2;

4.17.4 - PEAPV1/EAP-GTC;

4.17.5 - EAP-SIM;

4.17.6 - EAP-FAST;

4.17.7 - PEAP;

4.17.8 - EAP-TTLS;

4.18 - WMM®.

5 - DEVE SER HOMOLOGADO PELA ANATEL.
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6 - DEVE SER CAPAZ DE OPERAR SIMULTANEAMENTE NOS PADROES 802.11A/N/AC
(5GHZ) E 802.11B/GIN (2.4GHZ), ATRAVES DE RADIOS INDEPENDENTES (DUAL
RADIO AP).

7 - OS PONTOS DE ACESSO PODERAO ESTAR DIRETAMENTE OU REMOTAMENTE
CONECTADO A CONTROLADORA WI-FI, INCLUSIVE VIA ROTEAMENTO DA CAMADA DE
REDE.

8 - POSSUIR, NO MINIMO, UMA (1) INTERFACE 10/100/1000 E UMA (1)
INTERFACE MGIG 100/1000/2500 BASE-T.

9 - DEVE POSSUIR, PELO MENOS, UMA PORTA DE CONSOLE PARA GERENCIAMENTO
VIA LINHA DE COMANDO (CLI - COMAND LINE INTERFACE), USB-C OU RS232 OU
RJ45.

10 - DEVE POSSUIR A CAPACIDADE DE SELECIONAR AUTOMATICAMENTE O CANAL DE
TRANSMISSAO, SEM NECESSIDADE DE REINICIALIZAGAO DO AP.

11 - DEVE PERMITIR O AJUSTE DINAMICO DO NIVEL DE POTENCIA DE MODO A
OTIMIZAR O TAMANHO DA CELULA DE RF, SEM A NECESSIDADE DE REINICIALIZACAO
DO AP.

12 - POSSUIR LED’S MULTICOLORIDOS INDICATIVOS DO ESTADO DE OPERAGAO E DA
ATIVIDADE DO RADIO.

13 - DEVE POSSUIR ANTENAS INTERNAS E NAO APARENTES COM NO MINIMO, 03
(TRES) ANTENAS PARA FREQUENCIA DE 2.4 GHZ E, NO MINIMO, 03 (TRES)
ANTENAS PARA FREQUENCIA DE 5 GHZ. OU POSSUIR, NO MINIMO, ANTENAS
INTEGRADAS OMNIDIRECIONAIS COM 5DBI PARA 5 GHZ E 3DBI PARA 2.4GHZ.

14 - DEVE IMPLEMENTAR AS SEGUINTES TAXAS DE TRANSMISSAO:

14.1 - IEEE 802.11A: 54, 48; 36; 24, 18; 12; 9 E 6 MBPS;

14.2 - IEEE 802.11G: 54, 48; 36; 24; 18; 12; 9 E 6 MBPS;

14.3 - IEEE 802.11B: 1, 2, 5.5, 11 MBPS;

14.4 - IEEE 802.11N (2.4GHZ): 6.5 TO 300 MBPS (MCS0 TO MCS15, HT20 TO
HT40) 802.11N (5GHZ): 6.5 TO 600 MBPS (MCSO TO MCS31, HT20 TO HT40);
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14.5 - IEEE 802.11AC: (5 GHZ): 6.5 TO 3,467 (MCSO TO MCS9,NSS=1TO 4
FOR VHT20 TO VHT160).

15 - DEVE IMPLEMENTAR O PROTOCOLO DE CONTROLE CSMA/CA PARA ACESSO AO
MEIO.

16 - PARA IMPLEMENTAGOES EM LARGA ESCALA, O PONTO DE ACESSO DEVE
CONFIGURAR-SE AUTOMATICAMENTE AO SER CONECTADO NA REDE, SENDO
PROVISIONADO ATRAVES DA FERRAMENTA DE GERENCIAMENTO.

17 - A LICENGA DEVE SER POR AP/CONTROLLER, NAO POR USUARIO.

18 - DEVE IMPLEMENTAR CLIENTE DHCP, PARA CONFIGURAGAO AUTOMATICA DE
REDE.

19 - DEVE SER FORNECIDO KIT DE INSTALAGAO QUE PERMITA FIXAGAO DO
EQUIPAMENTO DE ACORDO COM O LOCAL DE DESTINO DO PONTO DE ACESSO.

20 - DEVE POSSUIR SUPORTE A CONTROLADORAS WI-FI REDUNDANTES, NO CASO DE

FALHA DA CONTROLADORA PRIMARIA, OS PONTOS DE ACESSO RELACIONADOS DEVERAO

SE ASSOCIAR AUTOMATICAMENTE A UMA CONTROLADORA SECUNDARIA.

21 - DEVE SUPORTAR, PELO MENOS, 16 (DEZESSEIS) SSIDS POR RADIO (TOTAL DE
32 SSIDS).

22 - DEVE PERMITIR HABILITAR E DESABILITAR A DIVULGAGAO DO SSID.

23 - DEVE IMPLEMENTAR DIFERENTES TIPOS DE COMBINAGAO ENCRIPTAGAO /
AUTENTICAGAO.

24 - DEVE IMPLEMENTAR VLANS CONFORME O PADRAO 802.1Q.

25 - DEVE POSSUIR A FUNCIONALIDADE STANDARD BEAMFORMING.

26 - DEVE IMPLEMENTAR A FUNGAO DE ANALISE DE ESPECTRO NAS FREQUENCIAS DE
2.4GHZ E DE 5GHZ, IDENTIFICANDO PONTOS DE ACESSO INTRUSOS (ROGUE AP),
USUARIOS INTRUSOS (ROGUE CLIENTS), REDES AD-HOC E ORIGENS DE
INTERFERENCIAS SEJAM ELAS 802.11 OU NAO.
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27 - TODO O CONTROLE, CONFIGURAGAO E GERENCIA DOS PONTOS DE ACESSO
DEVERAO SER REALIZADOS DE FORMA CENTRALIZADA ATRAVES DAS CONTROLADORAS
WI-FI.

28 - O PONTO DE ACESSO NAO PODERA PERMITIR SER CONFIGURADO A PARTIR DA
REDE WI-FI.

29 - DEVE FAZER A ATUALIZAGAO AUTOMATICA DE FIRMWARE AO SER CONECTADO NA
CONTROLADORA WI-FI.

30 - DEVE IMPLEMENTAR O PADRAO WIRELESS MULTI-MEDIA QOS (WMM) DA WI-FI
ALLIANCE PARA PRIORIZAGAO DE TRAFEGO, SUPORTANDO APLICAGOES EM TEMPO
REAL, TAIS COMO, VOIP, VIDEO, DENTRE OUTRAS.

31 - DEVE PERMITIR A LIMITACAO DA BANDA POR USUARIOS DE UM SSID.

32 - DEVE PERMITIR A ATUALIZAGAO REMOTA DO SISTEMA OPERACIONAL E
ARQUIVOS DE CONFIGURAGAO UTILIZADOS NO EQUIPAMENTO ATRAVES DE FTP/TCP.

33 - DEVE IMPLEMENTAR O PROTOCOLO IEEE 802.1X, COM PELO MENOS OS
SEGUINTES METODOS:

33.1- EAP;

33.2 - EAP-TLS;

33.3- EAP-PEAP;

33.4 - DESEJAVEL EAP-GTC (NAO OBRIGATORIO);

33.5 - DESEJAVEL EAP-MSCHAPV2 (NAO OBRIGATORIO).

34 - DEVE IMPLEMENTAR CRIPTOGRAFIA DO TRAFEGO LOCAL.

35 - DEVE IMPLEMENTAR A AUTENTICAGAO COM GERAGAO DINAMICA DE CHAVES
CRIPTOGRAFICAS POR SESSAO E POR USUARIO.

36 - DEVER IMPLEMENTAR WPA (WI-FI PROTECTED ACCESS) COM ALGORITMO DE
CRIPTOGRAFIA TKIP OU WPA3.

37 - DEVE IMPLEMENTAR WPA-2 (WI-FI PROTECTED ACCESS Il) COM ALGORITMO DE
CRIPTOGRAFIA AES 128 / 256 OU COM PROTOCOLO MPSK.
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38 - O GANHO DAS ANTENAS DEVERA SER NO MiNIMO DE:
38.1 - 2.4GHZ: 4DBI OU 3DBI OU 7DBI;
38.2 - 5.0GHZ: 4.6DBI OU ATERNATIVAMENTE 5.0GHZ: 4DBI OU 5DBI.

39 - DEVE TRABALHAR COM CANAIS DE LARGURA DE 20/40/80/160MHZ NO PADRAO
802.11AC.

40 - DEVE TRABALHAR COM CANAIS DE LARGURA DE 20/40MHZ NO PADRAO 802.11N.

41 - DEVE IMPLEMENTAR A AGREGAGAO DE QUADROS A-MPDU E A-MSDU NOS PADROES
802.11N/AC.

42 - DEVEM SER FORNECIDAS TODAS AS LICENCAS QUE HABILITAM TODAS AS
FUNCIONALIDADES DOS ACCESS POINTS.

43 - OS PONTOS DE ACESSO DEVERAO PREFERIR USAR A BANDA DE FREQUENCIA DE
5.0GHZ NOS CASOS ONDE O DISPOSITIVO CLIENTE SEJA COMPATIVEL COM AS
FREQUENCIAS DE 2.4GHZ E A DE 5.0GHZ. A ESCOLHA DA FREQUENCIA 5.0GHZ DEVE
SER AUTOMATICA E TRANSPARENTE PARA O USUARIO.

44 - O ROAMING ENTRE OS PONTOS DE ACESSO DEVERA SER TRANSPARENTE, SEM

PERDA DA CONEXAO, SEM PERDA DE DESEMPENHO E VELOCIDADE PARA OS USUARIOS.

45 - OS EQUIPAMENTOS DEVERAO ACEITAR A AUTENTICAGAO DOS USUARIOS COM O
PROTOCOLO 802.1X USANDO CERTIFICADO DIGITAL E USUARIO E SENHA.

46 - EM OPERAGAO DEVE SER RESISTENTE A TEMPERATURAS ENTRE -40° C A +60°
C.

47 - EM OPERAGAO DEVE SER RESISTENTE A VENTOS DE ATE 260 KM/H.

48 - O PONTO DE ACESSO DEVERA FUNCIONAR COM ALIMENTAGAO POE.

49 - DEVE POSSUIR CERTIFICAGAO IP67.

50 - TODOS OS RADIOS DO EQUIPAMENTO DEVEM PROCESSAR OS DADOS WIFI DOS
USUARIOS ENQUANTO A ANALISE DE ESPECTRO E REALIZADA PELO PONTO DE ACESSO
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DE FORMA SIMULTANEA.

51 - NAO SERA PERMITIDA A UTILIZAGAO DE EQUIPAMENTOS DE USO INDOOR EM
AMBIENTES EXTERNOS MESMO QUE ACONDICIONADOS EM CAIXA DE PROTEGAO
EXTERNA.

52 - DEVE TER A CAPACIDADE DE MUDAR DE CANAL CASO SEJA DETECTADA ALGUMA

INTERFERENCIA NO CANAL ATUAL DE OPERAGAO E DEVE PERMANECER NO NOVO CANAL

CASO A INTERFERENCIA SEJA PERSISTENTE.

53 - DEVE POSSUIR MECANISMO DE OTIMIZAGAO DE TRAFEGO MULTICAST PARA
VIDEO.

54 - GARANTIA:
54.1 - TRES (03) ANOS DA SEGUINTE FORMA;

54.1.1 - OS SERVICOS DE SUPORTE E MANUTENGAO DESTE ITEM DEVERAO SER
REALIZADOS EM REGIME 8X5XNBD (8 HORAS X 5 DIAS DA SEMANA COM PRAZO PARA
RESOLUGAO DO PROBLEMA ATE O DIA UTIL SUBSEQUENTE A ABERTURA DO CHAMADO
TECNICO) PELO PRAZO MINIMO DE 03 (TRES) ANOS;

54.1.2 - A CONTRATANTE PODERA ABRIR CHAMADOS DE MANUTENGAO NA
CONTRATADA, ATRAVES DE CHAMADA GRATUITA A NUMERO 0800 OU POR INTERFACE
WEB. NAO DEVE HAVER LIMITE PARA ABERTURAS DE CHAMADOS, SEJAM DE
DUVIDAS/CONFIGURAGOES E/OU RESOLUGCAO DE PROBLEMAS DE HARDWARE OU
SOFTWARE. PODERA SER SOLICITADO A CONTRATADA ACESSO REMOTO AOS
EQUIPAMENTOS PARA AJUDA NA CORREGAO DE PROBLEMAS DOS DIVERSOS TIPOS
INCLUSIVE CONFIGURAGAO SEM CUSTOS ADICIONAIS OU NECESSIDADE DE
AUTORIZAGAO DA CONTRATADA NO MOMENTO DESTA ABERTURA. A CONTRATADA
DEVERA SE CONECTAR AO PORTAL DE VPN-SSL PROVIDO PELA CONTRATANTE PARA
TER ACESSO REMOTO DE FORMA SEGURA AOS EQUIPAMENTOS.

55 - COMPATIBILIDADE COM NAC - ARUBA/CLEAR PASS:

55.1 - O ACCESS POINT DEVERA SER COMPATIVEL COM A SOLUGAO NAC DA EMPRESA
HPE/ARUBA MODELO CLEAR PASS EM SUA ULTIMA VERSAO;

55.2 - FORNECER COMPATIBILIDADE COM AS FUNCIONALIDADES QUE UTILIZAR
PADRAO 802.1X.

56 - POSSUIR POTENCIA MAXIMA DE TRANSMISSAO DE, NO MINIMO, 22 DBM POR
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CANAL 2.4 GHZ, OU ALTERNATIVAMENTE, POSSUIR POTENCIA MAXIMA DE
TRANSMISSAO DE, NO MINIMO, 22 DBM POR CANAL 5 GHZ.

ID Produto: 3003453  Descrigcdo: ACCESS POINT - OUTDOOR - SERVICO

3003453 - ACCESS POINT - OUTDOOR - SERVICO

1 - DESCRIGAO:
1.1 - OS REQUISITOS DE SERVIGOS E GARANTIA, ESTAO DESCRITOS NA DESCRIGAO
DO "MATERIAL DE CODIGO 7004432".

ID Produto: 7004433  Descrigdo: SWITCH L2 - 24 PORTAS

7004433 - SWITCH L2 - 24 PORTAS

1 - CONECTIVIDADE:

1.1 - DEVE POSSUIR NO MINIMO 24 PORTAS SWITCH GIGABIT ETHERNET
10/100/1000 BASET COM CONECTORES RJ45;

1.2 - DEVE POSSUIR NO MINIMO 2 SLOTS SFP 1G PARA INSTALAGAO DAS
INTERFACES ABAIXO;

1.2.1 - SUPORTAR AS INTERFACES GIGABIT ETHERNET 1000BASE-SX E 1000BASE-
LX;

1.3 - DEVE POSSUIR NO MINIMO 2 SLOTS SFP+ 10G PARA INSTALAGAO DAS
INTERFACES ABAIXO;

1.3.1 - 10GBE BASE SR E 10GBE BASE LR;

1.4 - CASO O EQUIPAMENTO POSSUA SLOTS SPF+ QUE POSSIBILITE A INSTALAGAO
DE INTRFACES 1G (ITEM 1.2.1) E 10G (ITEM 1.3.1) NO MESMO EQUIPAMENTO,
SERAO ACEITOS APENAS 2 SLOTS;

1.5 - TODAS AS PORTAS RJ45 DEVEM SUPORTAR CONFIGURAGAO FULL-DUPLEX;
1.6 - DEVE SUPORTAR CONFIGURAGAO DE PORTAS POR SOFTWARE, PERMITINDO A
DEFINIGAO DE PORTAS ATIVAS/INATIVAS.
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2 - CONTROLE:

2.1 - POSSUIR NO MINIMO 8 FILAS PARA PRIORIZAGAO DE TRAFEGO POR PORTA,;

2.2 - DEVE IMPLEMENTAR O PROTOCOLO 802.1P;

2.3 - DEVE IMPLEMENTAR O PROTOCOLO 802.3X;

2.4 - DEVE IMPLEMENTAR IGMP SNOOPING V1, V2 E V3;

2.5 - DEVE SUPORTAR A CONFIGURAGAO DE NO MINIMO 16 ROTAS ESTATICAS;

2.6 - IMPLEMENTAR CONTROLE DE BROADCAST PERMITINDO FIXAR O LIMITE MAXIMO
DE BROADCASTS INDIVIDUAL POR PORTA, OU SEJA, CADA PORTA PODERA TER UMA
CONFIGURAGAO DIFERENTE DAS OUTRAS;

2.7 - IMPLEMENTAR CONTROLE DE MULTICASTS PERMITINDO FIXAR O LIMITE
MAXIMO DE MULTICASTS POR PORTA, OU SEJA, CADA PORTA PODERA TER UMA
CONFIGURAGAO DIFERENTE DAS OUTRAS;

2.8 - IMPLEMENTAR CONTROLE DE UNKNOWN UNICASTS POR PORTA.

3 - DISPONIBILIDADE:

3.1 - DEVE POSSUIR FONTE DE ALIMENTAGAO COM CAPACIDADE DE OPERAR EM
TENSOES DE 100 A 240 V E EM FREQUENCIAS DE 50/60 HZ, INSTALADA PARA

OPERAR DE ACORDO COM A NORMA ABNT NBR 14136, COM O CABO DE ALIMENTACAO
NO PADRAO BRASILEIRO;

3.2 - IMPLEMENTAR O PROTOCOLO SPANNING TREE;

3.3 - IMPLEMENTAR O PROTOCOLO RAPID SPANNING TREE (802.1W);

3.4 - IMPLEMENTAR O PROTOCOLO RPVST+ OU PROTOCOLO COMPATIVEL;

3.5 - DEVE POSSUIR SUPORTE A MULTIPLAS INSTANCIAS DE SPANNING TREE.
PERMITIR QUE CADA VLAN TENHA SEU RECALCULO DE SPANNING TREE NAO TORNANDO
TODA A REDE INOPERANTE NO CASO DE UM EVENTO EM UMA VLAN ESPECIFICA.

4 - GERENCIAMENTO:

4.1 - DEVE SUPORTAR GERENCIAMENTO SNMP, V1, V2C E V3;

4.2 - DEVE IMPLEMENTAR PORT MIRRORING COM, NO MINIMO, 4 GRUPOS DE
ESPELHAMENTO;

4.3 - DEVE IMPLEMENTAR ESPELHAMENTO DE TRAFEGO DE FORMA QUE O TRAFEGO DE
UMA PORTA POSSA SER ESPELHADO EM OUTRA PARA FINS DE MONITORAMENTO;

4.4 - DEVE SUPORTAR CONFIGURAGAO ATRAVES DE TELNET;

4.5 - DEVE SUPORTAR CONFIGURAGAO ATRAVES DE SSH V2;

4.6 - DEVE SUPORTAR GERENCIAMENTO VIA INTERFACE WEB SSL;

4.7 - DEVE IMPLEMENTE SECURE FTP (SFTP);
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4.8 - DEVE SUPORTAR MIBS DE ACORDO COM A RFC 2934;

4.9 - DEVE PERMITIR A CONFIGURAGAO ATRAVES DE PORTA CONSOLE;

4.10 - DEVE SUPORTAR SYSLOG DE ACORDO COM A RFC 5424,

4.11 - IMPLEMENTAR PROTOCOLO NTP COM AUTENTICAGAO;

4.12 - DEVE SUPORTAR IPSLA (MONITOR DE QUALIDADE DE TRAFICO DE VOZ);
4.13 - DEVE PERMITIR A CONFIGURAGAO ATRAVES DE PORTA SERIAL OU USB.

5 - SEGURANCA:

5.1 - DEVE IMPLEMENTAR 4000 VLANS IDS E 1.000 ATIVAS SIMULTANEAMENTE
SEGUNDO O PROTOCOLO IEEE 802.1Q;

5.2 - DEVE IMPLEMENTAR NETWORK LOGIN ATRAVES DO PADRAO IEEE 802.1X;

5.4 - DEVE CONFIGURAR OS PARAMETROS DE VLAN DE ACORDO COM O USUARIO
AUTENTICADO NA ETAPA DE NETWORK LOGIN;

5.5 - DEVERA POSSUIR AUTENTICAGAO ATRAVES DE ENDEREGCO MAC CADASTRADO EM

SERVIDOR RADIUS COM CONFIGURAGAO AUTOMATICA DE VLAN DE ACORDO COM O MAC

CADASTRADO;

5.5.1 - DEVERA SUPORTAR O PROTOCOLO SSHV2 PARA GERENCIAMENTO;

5.5.2 - DEVERA SUPORTAR DOWNLOAD DE POLITICAS OU ACLS A PARTIR DE UM
SOFTWARE DE COMTROLE DE ACESSO A REDE (NAC), SEM A NECESSIDADE DE PRE-
CONFIGURAGAO DAS REGRAS NO SWITCH, PERMITINDO A CENTRALIZAGAO DAS
POLITICAS;

5.5.3 - DEVERA POSSUIR PROTEGAO CONTRA ATAQUE NA CPU DO SWITCH PARA
PREVENGAO DE DESLIGAMENTO DO APPLIANCE.

5.6 - DEVE IMPLEMENTAR LISTAS DE CONTROLE DE ACESSO BASEADAS EM ENDERECO
MAC FONTE E DESTINO, ETHERTYPE, ENDERECO IP FONTE E DESTINO E PORT
TCP/UDP FONTE E DESTINO;

5.7 - DEVE IMPLEMENTRA TACACS+ COM AUTORIZAGAO POR COMANDO;

5.8 - DEVE PERMITIR IMPLEMENTAR FILTRAGEM DE PACOTES - ACL (ACCESS

CONTROL LIST);

5.9 - DEVE POSSIBILITAR IMPLEMENTAR LISTAS DE CONTROLE DE ACESSO (ACLS)
BASEADAS EM ENDERECO IP DE ORIGEM E DESTINO, ASSIM COMO PORTAS TCP E UDP
DE ORIGEM E DESTINO.

6 - DESEMPENHO:
6.1 - DEVE SUPORTAR AGREGAGAO DE LINKS SEGUNDO O PADRAO IEEE 802.3AD.
DEVE IMPLEMENTAR ATE 4 GRUPOS DE ATE 8 PORTAS;
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6.2 - DDEVE POSSUIR O TROUGHPUT AGREGADO OU LARGURA DE BANDA DE
SWITCHING DE NO MINIMO 120 GBPS E CAPACIDADE DE ENCAMINHAMENTO DE NO
MINIMO 95 MPPS;

6.3 - DEVE POSSUIR CAPACIDADE DE COMUTAGAO DE NO MiNIMO 95 MPPS;

6.4 - POSSUIR CAPACIDADE DE EMPILHAMENTO DE NO MINIMO 8 SWITCHES;

6.4.1 - DEVE SUPORTAR O HARDWARE E SOFTWARE NECESSARIOS PARA O
EMPILHAMENTO DOS SWITCHES TRANSFORMANDO OS SWITCHES EM UMA UNICA
ENTIDADE LOGICA;

6.4.2 - A VELOCIDADE DO EMPILHAMENTO DEVE SER DE NO MINIMO 80 GBPS FULL
DUPLEX. O EMPILHAMENTO DEVE SER IMPLEMENTADO EM ANEL. PERMITIR O AGIL
AUMENTO DE PILHA DE FORMA QUE GARANTA O ALTO DESEMPENHO,
DISPONIBILIZANDO, VELOCIDADE DE COMUNICAGAO QUE SUPORTAM NO MINIMO 1G E
10 GB.

7 - DEVE ATENDER AOS PADROES E NORMAS ABAIXO:
7.1 - IEEE 802.1D (STP);

7.2 - IEEE 802.1P (COS);

7.3 - IEEE 802.1Q (VLANS);

7.4 - |IEEE 802.1W (RSTP);

7.5 - IEEE 802.1X (NETWORK LOGIN);

7.6 - IEEE 802.3AD (LACP);

7.7 - IEEE 802.31 (10BASE-T) OU IEEE 802.3AN-2006;

7.8 - IEEE 802.3X (FLOW CONTROL);

7.9 - IEEE 802.3Z (GIGABIT ETHERNET);

7.10 - RFC 1213-MIB OU RFC 3418;

7.11 - SUPORTAR SNMP V1, V2 E V3;

7.12 - RFC 1493 (BRIDGE MIB) OU RFC 4022 E RFC 4113;
7.13 - RFC 3576 OU RFC 5176 (RADIUS DYNAMIC AUTH EXTENSIONS) OU RFC
4675.

8 - GERAIS:

8.1 - DEVE VIR ACOMPANHADO DO KIT DE SUPORTE ESPECIFICO PARA MONTAGEM EM
RACK DE 19" OCUPANDO UMA UNIDADE DE RACK (1U);

8.2 - TABELA DE ENDEREGOS MAC COM CAPACIDADE PARA NO MINIMO 16000
ENDERECOS MAC;

8.3 - DEVE POSSUIR MTBF DE NO MINIMO 10 ANOS;
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8.4 - DEVE PERMITIR O EMPILHAMENTO COM SWITCHES QUE IMPLEMENTEM POWER
OVER ETHERNET;

8.5 - O EQUIPAMENTO DEVERA SER FORNECIDO COM TODOS OS SOFTWARES
NECESSARIOS AO EMPILHAMENTO;

8.6 - IMPLEMENTAR PROTEGAO DE BPDU (BPDU GUARD);

8.7 - IMPLEMENTAR ARP, POSSIBILITANDO ADIGAO MANUAL (ESTATICA) DE
ENDEREGCOS A TABELA ARP;

8.8 - IMPLEMENTAR DHCP SERVER E RELAY EM MULTIPLAS VLANS;

8.9 - IMPLEMENTAR PROTOCOLO WEIGHTED ROUND ROBIN (WRR) OU SHAPED ROUND
ROBIN (SRR) OU SHAPED DEFICIT WEIGHTED ROUND-ROBIN (SDWRR) OU DEFICIT
WEIGHTED ROUND ROBIN (DWRR);

8.10 - CAPACIDADE DE SUPORTAR AUTENTICAGAO 802.1X DE MULTIPLOS USUARIOS
POR PORTA. O SWITCH DEVERA POSSIBILITAR QUE APENAS O TRAFEGO DOS
USUARIOS QUE SE AUTENTICAREM VIA 802.1X SEJA PERMITIDO, MESMO QUE VARIOS
USUARIOS ESTEJAM CONECTADOS A UMA MESMA PORTA;

8.11 - SUPORTAR MULTIPLOS SERVIDORES RADIUS;

8.12 - PERMITIR QUE SE RESTRINJA AS SESSOES DE GERENCIAMENTO A ENDEREGCOS
IP ESPECIFICOS;

8.13 - IMPLEMENTAR FUNCIONALIDADE DE TROUBLESHOTING: TRACE, PING;

8.14 - DEVERA POSSUIR A CAPACIDADE DE ARMAZENAR MULTIPLOS ARQUIVOS DE
CONFIGURAGAO, VIA USB;

8.15 - POSSIBILITAR QUE SE CONFIGURE PORTAS DE UMA MESMA VLAN QUE NAO SE
COMUNIQUEM ENTRE SI (PRIVATE VLAN);

8.16 - IMPLEMENTAR DETECGCAO DE LOOPBACK NAS PORTAS ETHERNET;

8.17 - DEVE RESPONDER A PACOTES PARA TESTE DA IMPLEMENTAGAO DOS NiVEIS
DE SERVICO ESPECIFICADOS (SLA);

8.17.1 - DEVEM SER SUPORTADAS NO MINIMO AS SEGUINTES OPERAGOES DE TESTE;
8.17.1.1 - ICMP ECHO;

8.17.1.2 - TCP CONNECT (EM QUALQUER PORTA TCP DO INTERVALO 1-50000 QUE O
ADMINISTRADOR ESPECIFIQUE) MOSTRAR ESTATISTICAS DE FORMA GERAL;

8.17.1.3 - UDP ECHO (EM QUALQUER PORTA UDP DO INTERVALO 1-50000 QUE O
ADMINISTRADOR ESPECIFIQUE) MOSTRAR ESTATISTICAS DE FORMA GERAL;

8.18 - POSSUIR PORTA USB PARA ARMAZENAMENTO DE ARQUIVOS. DEVE SER
POSSIVEL FAZER BOOT A PARTIR DA USB;

8.19 - DEVE POSSUIR MEMORIA NAO VOLATIL PARA ARMAZENAMENTO DAS
CONFIGURACOES, GARANTINDO A INTEGRIDADE DAS CONFIGURAGCOES EM POSSIVEIS
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QUEDAS DE ENERGIA OU PARADA TECNICA PROGRAMADA,;

8.20 - PERMITIR IMPLEMENTAR IPV6 MLD SNOOPING V1 E V2;

8.21 - PERMITIR IMPLEMENTAR MECANISMO DE DUAL STACK (IPV4 E IPV6), PARA
PERMITIR MIGRAGAO DE IPV4 PARA IPV6;

8.22 - PERMITIR IMPLEMENTAR ICMPV6;

8.23 - DEVE SER HOMOLOGADO PELA ANATEL DE ACORDO COM A RESOLUGAO Ne 242;
8.24 - IMPLEMENTAR UNCIONALIDADES DE PROGRAMMABILITY EX: RESTCONF E
NETCONF, OU, REST APIS E PHYTON.

9 - GARANTIA:
9.1 - TRES (03) ANOS DA SEGUINTE FORMA;

9.1.1 - OS SERVIGOS DE SUPORTE E MANUTENGAO DESTE ITEM DEVERAO SER
REALIZADOS EM REGIME 8X5XNBD (8 HORAS X 5 DIAS DA SEMANA COM PRAZO PARA
RESOLUGAO DO PROBLEMA ATE O DIA UTIL SUBSEQUENTE A ABERTURA DO CHAMADO
TECNICO) PELO PRAZO MINIMO DE 03 (TRES) ANOS;

9.1.2 - A CONTRATANTE PODERA ABRIR CHAMADOS DE MANUTENGAO NA CONTRATADA,
ATRAVES DE CHAMADA GRATUITA A NUMERO 0800 OU POR INTERFACE WEB. NAO DEVE
HAVER LIMITE PARA ABERTURAS DE CHAMADOS, SEJAM DE DUVIDAS/CONFIGURAGOES
E/OU RESOLUGAO DE PROBLEMAS DE HARDWARE OU SOFTWARE. PODERA SER
SOLICITADO A CONTRATADA ACESSO REMOTO AOS EQUIPAMENTOS PARA AJUDA NA
CORRECAO DE PROBLEMAS DOS DIVERSOS TIPOS INCLUSIVE CONFIGURAGAO SEM
CUSTOS ADICIONAIS OU NECESSIDADE DE AUTORIZAGAO DA CONTRATADA NO MOMENTO
DESTA ABERTURA. A CONTRATADA DEVERA SE CONECTAR AO PORTAL DE VPN-SSL
PROVIDO PELA CONTRATANTE PARA TER ACESSO REMOTO DE FORMA SEGURA AOS
EQUIPAMENTOS.

10 - COMPATIBILIDADE COM NAC - ARUBA/CLEAR PASS:

10.1 - O SWICTH DEVERA SER COMPATIVEL COM A SOLUCAO NAC DA EMPRESA
HPE/ARUBA MODELO CLEAR PASS EM SUA ULTIMA VERSAOQ;

10.2 - FORNECER COMPATIBILIDADE COM AS FUNCIONALIDADES QUE UTILIZAR
PADRAO 802.1X.

11 - CARACTERISTICAS DO SWITCH PROGRAMAVEL:

11.1 - DEVE IMPLEMENTAR ARQUITETURA SDN (SOFTWARE DEFINIED NETWORK OU

REDES DEFINIDAS POR SOFTWARE) AO MENOS COM OPENFLOW 1.3 OU TECNOLOGIA

QUE SEJA COMPATIVEL COM O PROTOCOLO SDN DO EQUIPAMENTO NA SOLUGAO DE
CONTROLE PARA GERENCIAMENTO DA SOLUGAO COMO UM TODO. TAMBEM ACEITAREMOS
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FUNCIONALIDADES EQUIVALENTES QUE FORNEGA O CONCEITO DE MICROSEGMENTAGAO
NA CAMADA DO ACESSO, IMPEDINDO A MOVIMENTAGCAO LATERAL DOS HOSTS DE
ACORDO COM AS POLITICAS IMPLEMENTADAS;

11.2 - EM CASO DE HARDWARE E SOFTWARES ADICIONAIS, ESTES DEVERAO ATENDER
TODOS OS PRAZOS DE LICENCIAMENTO E GARANTIA SOLICITADOS NESTE TERMO;
11.3 - QUANDO O SWITCH ESTIVER OPERANDO EM MODO FABRIC, ESTE FABRIC
DEVERA SER CONSTRUIDO EM DUAS CAMADAS: REDE UNDERLAY (CAMADA ONDE SE
ENCONTRA TODA A INFRAESTRUTURA FiSICA, SWITCHES DE REDE, ADAPTADORES,
CONECTORES, CABOS, ROTEAMENTO E TUNEIS, PERMITINDO CONEXOES DE LAYER 2
OU LAYER 3, EM UM MESMO SITE OU SITES DISTINTOS) E REDE OVERLAY (CAMADA
QUE PERMITE A CRIAGAO DE REDES/SERVIGOS VIRTUAIS, ABSTRAGAO E AUTOMAGAO
DA REDE, UTILIZANDO PROTOCOLOS PADRONIZADOS);

11.4 - DEVE IMPLEMENTAR TELEMETRIA DE APLICAGOES ONDE TODOS OS DADOS DA
INFRAESTRUTURA SAO COLETADOS E TRANSMITIDOS PARA A SOLUGAO GATEWAY OU
PARA UM MECANISMO ANALITICO, QUE TEM POR OBJETIVO ANALISAR E FORNECER
INFORMAGOES SOBRE A REDE E APLICACOES;

11.5 - DEVE PERMITIR QUE A REDE FABRIC FAGA O AUTO PROVISIONAMENTO DOS
SWITCHES, APLICANDO AS CONFIGURAGOES DEFINIDAS PARA CADA DISPOSITIVO DE
MANEIRA AUTOMATICA, INTEGRANDO TODOS OS DISPOSITIVOS DE ACESSO A
PLATAFORMA DE CONTROLE E GERENCIAMENTO;

11.6 - DEVE PERMITIR QUE A REDE FABRIC FAGA CONTROL PLANE DINAMICO PARA
MICROSEGMENTACAOQ;

11.7 - DEVE IMPLEMENTAR ARQUITETURA CAMPUS FABRIC, INCLUINDO CONCEITOS
DE UNDERLAY E OVERLAY, TAMBEM CONHECIDO COMO SPINE-LEAF;

11.8 - NO OVERLAY, O DATA PLANE DEVE SER EXECUTADO COM A UTILIZAGAO DE
PROTOCOLO VXLAN COM ENCAPSULAMENTO FEITO EM HARDWARE - ASIC;

11.9 - NO OVERLAY, O CONTROL PLANE DEVE SER EXECUTADO COM A UTILIZAGAO

DE PROTOCOLO LISP OU ETHERNET-VPN (EVPN);

11.10 - NO UNDERLAY, O CONTROL PLANE DEVE SER EXECUTADO COM PROTOCOLOS
DINAMICOS CAMADA 3 DO TIPO OSPF, BGP OU SIMILARES;

11.11 - DEVE IMPLEMENTAR VRF;

11.12 - NAO SERAO ACEITAS SOLUGOES QUE IMPLANTEM FABRIC SOMENTE A PARTIR
DE TUNEIS GRE;

11.13 - DEVE SUPORTAR EXTENSAO DE LAYER 2 E LAYER 3 POR OVERLAY.
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ID Produto: 3003459 Descrigdo: SWITCH L2 - 24 PORTAS - SERVICO

3003459 - SWITCH L2 - 24 PORTAS - SERVICO

1 - DESCRICAO:
1.1 - OS REQUISITOS DE SERVIGCOS E GARANTIA, ESTAO DESCRITOS NA DESCRIGAO
DO "MATERIAL DE CODIGO 7004433".

ID Produto: 7004434 Descri¢do: SWITCH L2 - 24 PORTAS MULTGIGA

7004434 - SWITCH L2 - 24 PORTAS MULTGIGA

1 - CONECTIVIDADE:

1.1 - DEVE POSSUIR NO MINIMO 24 PORTAS FULL POE+ (30W POR PORTA),
GIGABIT ETHERNET 10/100/1000 BASET COM CONECTORES RJ45;

1.2 - DEVE POSSUIR NO MINIMO 2 SLOTS SFP 1G PARA INSTALAGAO DAS
INTERFACES ABAIXO;

1.2.1 - SUPORTAR AS INTERFACES GIGABIT ETHERNET 1000BASE-SX E 1000BASE-
LX;

1.2.3 - DEVE POSSUIR NO MINIMO 08 PORTAS POE+ MGIG ETHERNET 1GBPS /
2,5GBPS E 5GBPS BASET COM CONECTORES RJ45;

1.2.4 - DEVE POSSUIR UMA INTERFACE RJ-45, USB-C OU SERIAL PARA ACESSO
CONSOLE LOCAL;

1.3 - DEVE POSSUIR NO MINIMO 2 SLOTS SFP+ 10G PARA INSTALAGCAO DAS
INTERFACES ABAIXO;

1.3.1 - 10GBE BASE SR E 10GBE BASE LR;

1.4 -CASO O EQUIPAMENTO POSSUA SLOTS SPF+ QUE POSSIBILITE A INSTALACAO
DE INTRFACES 1G (ITEM 1.2.1) E 10G (ITEM 1.3.1) NO MESMO EQUIPAMENTO,
SERAO ACEITOS APENAS 2 SLOTS;

1.5 - TODAS AS PORTAS RJ45 DEVEM SUPORTAR CONFIGURAGAO FULL-DUPLEX;
1.6 - DEVE SUPORTAR CONFIGURAGAO DE PORTAS POR SOFTWARE, PERMITINDO A
DEFINICAO DE PORTAS ATIVAS/INATIVAS.
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2 - CONTROLE:

2.1 - POSSUIR NO MINIMO 8 FILAS PARA PRIORIZAGAO DE TRAFEGO POR PORTA,;

2.2 - DEVE IMPLEMENTAR O PROTOCOLO 802.1P;

2.3 - DEVE IMPLEMENTAR O PROTOCOLO 802.3X;

2.4 - DEVE IMPLEMENTAR IGMP V1, V2 E V3;

2.5 - DEVE SUPORTAR A CONFIGURAGAO DE NO MINIMO 16 ROTAS ESTATICAS;

2.6 - IMPLEMENTAR CONTROLE DE BROADCAST PERMITINDO FIXAR O LIMITE MAXIMO
DE BROADCASTS INDIVIDUAL POR PORTA, OU SEJA, CADA PORTA PODERA TER UMA
CONFIGURAGAO DIFERENTE DAS OUTRAS;

2.7 - IMPLEMENTAR CONTROLE DE MULTICASTS PERMITINDO FIXAR O LIMITE
MAXIMO DE MULTICASTS POR PORTA, OU SEJA, CADA PORTA PODERA TER UMA
CONFIGURAGAO DIFERENTE DAS OUTRAS;

2.8 - IMPLEMENTAR CONTROLE DE UNKNOWN UNICASTS POR PORTA.

3 - DISPONIBILIDADE:

3.1 - DEVE POSSUIR FONTE DE ALIMENTAGAO COM CAPACIDADE DE OPERAR EM
TENSOES DE 100 A 240 V E EM FREQUENCIAS DE 50/60 HZ, INSTALADA PARA

OPERAR DE ACORDO COM A NORMA ABNT NBR 14136, COM O CABO DE ALIMENTACAO
NO PADRAO BRASILEIRO;

3.2 - IMPLEMENTAR O PROTOCOLO SPANNING TREE;

3.3 - IMPLEMENTAR O PROTOCOLO RAPID SPANNING TREE (802.1W);

3.4 - IMPLEMENTAR O PROTOCOLO RPVST+ OU PROTOCOLO COMPATIVEL;

3.5 - DEVE POSSUIR SUPORTE A MULTIPLAS INSTANCIAS DE SPANNING TREE, COM
NO MINIMO 16 INSTANCIAS.( PERMITIR QUE CADA VLAN TENHA SEU RECALCULO DE
SPANNING TREE NAO TORNANDO TODA A REDE INOPERANTE NO CASO DE UM EVENTO
EM UMA VLAN ESPECIFICA.

4 - GERENCIAMENTO:
4.1 - DEVE SUPORTAR GERENCIAMENTO SNMP, V1, V2C E V3;

4.2 - DEVE SUPORTAR GERENCIAMENTO RMON IMPLEMENTANDO NO MINIMO 4 GRUPOS;
4.3 - DEVE IMPLEMENTAR ESPELHAMENTO DE TRAFEGO DE FORMA QUE O TRAFEGO DE

UMA PORTA POSSA SER ESPELHADO EM OUTRA PARA FINS DE MONITORAMENTO;
4.4 - DEVE SUPORTAR CONFIGURAGAO ATRAVES DE TELNET;

4.5 - DEVE SUPORTAR CONFIGURAGAO ATRAVES DE SSH V2;

4.6 - DEVE SUPORTAR GERENCIAMENTO VIA INTERFACE WEB SSL;

4.7 - DEVE IMPLEMENTAR SECURE STP (SFTP);
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4.8 - DEVE SUPORTAR AS MIBS DE ACORDO COM A RFC 5424 OU RFC 2934;

4.9 - DEVE PERMITIR A CONFIGURAGAO ATRAVES DE PORTA CONSOLE;

4.10 - DEVE SUPORTAR SYSLOG DE ACORDO COM A RFC 5424,

4.11 - IMPLEMENTAR PROTOCOLO NTP COM AUTENTICAGAO;

4.12 - DEVE SUPORTAR IPSLA (MONITOR DE QUALIDADE DE TRAFICO DE VOZ);
4.13 - DEVE PERMITIR A CONFIGURAGAO ATRAVES DE PORTA SERIAL OU USB.

5 - SEGURANCA:

5.1 - DEVE IMPLEMENTAR 4000 VLANS IDS SEGUNDO O PROTOCOLOCO IEEE 802.1Q;

5.2 - DEVE IMPLEMENTAR NETWORK LOGIN ATRAVES DO PADRAO IEEE 802.1X;

5.3 - DEVE CONFIGURAR OS PARAMETROS DE VLAN DE ACORDO COM O USUARIO
AUTENTICADO NA ETAPA DE NETWORK LOGIN;

5.4 - DEVERA POSSUIR AUTENTICAGAO ATRAVES DE ENDEREGO MAC CADASTRADO EM
SERVIDOR RADIUS COM CONFIGURAGAO AUTOMATICA DE VLAN DE ACORDO COM O MAC
CADASTRADO;

5.5.1 - DEVERA SUPORTAR O PROTOCOLO SSHV2 PARA GERENCIAMENTO;

5.5.2 - DEVERA SUPORTAR DOWNLOAD DE POLITICAS OU ACLS A PARTIR DE UM
SOFTWARE DE COMTROLE DE ACESSO A REDE (NAC), SEM A NECESSIDADE DE PRE-
CONFIGURAGAO DAS REGRAS NO SWITCH, PERMITINDO A CENTRALIZAGCAO DAS
POLITICAS;

5.5.3 - DEVERA POSSUIR PROTEGAO CONTRA ATAQUE NA CPU DO SWITCH PARA
PREVENGAO DE DESLIGAMENTO DO APPLIANCE;

5.6 - DEVE IMPLEMENTAR LISTAS DE CONTROLE DE ACESSO BASEADAS EM ENDERECO
MAC FONTE E DESTINO, ENDERECO IP FONTE E DESTINO E PORT TCP/UDP FONTE E
DESTINO;

5.7 - DEVE IMPLEMENTRA TACACS+ COM AUTORIZAGAO POR COMANDO;

5.8 - DEVE PERMITIR IMPLEMENTAR FILTRAGEM DE PACOTES - ACL (ACCESS

CONTROL LIST).

6 - DESEMPENHO:

6.1 - DEVE SUPORTAR AGREGAGAO DE LINKS SEGUNDO O PADRAO IEEE 802.3AD.

DEVE IMPLEMENTAR ATE 4 GRUPOS DE ATE 8 PORTAS;

6.2 - DEVE POSSUIR O TROUGHPUT AGREGADO OU LARGURA DE BANDA DE SWITCHING
DE NO MINIMO 270 GBPS;

6.3 - DEVE POSSUIR CAPACIDADE DE COMUTAGAO DE NO MINIMO 95 MPPS;

6.4 - POSSUIR CAPACIDADE DE EMPILHAMENTO DE NO MINIMO 8 SWITCHES;
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6.4.1 - DEVE SUPORTAR O HARDWARE E SOFTWARE NECESSARIOS PARA O
EMPILHAMENTO DOS SWITCHES TRANSFORMANDO OS SWITCHES EM UMA UNICA
ENTIDADE LOGICA;

6.4.2 - A VELOCIDADE DO EMPILHAMENTO DEVE SER DE NO MINIMO 80 GBPS FULL
DUPLEX.

7 - DEVE ATENDER AOS PADROES E NORMAS ABAIXO:

7.1 - IEEE 802.1D (STP);

7.2 - IEEE 802.1P (COS);

7.3 - IEEE 802.1Q (VLANS);

7.4 - |EEE 802.1W (RSTP);

7.5 - IEEE 802.1X (NETWORK LOGIN);

7.6 - IEEE 802.3AD (LACP);

7.7 - IEEE 802.3X (FLOW CONTROL);

7.8 - IEEE 802.3Z (GIGABIT ETHERNET);

7.9 - RFC 1213 OU RFC 3418;

7.10 - RFC 1907 (SNMP V2C, SMI V2 AND REVISED MIB-Il) OU RFC 2576;
7.11 - RFC 1493 (BRIDGE MIB) OU RFC 4750;

7.12 - RFC 3576 OU RFC5176 (RADIUS DYNAMIC AUTH EXTENSIONS) OU RFC4675.

8 - GERAIS:

8.1 - DEVE VIR ACOMPANHADO DO KIT DE SUPORTE ESPECIFICO PARA MONTAGEM EM
RACK DE 19" OCUPANDO UMA UNIDADE DE RACK (1U);

8.2 - TABELA DE ENDEREGOS MAC COM CAPACIDADE PARA NO MiNIMO 30000
ENDERECOS MAC;

8.3 - DEVE POSSUIR MTBF DE NO MINIMO 10 ANOS;

8.4 - DEVE PERMITIR O EMPILHAMENTO COM SWITCHES QUE IMPLEMENTEM POWER
OVER ETHERNET;

8.5 - O EQUIPAMENTO DEVERA SER FORNECIDO COM TODOS OS SOFTWARES
NECESSARIOS AO EMPILHAMENTO;

8.6 - IMPLEMENTAR PROTEGAO DE BPDU (BPDU GUARD);

8.7 - IMPLEMENTAR ARP, POSSIBILITANDO ADIGAO MANUAL (ESTATICA) DE
ENDEREGOS A TABELA ARP;

8.8 - IMPLEMENTAR DHCP SERVER E RELAY EM MULTIPLAS VLANS;

8.9 - IMPLEMENTAR PROTOCOLO WEIGHTED ROUND ROBIN (WRR) OU SHAPED ROUND
ROBIN (SRR) OU SHAPED DEFICIT WEIGHTED ROUND-ROBIN (SDWRR) OU DEFICIT
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WEIGHTED ROUND ROBIN (DWRR);

8.10 - CAPACIDADE DE SUPORTAR AUTENTICAGAO 802.1X DE MULTIPLOS USUARIOS
POR PORTA. O SWITCH DEVERA POSSIBILITAR QUE APENAS O TRAFEGO DOS
USUARIOS QUE SE AUTENTICAREM VIA 802.1X SEJA PERMITIDO, MESMO QUE VARIOS
USUARIOS ESTEJAM CONECTADOS A UMA MESMA PORTA;

8.11 - SUPORTAR MULTIPLOS SERVIDORES RADIUS;

8.12 - PERMITIR QUE SE RESTRINJA AS SESSOES DE GERENCIAMENTO A ENDEREGOS
IP ESPECIFICOS;

8.13 - IMPLEMENTAR FUNCIONALIDADE DE TROUBLESHOTING: TRACE, PING;

8.14 - DEVERA POSSUIR A CAPACIDADE DE ARMAZENAR MULTIPLOS ARQUIVOS DE
CONFIGURAGAO, VIA USB;

8.15 - POSSIBILITAR QUE SE CONFIGURE PORTAS DE UMA MESMA VLAN QUE NAO SE
COMUNIQUEM ENTRE SI (PRIVATE VLAN);

8.16 - IMPLEMENTAR DETECGAO DE LOOPBACK NAS PORTAS ETHERNET;

8.17 - DEVE RESPONDER A PACOTES PARA TESTE DA IMPLEMENTAGAO DOS NiVEIS
DE SERVICO ESPECIFICADOS (SLA);

8.17.1 - DEVEM SER SUPORTADAS NO MINIMO AS SEGUINTES OPERAGOES DE TESTE:
8.17.1.1 - ICMP ECHO;

8.17.1.2 - TCP CONNECT (EM QUALQUER PORTA TCP DO INTERVALO 1-50000 QUE O
ADMINISTRADOR ESPECIFIQUE) MOSTRAR ESTATISTICAS DE FORMA GERAL;

8.17.1.3 - UDP ECHO (EM QUALQUER PORTA UDP DO INTERVALO 1-50000 QUE O
ADMINISTRADOR ESPECIFIQUE); MOSTRAR ESTATISTICAS DE FORMA GERAL;

8.18 - POSSUIR PORTA USB PARA ARMAZENAMENTO DE ARQUIVOS. DEVE SER
POSSIVEL FAZER BOOT A PARTIR DA USB;

8.19 - DEVE POSSUIR MEMORIA NAO VOLATIL PARA ARMAZENAMENTO DAS
CONFIGURACOES, GARANTINDO A INTEGRIDADE DAS CONFIGURACOES EM POSSIVEIS
QUEDAS DE ENERGIA OU PARADA TECNICA PROGRAMADA,;

8.20 - PERMITIR IMPLEMENTAR IPV6 MLD SNOOPING V1 E V2;

8.21 - PERMITIR IMPLEMENTAR MECANISMO DE DUAL STACK (IPV4 E IPV6), PARA
PERMITIR MIGRAGCAO DE IPV4 PARA IPV6;

8.22 - PERMITIR IMPLEMENTAR ICMPVS;

8.23 - DEVE SER HOMOLOGADO PELA ANATEL DE ACORDO COM A RESOLUGAO Ne 242;
8.24 - IMPLEMENTAR UNCIONALIDADES DE PROGRAMMABILITY EX: RESTCONF E
NETCONF, OU, REST APIS E PHYTON.

9 - GARANTIA:
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9.1 - TRES (03) ANOS DA SEGUINTE FORMA;

9.1.1 - OS SERVICOS DE SUPORTE E MANUTENGAO DESTE ITEM DEVERAO SER
REALIZADOS EM REGIME 8X5XNBD (8 HORAS X 5 DIAS DA SEMANA COM PRAZO PARA
RESOLUGAO DO PROBLEMA ATE O DIA UTIL SUBSEQUENTE A ABERTURA DO CHAMADO
TECNICO) PELO PRAZO MINIMO DE 03 (TRES) ANOS;

9.1.2 - A CONTRATANTE PODERA ABRIR CHAMADOS DE MANUTENGAO NA CONTRATADA,
ATRAVES DE CHAMADA GRATUITA A NUMERO 0800 OU POR INTERFACE WEB. NAO DEVE
HAVER LIMITE PARA ABERTURAS DE CHAMADOS, SEJAM DE DUVIDAS/CONFIGURAGCOES
E/OU RESOLUGAO DE PROBLEMAS DE HARDWARE OU SOFTWARE. PODERA SER
SOLICITADO A CONTRATADA ACESSO REMOTO AOS EQUIPAMENTOS PARA AJUDA NA
CORREGAO DE PROBLEMAS DOS DIVERSOS TIPOS INCLUSIVE CONFIGURAGAO SEM
CUSTOS ADICIONAIS OU NECESSIDADE DE AUTORIZAGAO DA CONTRATADA NO MOMENTO
DESTA ABERTURA. A CONTRATADA DEVERA SE CONECTAR AO PORTAL DE VPN-SSL
PROVIDO PELA CONTRATANTE PARA TER ACESSO REMOTO DE FORMA SEGURA AOS
EQUIPAMENTOS.

10 - COMPATIBILIDADE COM NAC - ARUBA/CLEAR PASS:

10.1 - O SWICTH DEVERA SER COMPATIVEL COM A SOLUGAO NAC DA EMPRESA
HPE/ARUBA MODELO CLEAR PASS EM SUA ULTIMA VERSAO;

10.2 - FORNECER COMPATIBILIDADE COM AS FUNCIONALIDADES QUE UTILIZAR
PADRAO 802.1X.

11 - CARACTERISTICAS DO SWITCH PROGRAMAVEL:

11.1 - DEVE IMPLEMENTAR ARQUITETURA SDN (SOFTWARE DEFINIED NETWORK OU
REDES DEFINIDAS POR SOFTWARE) AO MENOS COM OPENFLOW 1.3 OU TECNOLOGIA
QUE SEJA COMPATIVEL COM O PROTOCOLO SDN DO EQUIPAMENTO NA SOLUGAO DE
CONTROLE PARA GERENCIAMENTO DA SOLUGAO COMO UM TODO. TAMBEM ACEITAREMOS
FUNCIONALIDADES EQUIVALENTES QUE FORNEGA O CONCEITO DE MICROSEGMENTAGAO
NA CAMADA DO ACESSO, IMPEDINDO A MOVIMENTAGAO LATERAL DOS HOSTS DE
ACORDO COM AS POLITICAS IMPLEMENTADAS;

11.2 - EM CASO DE HARDWARE E SOFTWARES ADICIONAIS, ESTES DEVERAO ATENDER
TODOS OS PRAZOS DE LICENCIAMENTO E GARANTIA SOLICITADOS NESTE TERMO;

11.3 - QUANDO O SWITCH ESTIVER OPERANDO EM MODO FABRIC, ESTE FABRIC

DEVERA SER CONSTRUIDO EM DUAS CAMADAS: REDE UNDERLAY (CAMADA ONDE SE
ENCONTRA TODA A INFRAESTRUTURA FiSICA, SWITCHES DE REDE, ADAPTADORES,
CONECTORES, CABOS, ROTEAMENTO E TUNEIS, PERMITINDO CONEXOES DE LAYER 2
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OU LAYER 3, EM UM MESMO SITE OU SITES DISTINTOS) E REDE OVERLAY (CAMADA
QUE PERMITE A CRIAGAO DE REDES/SERVIGOS VIRTUAIS, ABSTRAGAO E AUTOMAGAO
DA REDE, UTILIZANDO PROTOCOLOS PADRONIZADOS);

11.4 - DEVE IMPLEMENTAR TELEMETRIA DE APLICAGOES ONDE TODOS OS DADOS DA
INFRAESTRUTURA SAO COLETADOS E TRANSMITIDOS PARA A SOLUGAO GATEWAY OU
PARA UM MECANISMO ANALITICO, QUE TEM POR OBJETIVO ANALISAR E FORNECER
INFORMAGOES SOBRE A REDE E APLICAGOES;

11.5 - DEVE PERMITIR QUE A REDE FABRIC FACA O AUTO PROVISIONAMENTO DOS
SWITCHES, APLICANDO AS CONFIGURAGOES DEFINIDAS PARA CADA DISPOSITIVO DE
MANEIRA AUTOMATICA, INTEGRANDO TODOS OS DISPOSITIVOS DE ACESSO A
PLATAFORMA DE CONTROLE E GERENCIAMENTO;

11.6 - DEVE PERMITIR QUE A REDE FABRIC FAGA CONTROL PLANE DINAMICO PARA
MICROSEGMENTAGAO;

11.7 - DEVE IMPLEMENTAR ARQUITETURA CAMPUS FABRIC, INCLUINDO CONCEITOS
DE UNDERLAY E OVERLAY, TAMBEM CONHECIDO COMO SPINE-LEAF;

11.8 - NO OVERLAY, O DATA PLANE DEVE SER EXECUTADO COM A UTILIZAGAO DE
PROTOCOLO VXLAN COM ENCAPSULAMENTO FEITO EM HARDWARE - ASIC;

11.9 - NO OVERLAY, O CONTROL PLANE DEVE SER EXECUTADO COM A UTILIZAGAO
DE PROTOCOLO LISP OU ETHERNET-VPN (EVPN);

11.10 - NO UNDERLAY, O CONTROL PLANE DEVE SER EXECUTADO COM PROTOCOLOS
DINAMICOS CAMADA 3 DO TIPO OSPF, BGP OU SIMILARES;

11.11 - DEVE IMPLEMENTAR VRF,;

11.12 - NAO SERAO ACEITAS SOLUGOES QUE IMPLANTEM FABRIC SOMENTE A PARTIR
DE TUNEIS GRE;

11.13 - DEVE SUPORTAR EXTENSAO DE LAYER 2 E LAYER 3 POR OVERLAY.

ID Produto: 3003470 Descrigdo: SWITCH L2 - 24 PORTAS MULTGIGA - SERVICO

3003470 - SWITCH L2 - 24 PORTAS MULTGIGA - SERVICO

1 - DESCRICAO:
1.1 - OS REQUISITOS DE SERVIGCOS E GARANTIA, ESTAO DESCRITOS NA DESCRIGAO
DO "MATERIAL DE CODIGO 7004434".
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ID Produto: 3003471 Descrigdo: SWITCH L2 - 48 PORTAS - SERVICO

3003471 - SWITCH L2 - 48 PORTAS - SERVICO

1 - DESCRICAO:
1.1 - OS REQUISITOS DE SERVIGCOS E GARANTIA, ESTAO DESCRITOS NA DESCRIGAO
DO "MATERIAL DE CODIGO 7004435".

ID Produto: 7004435 Descrigdo: SWITCH L2 - 48 PORTAS

7004435 - SWITCH L2 - 48 PORTAS

1 - CONECTIVIDADE:

1.1 - DEVE POSSUIR NO MINIMO 48 PORTAS SWITCH GIGABIT ETHERNET
10/100/1000 BASET COM CONECTORES RJ45;

1.2 - DEVE POSSUIR NO MINIMO 2 SLOTS SFP 1G PARA INSTALAGAO DAS
INTERFACES ABAIXO;

1.2.1 - SUPORTAR AS INTERFACES GIGABIT ETHERNET 1000BASE-SX E 1000BASE-
LX;

1.3 - DEVE POSSUIR NO MINIMO 2 SLOTS SFP+ 10G PARA INSTALACAO DAS
INTERFACES ABAIXO;

1.3.1 - 10GBE BASE SR E 10GBE BASE LR;

1.4 - CASO O EQUIPAMENTO POSSUA SLOTS SPF+ QUE POSSIBILITE A INSTALAGAO
DE INTRFACES 1G (ITEM 1.2.1) E 10G (ITEM 1.3.1) NO MESMO EQUIPAMENTO,
SERAO ACEITOS APENAS 2 SLOTS;

1.5 - TODAS AS PORTAS RJ45 DEVEM SUPORTAR CONFIGURAGAO FULL-DUPLEX;
1.6 - DEVE SUPORTAR CONFIGURAGAO DE PORTAS POR SOFTWARE, PERMITINDO A
DEFINIGAO DE PORTAS ATIVAS/INATIVAS.

2 - CONTROLE:
2.1 - POSSUIR NO MINIMO 8 FILAS PARA PRIORIZAGAO DE TRAFEGO POR PORTA;
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2.2 - DEVE IMPLEMENTAR O PROTOCOLO 802.1P;

2.3 - DEVE IMPLEMENTAR O PROTOCOLO 802.3X;

2.4 - DEVE IMPLEMENTAR MLD SNOOPING E IGMP V2 E V3;

2.5 - DEVE SUPORTAR A CONFIGURAGAO DE NO MINIMO 16 ROTAS ESTATICAS;

2.6 - IMPLEMENTAR CONTROLE DE BROADCAST PERMITINDO FIXAR O LIMITE MAXIMO
DE BROADCASTS INDIVIDUAL POR PORTA, OU SEJA, CADA PORTA PODERA TER UMA
CONFIGURAGAO DIFERENTE DAS OUTRAS;

2.7 - IMPLEMENTAR CONTROLE DE MULTICASTS PERMITINDO FIXAR O LIMITE
MAXIMO DE MULTICASTS POR PORTA, OU SEJA, CADA PORTA PODERA TER UMA
CONFIGURAGAO DIFERENTE DAS OUTRAS;

2.8 - IMPLEMENTAR CONTROLE DE UNKNOWN UNICASTS POR PORTA.

3 - DISPONIBILIDADE:

3.1 - DEVE POSSUIR FONTE DE ALIMENTAGAO COM CAPACIDADE DE OPERAR EM
TENSOES DE 100 A 240 V E EM FREQUENCIAS DE 50/60 HZ, INSTALADA PARA
OPERAR DE ACORDO COM A NORMA ABNT NBR 14136, COM O CABO DE ALIMENTAGAO
NO PADRAO BRASILEIRO;

3.2 - IMPLEMENTAR O PROTOCOLO SPANNING TREE;

3.3 - IMPLEMENTAR O PROTOCOLO RAPID SPANNING TREE (802.1W) E RPVST+ OU
PROTOCOLO COMPATIVEL;

3.4 - DEVE IMPLEMENTAR MVRP (MULTIPLE VLAN REGISTRATION PROTOCOL);

3.5 - DEVE POSSUIR SUPORTE A MULTIPLAS INSTANCIAS DE SPANNING TREE DE
ACORDO COM O PROTOCOLO IEEE 802.1S.

4 - GERENCIAMENTO:
4.1 - DEVE SUPORTAR GERENCIAMENTO SNMP, V1, V2C E V3;

4.2 - DEVE SUPORTAR GERENCIAMENTO RMON IMPLEMENTANDO NO MINIMO 4 GRUPOS;
4.3 - DEVE IMPLEMENTAR ESPELHAMENTO DE TRAFEGO DE FORMA QUE O TRAFEGO DE

UMA PORTA POSSA SER ESPELHADO EM OUTRA PARA FINS DE MONITORAMENTO;
4.4 - DEVE SUPORTAR CONFIGURAGAO ATRAVES DE TELNET;

4.5 - DEVE SUPORTAR CONFIGURAGAO ATRAVES DE SSH V2;

4.6 - DEVE SUPORTAR GERENCIAMENTO VIA INTERFACE WEB SSL;

4.7 - DEVE IMPLEMENTAR SECURE FTP (SFTP);

4.8 - DEVE SUPORTAR MIB'S DE ACORDO COM A RFC 2934;

4.9 - DEVE PERMITIR A CONFIGURAGAO ATRAVES DE PORTA CONSOLE;

4.10 - DEVE SUPORTAR SYSLOG DE ACORDO COM A RFC 5424,
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4.11 - IMPLEMENTAR PROTOCOLO NTP COM AUTENTICAGAO;
4.12 - DEVE SUPORTAR IPSLA (MONITOR DE QUALIDADE DE TRAFICO DE VOZ);
4.13 - DEVE PERMITIR A CONFIGURAGAO ATRAVES DE PORTA SERIAL OU USB.

5 - SEGURANCA:

5.1 - DEVE SUPORTAR 1.000 VLANS ATIVAS E SIMULTANEAS. SUPORTA 4000 VLAN

IDS;

5.2 - DEVE IMPLEMENTAR NETWORK LOGIN ATRAVES DO PADRAO IEEE 802.1X;

5.4 - DEVE CONFIGURAR OS PARAMETROS DE VLAN DE ACORDO COM O USUARIO
AUTENTICADO NA ETAPA DE NETWORK LOGIN;

5.5 - DEVERA POSSUIR AUTENTICAGAO ATRAVES DE ENDEREGO MAC CADASTRADO EM

SERVIDOR RADIUS COM CONFIGURAGAO AUTOMATICA DE VLAN DE ACORDO COM O MAC

CADASTRADO;

5.5.1 - DEVERA UTILIZAR O PROTOCOLO SSHV2 PARA GERENCIAMENTO;

5.5.2 - DEVERA SUPORTAR O DOWNLOAD DE POLITICAS OU ACLS A PARTIR DE UM
SOFTWARE DE CONTROLE DE ACESSO A REDE (NAC), SEM A NECESSIDADE DE PRE-
CONFIGURAGAO DAS REGRAS NO SWITCH, PERMITINDO A CENTRALIZAGAO DAS
POLITICAS;

5.5.3 - DEVERA POSSUIR PROTEGAO CONTA ATAQUE NA CPU DO SWITCH PARA
PREVENGAO DE DESLIGAMENTO DO APPLIANCE;

5.6 - DEVE IMPLEMENTAR LISTAS DE CONTROLE DE ACESSO BASEADAS EM ENDERECO
MAC FONTE E DESTINO, ETHERTYPE, ENDERECO IP FONTE E DESTINO E PORT
TCP/UDP FONTE E DESTINO;

5.7 - DEVE IMPLEMENTRA TACACS+ COM AUTORIZAGAO POR COMANDO;

5.8 - DEVE PERMITIR IMPLEMENTAR FILTRAGEM DE PACOTES - ACL (ACCESS

CONTROL LIST);

5.9 - DEVE POSSIBILITAR IMPLEMENTAR LISTAS DE CONTROLE DE ACESSO (ACLS)
BASEADAS EM ENDERECO IP DE ORIGEM E DESTINO, ASSIM COMO PORTAS TCP E UDP
DE ORIGEM E DESTINO.

6 - DESEMPENHO:

6.1 - DEVE SUPORTAR AGREGAGAO DE LINKS SEGUNDO O PADRAO IEEE 802.3AD.

DEVE IMPLEMENTAR ATE 4 GRUPOS DE ATE 8 PORTAS;

6.2 - DEVE POSSUIR O TROUGHPUT AGREGADO OU LARGURA DE BANDA DE SWITCHING
DE NO MINIMO 170 GBPS E CAPACIDADE DE ENCAMINHAMENTO DE NO MINIMO 130
MPPS;
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6.3 - DEVE POSSUIR CAPACIDADE DE COMUTAGAO DE NO MINIMO 130 MPPS;

6.4 - POSSUIR CAPACIDADE DE EMPILHAMENTO DE NO MINIMO 8 SWITCHES,;

6.4.1 - DEVE SUPORTAR O HARDWARE E SOFTWARE NECESSARIOS PARA O
EMPILHAMENTO DOS SWITCHES TRANSFORMANDO OS SWITCHES EM UMA UNICA
ENTIDADE LOGICA;

6.4.2 - A VELOCIDADE DO EMPILHAMENTO DEVE SER DE NO MINIMO 80 GBPS FULL
DUPLEX. O EMPILHAMENTO DEVE SER IMPLEMENTADO EM ANEL E PERMITIR O AGIL
AUMENTO DE PILHA DE FORMA QUE GARANTA O ALTO DESEMPENHO,
DISPONIBILIZANDO VELOCIDADE DE COMUNICAGAO DE SUPORTAM NO MINIMO 1GBE E
10GB.

7 - DEVE ATENDER AOS PADROES E NORMAS ABAIXO:
7.1 - IEEE 802.1D (STP);

7.2 - IEEE 802.1P (COS);

7.3 - IEEE 802.1Q (VLANS);

7.4 - |IEEE 802.1W (RSTP);

7.5 - IEEE 802.1X (NETWORK LOGIN);

7.6 - IEEE 802.3AD (LACP);

7.7 - IEEE 802.31 (10BASE-T) OU IEEE 802.3AN-2006;

7.8 - IEEE 802.3X (FLOW CONTROL);

7.9 - IEEE 802.3Z (GIGABIT ETHERNET);

7.10 - RFC 1213 (MIB Il) OU RFC3418;

7.11 - SUPORTAR SNMP V1, V2 E V3;

7.12 - RFC 1493 (BRIDGE MIB) OU RFC 4022 E RFC 4113;
7.13 - RFC 3576 OU RFC 5176 ( RADIUS DYNAMIC AUTH EXTENSIONS) OU RFC
4675.

8 - GERAIS:

8.1 - DEVE VIR ACOMPANHADO DO KIT DE SUPORTE ESPECIFICO PARA MONTAGEM EM
RACK DE 19" OCUPANDO UMA UNIDADE DE RACK (1U);

8.2 - TABELA DE ENDEREGOS MAC COM CAPACIDADE PARA NO MINIMO 16.000
ENDERECOS MAC;

8.3 - DEVE POSSUIR MTBF DE NO MINIMO 10 ANOS;

8.4 - DEVE PERMITIR O EMPILHAMENTO COM SWITCHES QUE IMPLEMENTEM POWER
OVER ETHERNET;

8.5 - O EQUIPAMENTO DEVERA SER FORNECIDO COM TODOS OS SOFTWARES
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NECESSARIOS AO EMPILHAMENTO;

8.6 - IMPLEMENTAR PROTEGAO DE BPDU (BPDU GUARD);

8.7 - IMPLEMENTAR ARP, POSSIBILITANDO ADICAO MANUAL (ESTATICA) DE
ENDEREGOS A TABELA ARP;

8.8 - IMPLEMENTAR DHCP SERVER E RELAY EM MULTIPLAS VLANS;

8.9 - IMPLEMENTAR PROTOCOLO WEIGHTED ROUND ROBIN (WRR) OU SHAPED ROUND
ROBIN (SRR) OU SHAPED DEFICIT WEIGHTED ROUND-ROBIN (SDWRR) OU DEFICIT
WEIGHTED ROUND ROBIN (DWRR);

8.10 - CAPACIDADE DE SUPORTAR AUTENTICAGAO 802.1X DE MULTIPLOS USUARIOS
POR PORTA. O SWITCH DEVERA POSSIBILITAR QUE APENAS O TRAFEGO DOS
USUARIOS QUE SE AUTENTICAREM VIA 802.1X SEJA PERMITIDO, MESMO QUE VARIOS
USUARIOS ESTEJAM CONECTADOS A UMA MESMA PORTA;

8.11 - SUPORTAR MULTIPLOS SERVIDORES RADIUS;

8.12 - PERMITIR QUE SE RESTRINJA AS SESSOES DE GERENCIAMENTO A ENDEREGOS
IP ESPECIFICOS;

8.13 - IMPLEMENTAR FUNCIONALIDADE DE TROUBLESHOTING: TRACE, PING;

8.14 - DEVERA POSSUIR A CAPACIDADE DE ARMAZENAR MULTIPLOS ARQUIVOS DE
CONFIGURAGAOQ;

8.15 - POSSIBILITAR QUE SE CONFIGURE PORTAS DE UMA MESMA VLAN QUE NAO SE
COMUNIQUEM ENTRE SI (PRIVATE VLAN);

8.16 - IMPLEMENTAR DETECGAO DE LOOPBACK NAS PORTAS ETHERNET;

8.17 - DEVE RESPONDER A PACOTES PARA TESTE DA IMPLEMENTAGAO DOS NiVEIS
DE SERVICO ESPECIFICADOS;

8.17.1 - DEVEM SER SUPORTADAS NO MINIMO AS SEGUINTES OPERACOES DE TESTE;
8.17.1.1 - ICMP ECHO;

8.17.1.2 - TCP CONNECT (EM QUALQUER PORTA TCP DO INTERVALO 1-50000 QUE O
ADMINISTRADOR ESPECIFIQUE) MOSTRAR ESTATISTICAS DE FORMA GERAL;

8.17.1.3 - UDP ECHO (EM QUALQUER PORTA UDP DO INTERVALO 1-50000 QUE O
ADMINISTRADOR ESPECIFIQUE); MOSTRAR ESTATISTICAS DE FORMA GERAL;

8.18 - POSSUIR PORTA USB PARA ARMAZENAMENTO DE ARQUIVOS. DEVE SER
POSSIVEL FAZER BOOT A PARTIR DA USB;

8.19 - DEVE POSSUIR MEMORIA NAO VOLATIL PARA ARMAZENAMENTO DAS
CONFIGURAGCOES, GARANTINDO A INTEGRIDADE DAS CONFIGURACOES EM POSSIVEIS
QUEDAS DE ENERGIA OU PARADA TECNICA PROGRAMADA;

8.20 - PERMITIR IMPLEMENTAR IPV6 MLD SNOOPING V1 E V2;

8.21 - PERMITIR IMPLEMENTAR MECANISMO DE DUAL STACK (IPV4 E IPV6), PARA
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PERMITIR MIGRAGAO DE IPV4 PARA IPV6;

8.22 - PERMITIR IMPLEMENTAR ICMPV6;

8.23 - DEVE SER HOMOLOGADO PELA ANATEL DE ACORDO COM A RESOLUGAO N° 242;
8.24 - IMPLEMENTAR UNCIONALIDADES DE PROGRAMMABILITY EX: RESTCONF E
NETCONF, OU, REST APIS E PHYTON.

9 - GARANTIA:
9.1- TRES (03) ANOS DA SEGUINTE FORMA;

9.1.1 - OS SERVICOS DE SUPORTE E MANUTENGAO DESTE ITEM DEVERAO SER
REALIZADOS EM REGIME 8X5XNBD (8 HORAS X 5 DIAS DA SEMANA COM PRAZO PARA
RESOLUGAO DO PROBLEMA ATE O DIA UTIL SUBSEQUENTE A ABERTURA DO CHAMADO
TECNICO) PELO PRAZO MINIMO DE 03 (TRES) ANOS;

9.1.2 - A CONTRATANTE PODERA ABRIR CHAMADOS DE MANUTENGAO NA CONTRATADA,
ATRAVES DE CHAMADA GRATUITA A NUMERO 0800 OU POR INTERFACE WEB. NAO DEVE
HAVER LIMITE PARA ABERTURAS DE CHAMADOS, SEJAM DE DUVIDAS/CONFIGURAGOES
E/OU RESOLUCAO DE PROBLEMAS DE HARDWARE OU SOFTWARE. PODERA SER
SOLICITADO A CONTRATADA ACESSO REMOTO AOS EQUIPAMENTOS PARA AJUDA NA
CORRECAO DE PROBLEMAS DOS DIVERSOS TIPOS INCLUSIVE CONFIGURAGAO SEM
CUSTOS ADICIONAIS OU NECESSIDADE DE AUTORIZAGAO DA CONTRATADA NO MOMENTO
DESTA ABERTURA. A CONTRATADA DEVERA SE CONECTAR AO PORTAL DE VPN-SSL
PROVIDO PELA CONTRATANTE PARA TER ACESSO REMOTO DE FORMA SEGURA AOS
EQUIPAMENTOS.

10 - COMPATIBILIDADE COM NAC - ARUBA/CLEAR PASS:

10.1 - O SWICTH DEVERA SER COMPATIVEL COM A SOLUCAO NAC DA EMPRESA
HPE/ARUBA MODELO CLEAR PASS EM SUA ULTIMA VERSAOQ;

10.2 - FORNECER COMPATIBILIDADE COM AS FUNCIONALIDADES QUE UTILIZAR
PADRAO 802.1X.

11 - CARACTERISTICAS DO SWITCH PROGRAMAVEL:

11.1 - DEVE IMPLEMENTAR ARQUITETURA SDN (SOFTWARE DEFINIED NETWORK OU

REDES DEFINIDAS POR SOFTWARE) AO MENOS COM OPENFLOW 1.3 OU TECNOLOGIA

QUE SEJA COMPATIVEL COM O PROTOCOLO SDN DO EQUIPAMENTO NA SOLUGAO DE
CONTROLE PARA GERENCIAMENTO DA SOLUGAO COMO UM TODO. TAMBEM ACEITAREMOS
FUNCIONALIDADES EQUIVALENTES QUE FORNEGA O CONCEITO DE MICROSEGMENTAGAO
NA CAMADA DO ACESSO, IMPEDINDO A MOVIMENTAGAO LATERAL DOS HOSTS DE

ACORDO COM AS POLITICAS IMPLEMENTADAS;

SERVICO SOCIAL DA INDUSTRIA
SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL
DEPARTAMENTO REGIONAL DE SAO PAULO

Emissdo: 02.12.2021
Péagina 44/ 80



11.2 - EM CASO DE HARDWARE E SOFTWARES ADICIONAIS, ESTES DEVERAO ATENDER
TODOS OS PRAZOS DE LICENCIAMENTO E GARANTIA SOLICITADOS NESTE TERMO;
11.3 - DEVE IMPLEMENTAR EXTENSAO DE LAYER 2 E LAYER 3 POR OVERLAY;

11.4 - DEVE PERMITIR QUE A REDE FABRIC FACA O AUTO PROVISIONAMENTO DOS
SWITCHES, APLICANDO AS CONFIGURAGOES DEFINIDAS PARA CADA DISPOSITIVO DE
MANEIRA AUTOMATICA, INTEGRANDO TODOS OS DISPOSITIVOS DE ACESSO A
PLATAFORMA DE CONTROLE E GERENCIAMENTO;

11.5 - DEVE PERMITIR QUE A REDE FABRIC FAGA CONTROL PLANE DINAMICO PARA
MICROSEGMENTAGAO;

11.6 - DEVE SUPORTAR ARQUITETURA CAMPUS FABRIC, INCLUINDO CONCEITOS DE
UNDERLAY E OVERLAY, TAMBEM CONHECIDO COMO SPINE-LEAF;

11.7 - NO OVERLAY, O DATA PLANE DEVE SER EXECUTADO COM A UTILIZAGAO DE
PROTOCOLO VXLAN COM ENCAPSULAMENTO FEITO EM HARDWARE - ASIC;

11.8 - NO OVERLAY, O CONTROL PLANE DEVE SER EXECUTADO COM A UTILIZAGAO
DE PROTOCOLO LISP OU ETHERNET-VPN (EVPN);

11.9 - NO UNDERLAY, O CONTROL PLANE DEVE SER EXECUTADO COM PROTOCOLOS
DINAMICOS CAMADA 3 DO TIPO OSPF, BGP OU SIMILARES;

11.10 - DEVE SUPORTAR VRF;

11.11 - NAO SERAO ACEITAS SOLUGCOES QUE IMPLANTEM FABRIC SOMENTE A PARTIR
DE TUNEIS GRE;

11.12 - DEVE SUPORTAR EXTENSAO DE LAYER 2 E LAYER 3 POR OVERLAY.

ID Produto: 7004436 Descrigdo: SWITCH L3 - 24 PORTAS

7004436 - SWITCH L3 - 24 PORTAS

1 - CONECTIVIDADE:

1.1 - DEVE POSSUIR NO MINIMO 24 PORTAS SWITCH GIGABIT ETHERNET
10/100/1000 BASET COM CONECTORES RJ45;

1.2 - DEVE POSSUIR NO MINIMO 4 SLOTS SFP+ 1/10G PARA INSTALAGCAO DAS
INTERFACES ABAIXO:

1.2.1 - 10GBE BASE SR, 10GBE BASE LR, 1000BASE-SX E 1000BASE-LX.

2 - CONTROLE:
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2.1 - POSSUIR NO MINIMO OITO FILAS PARA PRIORIZAGAO DE TRAFEGO POR
PORTA;

2.2 - IMPLEMENTAR O PROTOCOLO 802.1P;

2.3 - DEVE IMPLEMENTAR O PROTOCOLO 802.3X (FLOW CONTROL) OU 802.1QBB
(PRIORITY-BASED FLOW CONTROL);

2.4 - DEVE IMPLEMENTAR IGMP SNOOPING V1, V2 E V3;

2.5 - DEVE IMPLEMENTAR ROTEAMENTO MULTICAST PARA IPV4 PIM-SM;

2.6 - IMPLEMENTAR CONTROLE DE BROADCAST PERMITINDO FIXAR O LIMITE MAXIMO

DE BROADCASTS INDIVIDUAL POR PORTA, OU SEJA, CADA PORTA PODERA TER UMA
CONFIGURAGAO DIFERENTE DAS OUTRAS;

2.6.1 - O CONTROLE DE BROADCASTS DEVE SER POSSIVEL SE CONFIGURAR EM
INTERFACES AGREGADAS COM LACP;

2.7 - DEVE IMPLEMENTAR ROTEAMENTO ENTRE AS VLANS INTERNAMENTE, SEM A
NECESSIDADE DE EQUIPAMENTOS EXTERNOS;

2.8 - DEVE IMPLEMENTAR ROTEAMENTO IP;

2.9 - DEVE IMPLEMENTAR OS SEGUINTES PROTOCOLOS DE ROTEAMENTO: RIP-V2,
OSPF-V3;

2.10 - DEVE IMPLEMENTAR ECMP (EQUAL COST MULTIPATH);

2.11 - DEVE IMPLEMENTAR O PROTOCOLO VRRP E BFD;

2.12 - DEVE IMPLEMENTAR DHCP SNOOPING;

2.13 - DEVE IMPLEMENTAR DHCP CLIENT E DHCP RELAY.

3 - DISPONIBILIDADE:

3.1 - DEVE POSSUIR FONTE DE ALIMENTAGAO REDUNDANTE INTERNA COM
CAPACIDADE DE OPERAR EM TENSOES DE 100~240 V E EM FREQUENCIAS DE 50/60
HZ;

3.2 - DEVE IMPLEMENTAR O PROTOCOLO SPANNING TREE;

3.3 - DEVE IMPLEMENTAR O PROTOCOLO RAPID SPANNING TREE (802.1W);

3.4 - DEVE IMPLEMENTAR O PROTOCOLO MULTIPLE SPANNING TREE (802.1S) COM
NO MINIMO 64 INSTANCIAS;

3.5 - DEVE IMPLEMENTAR SPANNING TREE ROOT GUARD;

3.6 - DEVE IMPLEMENTAR BPDU PROTECTION;

3.7 - PERMITIR O FUNCIONAMENTO EM CLUSTER PARA VIABILIZAR A INSTALAGAO
DE ATUALIZAGAO E PATCHES SEM A NECESSIDADE DE INTERROMPER O
FUNCIONAMENTO DA REDE (ISSU).
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4 - GERENCIAMENTO:

4.1 - DEVE SUPORTAR GERENCIAMENTO SNMP, V1, V2C E V3;

4.2 - DEVE IMPLEMENTAR SFLOW OU NETFLOW;

4.3 - DEVE SUPORTAR SYSLOG;

4.4 - DEVE IMPLEMENTAR ESPELHAMENTO DE TRAFEGO DE FORMA QUE O TRAFEGO DE
UM GRUPO DE PORTAS POSSA SER ESPELHADO EM OUTRA PARA FINS DE
MONITORAMENTO;

4.5 - DEVE POSSUIR FERRAMENTAS DE DEPURAGAO (DEBUG) PARA IPV4 E IPV6:
PING, TRACERT;

4.6 - DEVE SER POSSIVEL BLOQUEAR O ACESSO AO SWITCH ATRAVES DE TELNET;
4.7 - DEVE SUPORTAR CONFIGURAGAO ATRAVES DE SSHV2;

4.8 - DEVE SUPORTAR MIB PARA SNMP;

4.9 - DEVE PERMITIR A CONFIGURAGAO ATRAVES DE PORTA SERIAL OU USB;

4.10 - DEVE SUPORTAR AUTENTICAGAO ATRAVES DE RADIUS PARA ACESSO AO
GERENCIAMENTO;

4.11 - DEVE IMPLEMENTAR TACACS+ PARA CONFIGURAGAO DO EQUIPAMENTO.

5 - SEGURANCA:
5.1 - DEVE IMPLEMENTAR NETWORK LOGIN ATRAVES DO PADRAO IEEE 802.1X;

5.2 - DEVE IMPLEMENTAR (RADIUS BASED ACCESS CONTROLL);

5.3 - DEVE IMPLEMENTAR LISTAS DE CONTROLE DE ACESSO BASEADAS EM ENDERECO
E SUBNET IP FONTE E DESTINO, PORTAS TCP/UDP FONTE E DESTINO;

5.4 - DEVE IMPLEMENTAR AUTENTICAGAO MD5 PARA OS PACOTES OSPF.

6 - DESEMPENHO:

6.1 - DEVE SUPORTAR AGREGAGAO DE LINKS SEGUNDO O PADRAO IEEE 802.3AD
POSSIBILITANDO QUE NO MINIMO ATE 8 LINKS GIGABIT ETHERNET OPEREM COMO UM
UNICO LINK LOGICO COM BALANCEAMENTO DE CARGA,;

6.2 - DEVE POSSUIR CAPACIDADE DE VAZAO (THROUGHPUT) DE NO MINIMO 200
GBPS;

6.3 - DEVE POSSUIR CAPACIDADE DE COMUTACAO L2 DE NO MINIMO 150 MPPS;
6.4 - DEVE POSSUIR SUPORTE A PELO MENOS 16000 ENTRADAS MAC;

6.5 - DEVE POSSUIR BUFFER DE 8MB;

6.6 - DEVE SUPORTAR IPV6;

6.7 - DEVE POSSUIR NO MINIMO 16GB DE MEMORIA FLASH,;

6.8 - DEVE POSSUIR NO MINIMO 8GB DE MEMORIA RAM.
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7 - PADRONIZACAO:

7.1 - DEVE ATENDER AOS SEGUINTES PADROES;
7.2 - IEEE 802.1D (STP);

7.3 - IEEE 802.1P (COS);

7.4 - |EEE 802.1Q (VLANS);

7.5 - IEEE 802.1W (RSTP);

7.6 - IEEE 802.1X (NETWORK LOGIN);

7.7 - IEEE 802.3AD (LACP);

7.8 - IEEE 802.3AE (10G ETHERNET);

7.9 - IEEE 802.3X (FLOW CONTROL) OU 802.1QBB (PRIORITY-BASED FLOW
CONTROL);

7.10 - IEEE 802.3Z (GIGABIT ETHERNET).

8 - GERAIS:

8.1 - DEVE POSSUIR MTBF DE NO MINIMO 10 ANOS;

8.2 - DEVE VIR ACOMPANHADO DO KIT DE SUPORTE ESPECIFICO PARA MONTAGEM EM
RACK DE 19" OCUPANDO NO MAXIMO UMA (01) UNIDADE DE RACK (1U);

8.3 - DEVE POSSUIR CERTIFICADO DE HOMOLOGACAO DA ANATEL,;

8.4 - IMPLEMENTAR FUNCIONALIDADES DE PROGRAMMABILITY EX: RESTCONF E
NETCONF, OU, REST APIS E PHYTON.

9 - GARANTIA:

9.1- TRES (03) ANOS DA SEGUINTE FORMA;

9.1.1 - OS SERVICOS DE SUPORTE E MANUTENGAO DESTE ITEM DEVERAO SER
REALIZADOS EM REGIME 8X5XNBD (8 HORAS X 5 DIAS DA SEMANA COM PRAZO PARA
RESOLUGAO DO PROBLEMA ATE O DIA UTIL SUBSEQUENTE A ABERTURA DO CHAMADO
TECNICO) PELO PRAZO MINIMO DE 03 (TRES) ANOS;

9.1.2 - A CONTRATANTE PODERA ABRIR CHAMADOS DE MANUTENGAO NA CONTRATADA,
ATRAVES DE CHAMADA GRATUITA A NUMERO 0800 OU POR INTERFACE WEB. NAO DEVE
HAVER LIMITE PARA ABERTURAS DE CHAMADOS, SEJAM DE DUVIDAS/CONFIGURAGOES
E/OU RESOLUGAO DE PROBLEMAS DE HARDWARE OU SOFTWARE. PODERA SER
SOLICITADO A CONTRATADA ACESSO REMOTO AOS EQUIPAMENTOS PARA AJUDA NA
CORREGAO DE PROBLEMAS DOS DIVERSOS TIPOS INCLUSIVE CONFIGURAGAO SEM
CUSTOS ADICIONAIS OU NECESSIDADE DE AUTORIZAGAO DA CONTRATADA NO MOMENTO
DESTA ABERTURA. A CONTRATADA DEVERA SE CONECTAR AO PORTAL DE VPN-SSL
PROVIDO PELA CONTRATANTE PARA TER ACESSO REMOTO DE FORMA SEGURA AOS
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EQUIPAMENTOS.

10 - CARACTERISTICAS DO SWITCH PROGRAMAVEL:

10.1 - EM CASO DE HARDWARE E SOFTWARES ADICIONAIS, ESTES DEVERAO ATENDER
TODOS OS PRAZOS DE LICENCIAMENTO E GARANTIA SOLICITADOS NESTE TERMO;
10.2 - DEVE IMPLEMENTAR ARQUITETURA SDN (SOFTWARE DEFINIED NETWORK OU
REDES DEFINIDAS POR SOFTWARE) AO MENOS COM OPENFLOW 1.3 OU TECNOLOGIA
QUE SEJA COMPATIVEL COM O PROTOCOLO SDN DO EQUIPAMENTO NA SOLUGAO DE
CONTROLE PARA GERENCIAMENTO DA SOLUGAO COMO UM TODO. TAMBEM ACEITAREMOS
FUNCIONALIDADES EQUIVALENTES QUE FORNEGA O CONCEITO DE MICROSEGMENTAGAO
NA CAMADA DO ACESSO, IMPEDINDO A MOVIMENTAGAO LATERAL DOS HOSTS DE
ACORDO COM AS POLITICAS IMPLEMENTADAS;

10.3 - DEVE IMPLEMENTAR TELEMETRIA DE APLICACOES ONDE TODOS OS DADOS DA
INFRAESTRUTURA SAO COLETADOS E TRANSMITIDOS PARA A SOLUGAO GATEWAY OU
PARA UM MECANISMO ANALITICO, QUE TEM POR OBJETIVO ANALISAR E FORNECER
INFORMACOES SOBRE A REDE E APLICAGOES;

10.4 - DEVE PERMITIR QUE A REDE FABRIC FAGA O AUTO PROVISIONAMENTO DOS
SWITCHES, APLICANDO AS CONFIGURAGOES DEFINIDAS PARA CADA DISPOSITIVO DE
MANEIRA AUTOMATICA, INTEGRANDO TODOS OS DISPOSITIVOS DE ACESSO A
PLATAFORMA DE CONTROLE E GERENCIAMENTO;

10.5 - DEVE PERMITIR QUE A REDE FABRIC FAGA CONTROL PLANE DINAMICO PARA
MICROSEGMENTAGAO;

10.6 - DEVE IMPLEMENTAR ARQUITETURA CAMPUS FABRIC, INCLUINDO CONCEITOS
DE UNDERLAY E OVERLAY, TAMBEM CONHECIDO COMO SPINE-LEAF;

10.7 - NO OVERLAY, O DATA PLANE DEVE SER EXECUTADO COM A UTILIZACAO DE
PROTOCOLO VXLAN COM ENCAPSULAMENTO FEITO EM HARDWARE - ASIC;

10.8 - NO OVERLAY, O CONTROL PLANE DEVE SER EXECUTADO COM A UTILIZAGAO

DE PROTOCOLO LISP OU ETHERNET-VPN (EVPN);

10.9 - NO UNDERLAY, O CONTROL PLANE DEVE SER EXECUTADO COM PROTOCOLOS
DINAMICOS CAMADA 3 DO TIPO OSPF, BGP OU SIMILARES;

10.10 - DEVE IMPLEMENTAR VRF;

10.11 - NAO SERAO ACEITAS SOLUGOES QUE IMPLANTEM FABRIC SOMENTE A PARTIR
DE TUNEIS GRE;

10.12 - DEVE SUPORTAR EXTENSAO DE LAYER 2 E LAYER 3 POR OVERLAY;

10.13 - DEVE IMPLEMENTAR MDNS GATEWAY.
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ID Produto: 3003472 Descrigdo: SWITCH L3 - 24 PORTAS - SERVICO

3003472 - SWITCH L3 - 24 PORTAS - SERVICO

1 - DESCRICAO:
1.1 - OS REQUISITOS DE SERVIGCOS E GARANTIA, ESTAO DESCRITOS NA DESCRIGAO
DO "MATERIAL DE CODIGO 7004436".

ID Produto: 7004437 Descrigdo: SWITCH L3 - 48 PORTAS

7004437 - SWITCH L3 - 48 PORTAS

1 - CONECTIVIDADE:

1.1 - DEVE POSSUIR NO MINIMO 48 PORTAS SWITCH GIGABIT ETHERNET
10/100/1000 BASET COM CONECTORES RJ45;

1.2 - DEVE POSSUIR NO MINIMO 4 SLOTS SFP+ 1/10G PARA INSTALACAO DAS
INTERFACES ABAIXO;

1.2.1 - 10GBE BASE SR, 10GBE BASE LR, 1000BASE-SX E 1000BASE-LX.

2 - CONTROLE:
2.1 - POSSUIR NO MINIMO OITO FILAS PARA PRIORIZAGAO DE TRAFEGO POR
PORTA;

2.2 - DEVE POSSUIR ALGORITMOS DE ENFILEIRAMENTO SP E WRR OU WFQ;

2.3 - DEVE IMPLEMENTAR O PROTOCOLO 802.3X (FLOW CONTROL) OU 802.1QBB
(PRIORITY-BASED FLOW CONTROL);

2.4 - DEVE IMPLEMENTAR IGMP SNOOPING V1, V2 E V3;

2.5 - DEVE IMPLEMENTAR IGMP NAS VERSOES V1, V2 E SNOOPING;

2.6 - DEVE IMPLEMENTAR PIM-SIM;

2.6.1 - IMPLEMENTAR CONTROLE DE BROADCAST PERMITINDO FIXAR O LIMITE
MAXIMO DE BROADCASTS INDIVIDUAL POR PORTA, OU SEJA, CADA PORTA PODERA
TER UMA CONFIGURAGAO DIFERENTE DAS OUTRAS;

2.7 - DEVE IMPLEMENTAR, NO MINIMO 4.000 (QUATRO MIL), VLANS CONFORME

SERVICO SOCIAL DA INDUSTRIA
SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL
DEPARTAMENTO REGIONAL DE SAO PAULO

Emissdo: 02.12.2021
Péagina 50/ 80



PADRAO |EEE 801Q;

2.8 - DEVE IMPLEMENTAR ROTEAMENTO IP;

2.9 - DEVE IMPLEMENTAR OS SEGUINTES PROTOCOLOS DE ROTEAMENTO: RIP-V2,
OSPF-V3;

2.10 - DEVE IMPLEMENTAR O PROTOCOLO PIM-SM E VRRP;

2.11 - DEVE IMPLEMENTAR DHCP SNOOPING;

2.12 - DEVE IMPLEMENTAR DHCP CLIENT E DHCP RELAY.

3 - DISPONIBILIDADE:

3.1 - DEVERA POSSUIR FONTES DE ALIMENTAGAO INTERNAS COM A ALIMENTAGAO
ATRAVES DE CIRCUITOS ELETRICOS DE ENTRADA DISTINTOS, PARA TENSAO DE
110/220 V A 60 HZ, COM CAPACIDADE PARA IMPLEMENTAR A CONFIGURAGAO MAXIMA
DO CHASSI E REDUNDANICA N+1 INSTALADA 01 (UMA) FONTE EXTRA DE
REDUNDANCIA;

3.2 - DEVE IMPLEMENTAR O PROTOCOLO SPANNING TREE;

3.3 - DEVE IMPLEMENTAR O PROTOCOLO RAPID SPANNING TREE (802.1W);

3.4 - DEVE IMPLEMENTAR O PROTOCOLO MULTIPLE SPANNING TREE (802.1S) COM
NO MINIMO 64 INSTANCIAS;

3.5 - DEVE IMPLEMENTAR SPANNING TREE ROOT GUARD;

3.6 - DEVE IMPLEMENTAR BPDU PROTECTION;

3.7 - CASO OPEREM EM CLUSTER, DEVERA O PAR DE SWITCH OPERAR EM ALTA
DISPONIBILIDADE E POSSIBILITAR O UPGRADE DE SOFTWARE SEM QUE HAJA A
PARADA.

4 - GERENCIAMENTO:

4.1 - DEVE SUPORTAR GERENCIAMENTO SNMP, V1, V2C E V3;
4.2 - DEVE IMPLEMENTAR SFLOW OU NETFLOW;

4.3 - DEVE SUPORTAR SYSLOG;

4.4 - DEVE IMPLEMENTAR ESPELHAMENTO DE TRAFEGO DE FORMA QUE O TRAFEGO DE
UM GRUPO DE PORTAS POSSA SER ESPELHADO EM OUTRA COM CAPACIDADE MINIMA DE
CRIAGCAO DE 4 GRUPOS DE ESPELHAMENTO, COM NUMERO DE PORTAS ILIMITADOS POR

GRUPOS;

4.5 - DEVE POSSUIR FERRAMENTAS DE DEPURAGAO (DEBUG) PARA IPV4 E IPV6:
PING, TRACERT;

4.6 - DEVE SER POSSIVEL BLOQUEAR O ACESSO AO SWITCH ATRAVES DE TELNET;
4.7 - DEVE SUPORTAR CONFIGURAGAO ATRAVES DE SSHV2;
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4.8 - DEVE SUPORTAR MIB DE ACORDO COM RFC 6933 OU 4022 OU 4113 OU 2934,
4.9 - DEVE PERMITIR A CONFIGURAGAO ATRAVES DE PORTA SERIAL OU USB;
4.10 - DEVE SUPORTAR AUTENTICAGAO ATRAVES DE RADIUS PARA ACESSO AO
GERENCIAMENTO;

4.11 - DEVE IMPLEMENTAR TACACS+ PARA CONFIGURAGAO DO EQUIPAMENTO.

5 - SEGURANCA:

5.1 - DEVE IMPLEMENTAR RBAC ( ROLE BASED ACCESS CONTROLL ) PARA SUPORTAR
FUTURAS SOLUGOES DE NAC QUE VENHAM A SER CONTRATADA,;

5.2 - DEVE PERMITIR A CRIAGAO DE LISTAS DE ACESSO (ACLS), INTERNAMENTE

AO EQUIPAMENTO, BASEADAS EM ENDERECO DE IP DE ORIGEM, IP DE DESTINO,
PROTOCOLOS TCP E UDP, VLAN ID E MAC;

5.3 - DEVE IMPLEMENTAR ROTEAMENTO OSPF COM SUPORTE A AUTENTICAGAO MD5 OU
TEXTO CLARO;

5.4 - AS POLITICAS DE CLASSFICAGAO DE TRAFEGO (ACL) DEVEM SER APLICADAS

POR PORTA, INTERFACE LINK AGGREGATION E POR VLAN.

6 - DESEMPENHO:

6.1 - DEVE SUPORTAR AGREGAGAO DE LINKS SEGUNDO O PADRAO IEEE 802.3AD
POSSIBILITANDO QUE NO MINIMO ATE 8 LINKS GIGABIT ETHERNET OPEREM COMO UM
UNICO LINK LOGICO COM BALANCEAMENTO DE CARGA,;

6.2 - DEVE SUPORTAR JUMBO FRAMES;

6.3 - DEVE POSSUIR CAPACIDADE DE VAZAO (THROUGHPUT) DE NO MINIMO 200
GBPS;

6.4 - DEVE POSSUIR CAPACIDADE DE COMUTACAO L2 DE NO MINIMO 150 MPPS;
6.5 - DEVE POSSUIR SUPORTE A PELO MENOS 16000 ROTAS IPV4;

6.6 - DEVE POSSUIR SUPORTE A PELO MENOS 32000 ENTRADAS MAC;

6.7 - DEVE POSSUIR BUFFER DE NO MINIMO 8MB;

6.8 - DEVE POSSUIR NO MINIMO 16GB DE MEMORIA FLASH,;

6.9 - DEVE POSSUIR NO MINIMO 8GB DE MEMORIA RAM.

7 - PADRONIZACAO:

7.1 - DEVE ATENDER AOS SEGUINTES PADROES;
7.2 - |IEEE 802.1D (STP);

7.3 - IEEE 802.1P (COS);

7.4 - IEEE 802.1Q (VLANS);

7.5 - IEEE 802.1W (RSTP);
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7.6 - IEEE 802.1X (NETWORK LOGIN);

7.7 - IEEE 802.3AD (LACP);

7.8 - IEEE 802.3AE (10G ETHERNET);

7.9 - IEEE 802.3X (FLOW CONTROL) OU 802.1QBB (PRIORITY-BASED FLOW
CONTROL);

7.10 - IEEE 802.3Z (GIGABIT ETHERNET).

8 - GERAIS:

8.1 - DEVE POSSUIR MTBF DE NO MINIMO 10 ANOS;

8.2 - TABELA DE ENDEREGCOS MAC COM CAPACIDADE PARA NO MINIMO 16000
ENDERECOS MAC;

8.3 - DEVE VIR ACOMPANHADO DO KIT DE SUPORTE ESPECIFICO PARA MONTAGEM EM
RACK DE 19" OCUPANDO NO MAXIMO UMA (01) UNIDADE DE RACK (1U);

8.4 - DEVE POSSUIR CERTIFICADO DE HOMOLOGACAO DA ANATEL,

8.5 - IMPLEMENTAR FUNCIONALIDADES DE PROGRAMMABILITY EX: RESTCONF E
NETCONF, OU, REST APIS E PHYTON.

9 - GARANTIA:
9.1 - TRES (03) ANOS DA SEGUINTE FORMA;

9.1.1 - OS SERVICOS DE SUPORTE E MANUTENGAO DESTE ITEM DEVERAO SER
REALIZADOS EM REGIME 8X5XNBD (8 HORAS X 5 DIAS DA SEMANA COM PRAZO PARA
RESOLUGAO DO PROBLEMA ATE O DIA UTIL SUBSEQUENTE A ABERTURA DO CHAMADO
TECNICO) PELO PRAZO MINIMO DE 03 (TRES) ANOS;

9.1.2 - A CONTRATANTE PODERA ABRIR CHAMADOS DE MANUTENGAO NA CONTRATADA,
ATRAVES DE CHAMADA GRATUITA A NUMERO 0800 OU POR INTERFACE WEB. NAO DEVE
HAVER LIMITE PARA ABERTURAS DE CHAMADOS, SEJAM DE DUVIDAS/CONFIGURAGOES
E/OU RESOLUGAO DE PROBLEMAS DE HARDWARE OU SOFTWARE. PODERA SER
SOLICITADO A CONTRATADA ACESSO REMOTO AOS EQUIPAMENTOS PARA AJUDA NA
CORRECAO DE PROBLEMAS DOS DIVERSOS TIPOS INCLUSIVE CONFIGURAGAO SEM
CUSTOS ADICIONAIS OU NECESSIDADE DE AUTORIZAGAO DA CONTRATADA NO MOMENTO
DESTA ABERTURA. A CONTRATADA DEVERA SE CONECTAR AO PORTAL DE VPN-SSL
PROVIDO PELA CONTRATANTE PARA TER ACESSO REMOTO DE FORMA SEGURA AOS
EQUIPAMENTOS.

10 - CARACTERISTICAS DO SWITCH PROGRAMAVEL:
10.1 - EM CASO DE HARDWARE E SOFTWARES ADICIONAIS, ESTES DEVERAO ATENDER
TODOS OS PRAZOS DE LICENCIAMENTO E GARANTIA SOLICITADOS NESTE TERMO;
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10.2 - DEVE IMPLEMENTAR ARQUITETURA SDN (SOFTWARE DEFINIED NETWORK OU
REDES DEFINIDAS POR SOFTWARE) AO MENOS COM OPENFLOW 1.3 OU TECNOLOGIA
QUE SEJA COMPATIVEL COM O PROTOCOLO SDN DO EQUIPAMENTO NA SOLUGAO DE
CONTROLE PARA GERENCIAMENTO DA SOLUGAO COMO UM TODO. TAMBEM ACEITAREMOS
FUNCIONALIDADES EQUIVALENTES QUE FORNEGA O CONCEITO DE MICROSEGMENTAGAO
NA CAMADA DO ACESSO, IMPEDINDO A MOVIMENTAGAO LATERAL DOS HOSTS DE
ACORDO COM AS POLITICAS IMPLEMENTADAS;

10.3 - DEVE IMPLEMENTAR TELEMETRIA DE APLICAGOES ONDE TODOS OS DADOS DA
INFRAESTRUTURA SAO COLETADOS E TRANSMITIDOS PARA A SOLUGAO GATEWAY OU
PARA UM MECANISMO ANALITICO, QUE TEM POR OBJETIVO ANALISAR E FORNECER
INFORMAGOES SOBRE A REDE E APLICAGOES;

10.4 - DEVE PERMITIR QUE A REDE FABRIC FACA O AUTO PROVISIONAMENTO DOS
SWITCHES, APLICANDO AS CONFIGURAGOES DEFINIDAS PARA CADA DISPOSITIVO DE
MANEIRA AUTOMATICA, INTEGRANDO TODOS OS DISPOSITIVOS DE ACESSO A
PLATAFORMA DE CONTROLE E GERENCIAMENTO;

10.5 - DEVE PERMITIR QUE A REDE FABRIC FAGA CONTROL PLANE DINAMICO PARA
MICROSEGMENTAGAO;

10.6 - DEVE IMPLEMENTAR ARQUITETURA CAMPUS FABRIC, INCLUINDO CONCEITOS
DE UNDERLAY E OVERLAY, TAMBEM CONHECIDO COMO SPINE-LEAF,;

10.7 - NO OVERLAY, O DATA PLANE DEVE SER EXECUTADO COM A UTILIZAGAO DE
PROTOCOLO VXLAN COM ENCAPSULAMENTO FEITO EM HARDWARE - ASIC;

10.8 - NO OVERLAY, O CONTROL PLANE DEVE SER EXECUTADO COM A UTILIZAGAO

DE PROTOCOLO LISP OU ETHERNET-VPN (EVPN);

10.9 - NO UNDERLAY, O CONTROL PLANE DEVE SER EXECUTADO COM PROTOCOLOS
DINAMICOS CAMADA 3 DO TIPO OSPF, BGP OU SIMILARES;

10.10 - DEVE IMPLEMENTAR VRF,;

10.11 - NAO SERAO ACEITAS SOLUGOES QUE IMPLANTEM FABRIC SOMENTE A PARTIR
DE TUNEIS GRE;

10.12 - DEVE SUPORTAR EXTENSAO DE LAYER 2 E LAYER 3 POR OVERLAY;

10.13 - DEVE IMPLEMENTAR MDNS GATEWAY.

ID Produto: 3003473 Descrigdo: SWITCH L3 - 48 PORTAS - SERVICO

3003473 - SWITCH L3 - 48 PORTAS - SERVICO
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1 - DESCRICAO:
1.1 - OS REQUISITOS DE SERVIGCOS E GARANTIA, ESTAO DESCRITOS NA DESCRIGAO
DO "MATERIAL DE CODIGO 7004437".

ID Produto: 1008589 Descri¢do: INTERFACE OPTICO 1G SW L2 E L3
1008589 - INTERFACE OPTICO 1G SW L2 E L3

1 - CARACTERISTICAS:

1.1 - DEVE SER DO TIPO SFP;

1.2 - DEVE PERMITIR A INSTALAGAO EM SLOTS MINI-GBIC DOS SWITCHES
OFERTADOS;

1.3 - DEVE SER COMPATIVEL COM A NORMA |EEE 802.3Z 1000BASE-SX;
1.4 - DEVE PERMITIR A UTILIZAGAO DE FIBRAS MULTIMODO;

1.5 - DEVE POSSUIR ALCANCE DE 500M, QUANDO UTILIZADO COM FIBRAS
MULTIMODO COM NUCLEO DE 50uM;

1.6 - DEVE POSSUIR CONECTOR LC.

2 - GARANTIA:
2.1 - TRES (03) ANOS DA SEGUINTE FORMA,;

2.1.1 - OS SERVICOS DE SUPORTE E MANUTENGAO DESTE ITEM DEVERAO SER
REALIZADOS EM REGIME 8X5XNBD (8 HORAS X 5 DIAS DA SEMANA COM PRAZO PARA
RESOLUGAO DO PROBLEMA ATE O DIA UTIL SUBSEQUENTE A ABERTURA DO CHAMADO
TECNICO) PELO PRAZO MINIMO DE 03 (TRES) ANOS;

2.1.2 - ACONTRATANTE PODERA ABRIR CHAMADOS DE MANUTENGAO NA CONTRATADA,
ATRAVES DE CHAMADA GRATUITA A NUMERO 0800 OU POR INTERFACE WEB. NAO DEVE
HAVER LIMITE PARA ABERTURAS DE CHAMADOS, SEJAM DE DUVIDAS/CONFIGURAGOES
E/OU RESOLUGAO DE PROBLEMAS DE HARDWARE OU SOFTWARE. PODERA SER
SOLICITADO A CONTRATADA ACESSO REMOTO AOS EQUIPAMENTOS PARA AJUDA NA
CORREGAO DE PROBLEMAS DOS DIVERSOS TIPOS INCLUSIVE CONFIGURAGAO SEM

CUSTOS ADICIONAIS OU NECESSIDADE DE AUTORIZACAO DA CONTRATADA NO MOMENTO

DESTA ABERTURA. A CONTRATADA DEVERA SE CONECTAR AO PORTAL DE VPN-SSL
PROVIDO PELA CONTRATANTE PARA TER ACESSO REMOTO DE FORMA SEGURA AOS
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EQUIPAMENTOS.

INTERFACE OPTICO 1G SW L2 E L3 (ANEXO)

ID Produto: 3003455 Descrigdo: INTERFACE OPTICO 1G SW L2 E L3 - SERVICO

3003455 - INTERFACE OPTICO 1G SW L2 E L3 - SERVIGO

1 - DESCRIGAO:
1.1 - OS REQUISITOS DE SERVIGOS E GARANTIA, ESTAO DESCRITOS NA DESCRIGAO
DO "MATERIAL DE CODIGO 1008589".

ID Produto: 3003456 Descrigdo: INTERFACE OPTICO 10G SW L2 E L3 -SERVICO

3003456 - INTERFACE OPTICO 10G SW L2 E L3 -SERVICO

1 - DESCRIGAO:
1.1 - OS REQUISITOS DE SERVICOS E GARANTIA, ESTAO DESCRITOS NA DESCRICAO
DO "MATERIAL DE CODIGO 1008640".

ID Produto: 1008640  Descrigdo: INTERFACE OPTICO 10G SW L2 E L3
1008640 - INTERFACE OPTICO 10G SW L2 E L3

1 - CARACTERISTICAS:

1.1 - DEVE SER DO TIPO SFP;

1.2 - DEVE PERMITIR A INSTALAGAO EM SLOTS MINI-GBIC DOS SWITCHES
OFERTADOS;

1.3 - DEVE SER COMPATIVEL COM A NORMA |EEE 802.3AE 10GBASE-SR;
1.4 - DEVE PERMITIR A UTILIZAGAO DE FIBRAS MULTIMODO;
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1.5 - DEVE POSSUIR ALCANCE MINIMO 300M, QUANDO UTILIZADO COM FIBRAS
MULTIMODO COM NUCLEO DE 50uM (OM3), OU MINIMO DE 400M, QUANDO UTILIZADO
COM FIBRAS MULTIMODO COM NUCLEO DE 50pM (OM4);

1.6 - DEVE POSSUIR CONECT LC.

2 - GARANTIA:

2.1 - TRES (03) ANOS DA SEGUINTE FORMA,

2.1.1 - OS SERVIGOS DE SUPORTE E MANUTENGAO DESTE ITEM DEVERAO SER
REALIZADOS EM REGIME 8X5XNBD (8 HORAS X 5 DIAS DA SEMANA COM PRAZO PARA
RESOLUGAO DO PROBLEMA ATE O DIA UTIL SUBSEQUENTE A ABERTURA DO CHAMADO
TECNICO) PELO PRAZO MINIMO DE 03 (TRES) ANOS;

2.1.2 - A CONTRATANTE PODERA ABRIR CHAMADOS DE MANUTENGAO NA CONTRATADA,
ATRAVES DE CHAMADA GRATUITA A NUMERO 0800 OU POR INTERFACE WEB. NAO DEVE
HAVER LIMITE PARA ABERTURAS DE CHAMADOS, SEJAM DE DUVIDAS/CONFIGURAGOES
E/OU RESOLUGAO DE PROBLEMAS DE HARDWARE OU SOFTWARE. PODERA SER
SOLICITADO A CONTRATADA ACESSO REMOTO AOS EQUIPAMENTOS PARA AJUDA NA
CORREGAO DE PROBLEMAS DOS DIVERSOS TIPOS INCLUSIVE CONFIGURAGAO SEM
CUSTOS ADICIONAIS OU NECESSIDADE DE AUTORIZACAO DA CONTRATADA NO MOMENTO
DESTA ABERTURA. A CONTRATADA DEVERA SE CONECTAR AO PORTAL DE VPN-SSL
PROVIDO PELA CONTRATANTE PARA TER ACESSO REMOTO DE FORMA SEGURA AOS
EQUIPAMENTOS.

INTERFACE OPTICO 10G SW L2 E L3 (ANEXO)

ID Produto: 3003457 Descrig&o: MODULO DE EMPILHAMENTO SWITCH - SERVIGCO

3003457 - MODULO DE EMPILHAMENTO SWITCH - SERVIGO

1 - DESCRICAO:
1.1 - OS REQUISITOS DE SERVIGCOS E GARANTIA, ESTAO DESCRITOS NA DESCRIGAO
DO "MATERIAL DE CODIGO 1093857".

SERVICO SOCIAL DA INDUSTRIA
SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL
DEPARTAMENTO REGIONAL DE SAO PAULO

Emissdo: 02.12.2021
Péagina 57/ 80



ID Produto: 1093857 Descrigdo: MODULO DE EMPILHAMENTO DE SWITCH
1093857 - MODULO DE EMPILHAMENTO DE SWITCH

1- CARACTERISTICAS:

1.1 - DEVE SER DO TIPO MODULO DE INTERFACES;

1.2 - DEVE PERMITIR A CRIACAO DE PILHA ENTRE OS SWITCHES L2, CRIANDO UMA
ENTIDADE LOGICA UNICA. ESTE EMPILHAMENTO DEVE PERMITIR A AGREGAGAO DE
PORTAS EM DIFERENTES SWITCHES DE UMA MESMA PILHA;

1.3 - O MODULO DEVE POSSUIR PORTAS ESPECIFICAS PARA O USO DE
EMPILHAMENTO;

1.4 - O EMPILHAMENTO DEVE POSSUIR NO MINIMO 80GBPS;

1.5 - DEVE PERMITIR A CONFIGURACAO DO EMPILHAMENO EM ANEL.

2 - GARANTIA:

2.1 - TRES (03) ANOS DA SEGUINTE FORMA,;

2.1.1 - OS SERVIGOS DE SUPORTE E MANUTENGAO DESTE ITEM DEVERAO SER
REALIZADOS EM REGIME 8X5XNBD (8 HORAS X 5 DIAS DA SEMANA COM PRAZO PARA
RESOLUGAO DO PROBLEMA ATE O DIA UTIL SUBSEQUENTE A ABERTURA DO CHAMADO
TECNICO) PELO PRAZO MINIMO DE 03 (TRES) ANOS;

2.1.2 - A CONTRATANTE PODERA ABRIR CHAMADOS DE MANUTENGAO NA CONTRATADA,
ATRAVES DE CHAMADA GRATUITA A NUMERO 0800 OU POR INTERFACE WEB. NAO DEVE
HAVER LIMITE PARA ABERTURAS DE CHAMADOS, SEJAM DE DUVIDAS/CONFIGURAGOES

E/OU RESOLUGAO DE PROBLEMAS DE HARDWARE OU SOFTWARE. PODERA SER
SOLICITADO A CONTRATADA ACESSO REMOTO AOS EQUIPAMENTOS PARA AJUDA NA
CORREGAO DE PROBLEMAS DOS DIVERSOS TIPOS INCLUSIVE CONFIGURAGAO SEM

CUSTOS ADICIONAIS OU NECESSIDADE DE AUTORIZAGAO DA CONTRATADA NO MOMENTO

DESTA ABERTURA. A CONTRATADA DEVERA SE CONECTAR AO PORTAL DE VPN-SSL
PROVIDO PELA CONTRATANTE PARA TER ACESSO REMOTO DE FORMA SEGURA AOS
EQUIPAMENTOS.

ID Produto: 3003429 Descri¢do: IMPLANT. E TREINAM. SOLUGCOES LAN E WLAN
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3003429 - IMPLANTAGAO E TREINAMENTO DAS SOLUGOES LAN E WLAN

1- INSTALAR A PLATAFORMA DE GESTAO DA SOLUGAO DE WLAN COM OS SEGUINTES
ENTREGAVEIS:

1.1 - PROMOVER TEMPLATES COM AS SEGUINTES CONFIGURAGOES;

1.1.1 - CONFIGURAR CONTROLE DE ACESSO ADMINISTRATIVO NOS EQUIPAMENTOS,
BASEADO EM PRIVILEGIOS DE MONITOR, OPERADOR E ROOT, DE ACORDO COM OS
COMANDOS QUE SERAO DEFINIDOS. UTILIZAR PROTOCOLOS DE CONTROLE DE
CONFIGURACOES E AUTENTICACAO EM RADIUS;

1.1.2 - CONFIGURAR MECANISMO PARA EXPORTAGAO DOS REGISTROS DE TODAS AS
AGCOES EXECUTADAS PELOS ACESSOS ADMINISTRATIVOS NOS EQUIPAMENTOS
GERENCIADOS, PARA EFEITO DE AUDITORIA;

1.1.3 - CONFIGURAR AGENDAMENTO DE BACKUPS DA CONFIGURAGAO DOS
DISPOSITIVOS GERENCIADOS;

1.1.4 - CONFIGURAR UM PAINEL UNICO PARA VISUALIZAR OS ALARMES E A PARTIR
DESTA TELA VERIFICAR DETALHES ESPECIFICOS DE UM ALARME;

1.2 - PROMOVER AS CONFIGURAGCOES DE ALERTAS DE ACORDO COM AS
CONFIGURAGOES ABAIXO;

1.2.1 - ALERTAS DE AP ROGUE;

1.2.2 - THRESHOLD DE CPU PARA UTILIZAGAO >50% POR MAIS DE 5 MINUTOS OU
QUANTIDADE DE VEZES;

1.2.3 - THRESHOLD DE MEMORIA PARA UTILIZAGAO >80% POR MAIS DE 5 MINUTOS
OU QUANTIDADE DE VEZES;

1.2.4 - THRESHOLD PARA TODOS OS UP-LINKS COM O TRAFEGO DE DADOS >80% DE
UTILIZAGAO DURANTE 5 MINUTOS OU QUANTIDADE DE VEZES;

1.3 - CRIACAO DOS SEGUINTES RELATORIOS / VISOES;

1.3.1 - VISUALIZAGAO DA TOPOLOGIA FiSICA DA REDE E POSICIONAMENTO DOS
ACCESS POINTS;

1.3.2 - RELATORIO COM ESTATISTICAS DE UTILIZAGAO DO EQUIPAMENTO
CONTEMPLANDO NO MINIMO A UTILIZAGAO DE MEMORIA E DE CPU;

1.4 - COMPATIBILIDADE COM NAC - ARUBA/CLEAR PASS;

1.4.1 - OS EQUIPAMENTOS FORNECIDOS NA SOLUGAO DEVERAO SER COMPATIVEIS

COM A SOLUGAO NAC DA EMPRESA HPE/ARUBA MODELO CLEAR PASS EM SUA ULTIMA

VERSAOQ;
1.4.2 - FORNECER COMPATIBILIDADE COM AS FUNCIONALIDADES: POSTURA DE

ADMISSAO (VERIFICAGAO), ISOLAMENTO, QUARENTENA E REMEDIAGAO COM RETORNO
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AUTOMATICO PARA VLAN DE PRODUGAO QUANDO ESTIVER DE ACORDO COM A
POLITICA.

2 - INSTALAR A PLATAFORMA DE GESTAO DA SOLUCAO DE ACESSO LAN COM OS
SEGUINTES ENTREGAVEIS:

2.1 - CRIAR TEMPLATES COM AS SEGUINTES CONFIGURAGOES;

2.1.1 - CONFIGURAR E IMPLEMENTAR O PROTOCOLO SPANNING TREE PROTOCOL
(STP);

2.1.2 - CONFIGURAR E IMPLEMENTAR O PROTOCOLO BPDU GUARD, PARA IMPEDIR
ACESSO DE SWITCHES NAO AUTORIZADOS;

2.1.3 - CONFIGURAR E IMPLEMENTAR CONTROLE DE REQUISICOES DHCP, PARA
IMPEDIR ATIVAGAO DO DHCP-SERVER NAO AUTORIZADOS NA REDE;

2.1.4 - CONFIGURAR E IMPLEMENTAR ROTEAMENTO;

2.1.5 - CONFIGURAR E IMPLEMENTAR VLAN CAMADA 2 (ACESSO / TRUNK) E CAMADA
3;

2.1.6 - CONFIGURAR E IMPLEMENTAR ACL;

2.1.7 - CONFIGURAR CONTROLE DE ACESSO ADMINISTRATIVO NOS EQUIPAMENTOS,
BASEADO EM PRIVILEGIOS DE MONITOR, OPERADOR E ROOT, DE ACORDO COM OS
COMANDOS QUE SERAO DEFINIDOS. UTILIZAR PROTOCOLOS DE CONTROLE DE
CONFIGURACOES E AUTENTICACAO EM RADIUS;

2.1.8 - CONFIGURAR MECANISMO PARA EXPORTACAO DOS REGISTROS DE TODAS AS
AGCOES EXECUTADAS PELOS ACESSOS ADMINISTRATIVOS NOS EQUIPAMENTOS
GERENCIADOS, PARA EFEITO DE AUDITORIA;

2.1.9 - CONFIGURAR AGENDAMENTO DE BACKUPS DA CONFIGURAGAO DOS
DISPOSITIVOS GERENCIADOS;

2.1.10 - CONFIGURAR UM PAINEL UNICO PARA VISUALIZAR OS ALARMES E A

PARTIR DESTA TELA VERIFICAR DETALHES ESPECIFICOS DE UM ALARME;

2.2 - PROMOVER AS CONFIGURACOES DE ALERTAS DE ACORDO COM AS
CONFIGURAGOES ABAIXO;

2.2.1 - ALERTAS DE LOOPS NA REDE, POR MEIO DE QUANTIDADES DE ALTERACAO
DA TOPOLOGIA EM UM DETERMINADO TEMPO OU QUANTIADADE DE VEZES;

2.2.2 - THRESHOLD DE CPU PARA UTILIZAGAO >50% POR MAIS DE 5 MINUTOS OU
QUANTIDADE DE VEZES;

2.2.3 - THRESHOLD DE MEMORIA PARA UTILIZACAO >80% POR MAIS DE 5 MINUTOS
OU QUANTIDADE DE VEZES;

2.2.4 - THRESHOLD PARA TODOS OS UP-LINKS COM O TRAFEGO DE DADOS >80% DE
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UTILIZAGAO DURANTE 5 MINUTOS OU QUANTIDADE DE VEZES;

2.3 - CRIAGAO DOS SEGUINTES RELATORIOS / VISOES;

2.3.1 - VISUALIZAGAO DA TOPOLOGIA FiSICA DA REDE E POSICIONAMENTO DOS
ACCESS POINTS;

2.3.2 - RELATORIO COM ESTATISTICAS DE UTILIZAGAO DO EQUIPAMENTO
CONTEMPLANDO NO MINIMO A UTILIZAGAO DE MEMORIA E DE CPU;

2.3.3 - RELATORIO COM INFORMAGOES DOS DISPOSITIVOS E COMPONENTES
INSTALADOS, TRAZENDO NO MINIMO, INFORMAGOES COMO FABRICANTE, MODELO,
NUMERO DE SERIE, VERSAO DE HARDWARE E SOFTWARE E OUTRAS INFORMAGOES QUE
SEJAM DISPONIBILIZADAS PELO EQUIPAMENTO GERENCIADO;

2.3.4 - RELATORIO COM INFORMAGOES DE LATENCIA, JITTER E CRC ATE O

SWITCH CORE DA UNIDADE.

3 - PROJETO E ENVOLVIMENTO DO FABRICANTE:

3.1 - INSTALAR E CONFIGURAR TODOS OS REQUISITOS DE ACORDO COM AS

MELHORES PRATICOS DO FABRICANTE, ATENDENDO AOS ASPECTOS DE REDUNDANCIA E
ALTA DISPONIBILIDADE;

3.2 - TODOS OS REQUISITOS DESCRITOS NOS ITENS E SUB-ITENS 1 E 2 ACIMA,

DEVERAO SER VALIDADOS PELOS ARQUITETOS DE SOLUGAO DO FABRICANTE, DE
FORMA A SEGUIR AS BOAS PRATICAS DO FABRCANTE;

3.3 - ANTES DA EXECUGAO DOS SERVIGOS DE IMPLANTAGAO DA SOLUGAO PROPOSTA,
DEVERA SER REALIZADA REUNIAO(OES) COM A PRESENGA DOS ARQUITETOS DA
SOLUGAO DO FABRICANTE E DA CONTRATADA E DOS ANALISTAS DO SESI-SP E
SENAI-SP ENVOLVIDOS NO PROJETO, PARA ELABORAGAO DO PLANO DO PROJETO PARA
A IMPLANTAGAO DA SOLUGAO, SEGUINDO OS ITENS ABAIXO;

3.4 - DETALHAMENTO DAS ATIVIDADES;

3.5 - ESCOPO;

3.6 - CRONOGRAMA,;

3.7 - RECURSOS.

4 - TREINAMENTOS PARA AS EQUIPES DA CONTRATANTE E SUBCONTRATADAS DA
CONTRATANTE DEVERAO SER DIVIDIDOS EM 3 TURMAS, COM 6 PESSOAS EM CADA
TURMA. CADA TREINAMENTO DEVERA TER COM NO MINIMO 24 HORAS:

4.1 - O TREINAMENTO DEVERA TER UM FOCO NAS PARAMETRIZAGOES DEFINIDAS
NESTA ESPECIFICAGAO TECNICA.

5- PILOTO EM DUAS (02) UNIDADES, A SEREM DEFINIDAS PELO SESI-SP E
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SENAI-SP:

5.1 - INSTALAR E CONFIGURAR OS EQUIPAMENTOS LAN E WLAN, EM DUAS UNIDADES
LOCALIZADAS NA GRANDE SAO PAULO;

5.2 - ELABORAR PROCEDIMENTOS ROTINAS E SCRIPTS PARA CONFIGURAGAO DOS
EQUIPAMENTOS EM DEMAIS UNIDADES DAS CONTRATANTES;

5.3 - ESCOPO MINIMO WLAN: ADICIONAR PLANTAS, POSICIONAR APS FORNECIDOS
NA SOLUGAO, DE FORMA QUE POSSAMOS TEM VISAO ON-LINE DOS CLIENTES WI-FI;
5.4 - A PROPONENTE DEVERA HOMOLOGAR TODOS OS PROCEDIMENTOS DESCRITOS
NESTA ESPECIFICAGAO NAS DUAS UNIDADES PILOTO;

5.5 - OS ARQUITETOS QUE PARTICIPARAM DO PROJETO, DEVERAO VALIDAR A
IMPLANTAGAO NAS UNIDADES PILOTO, DE FORMA A CONFIRMAR A IMPLANTAGAO DAS
MELHORES PRATICAS DO FABRICANTE.

ID Produto: 3003430  Descrigao: SITE SURVEY PRESENCIAL

3003430 - SITE SURVEY PRESENCIAL

1 - DEVERA SER REALIZADO SITE SURVEY PRESENCIAL, UTILIZANDO FERRAMENTAS
DE SIMULAGAO E MODELAGEM DO AMBIENTE DE RF.

2 - A CONTRATANTE DEVERA FORNECER PLANTA DO AMBIENTE EM ESCALA, QUE SERA
IMPORTANDA NA FERRAMENTA.

3 - AS INFORMAGOES CORRETAS SOBRE O AMBIENTE DEVERAO SER INSERIDAS NA
FERRAMENTA DE MODELAGEM DE RF, INCLUINDO:

3.1 - LOCALIZAGAO: IDENTIFICAGAO DO PAVIMENTO;

3.2 - DENSIDADE: INDICAR NA PLANTA A QUANTIDADE DE HOSTS QUE UTILIZARAO
DA REDE WI-FI;

3.3 - THROUGHPUT: VELOCIDADE ESPERADA POR HOST, PARA ATENDER O
DESEMPENHO ESPERADO DAS APLICAGOES;

3.4 - ROAMING ENTRE ANDARES: TRANSFERENCIA DO SINAL DOS HOSTS ENTRE OS
ACCESS POINTS;

3.5 - COBERTURA DE SINAL E RF: INDICAR NA PLANTA QUAIS LOCAIS DEVERAO

TER SINAL DE RF.
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4 - ACCESS POINTS TEMPORARIOS OU FONTES DE SINAL DEVERAO SER USADOS PARA

REUNIR INFORMAGOES SOBRE A PROPAGAGAO DE RF NO AMBIENTE.

5 - DEVERAO SER USADAS SIMULAGOES POR SOFTWARE PARA OBTER O NUMERO

APROXIMADO DE ACCESS POINTS QUE SERAO NECESSARIOS, SEUS POSICIONAMENTOS

E CONFIGURACOES EM RELACAO A RADIO FREQUENCIA (RF).

6 - BASEANDO-SE NESSAS INFORMAGOES DEVERAO SER APRESENTADOS OS
ENTREGAVEIS ABAIXO:

6.1 - RELATORIOS RELACIONADOS AO HEATMAP, BANDA, TROUGHPUT, RF;
6.2 - QUANTIDADES DE ACCESS POINTS.

7 - PARA EFEITO DE PRECIFICAGAO UNITARIA, DEVERAO SER CONSIDERADOS
QUAISQUER ENDEREGO DO ESTADO DE SAO PAULO.

ID Produto: 3003431 Descrigdo: SITE SURVEY REMOTO VIA SOFTWARE

3003431 - SITE SURVEY REMOTO VIA SOFTWARE

1 - DEVERA SER CRIADO SITE SURVEY PREDITIVO, UTILIZANDO FERRAMENTAS DE
SIMULAGAO E MODELAGEM DO AMBIENTE DE RF.

2 - A CONTRATANTE DEVERA FORNECER PLANTA DO AMBIENTE EM ESCALA, QUE SERA

IMPORTANDA NA FERRAMENTA.

3 - AS INFORMAGOES CORRETAS SOBRE O MEIO AMBIENTE DEVERAO SER INSERIDAS

NA FERRAMENTA DE MODELAGEM DE RF, INCLUINDO:

3.1 - LOCALIZAGAO: IDENTIFICACAO DO PAVIMENTO;

3.2 - DENSIDADE: INDICAR NA PLANTA A QUANTIDADE DE HOSTS QUE UTILIZARAO
DA REDE WI-FI;

3.3 - THROUGHPUT: VELOCIDADE ESPERADA POR HOST, PARA ATENDER O
DESEMPENHO ESPERADO DAS APLICACOES;

3.4 - ROAMING ENTRE ANDARES: TRANSFERENCIA DO SINAL DOS HOSTS ENTRE OS
ACCESS POINTS;
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3.5 - COBERTURA DE SINAL E RF: INDICAR NA PLANTA QUAIS LOCAIS DEVERAO
TER SINAL DE RF;

3.6 - CARACTERISTICAS DE BARREIRAS: INDICAR OS TIPOS DE PAREDES (DRYALL,
ALVENARIA, CONCRETO) E TAMANHO DO PE-DIREITO DO PAVIMENTO.

4 - ACCESS POINTS VIRTUAIS DEVERAO SER COLOCADOS NA PLANTA PARA ESTIMAR

A COBERTURA ESPERADA E AJUSTAR A QUANTIDADE, MODELO E LOCALIZAGAO:

4.1 - A FERRAMENTA DE SITE SURVEY DEVERA RECONHECER OS MODELOS DE ACCESS
POINTS OFERTADOS NESTE EDITAL, BEM COMO ACCESS POINTS DOS FABRICANTES
CISCO E HPE/ARUBA.

5 - DEVERAO SER USADAS SIMULAGCOES POR SOFTWARE PARA OBTER O NUMERO
APROXIMADO DE ACCESS POINTS QUE SERAO NECESSARIOS, SEUS POSICIONAMENTOS
E CONFIGURACOES EM RELACAO A RADIO FREQUENCIA (RF).

6 - BASEANDO-SE NESSAS INFORMAGOES DEVERAO SER APRESENTADOS OS
ENTREGAVEIS ABAIXO:

6.1 - RELATORIOS RELACIONADOS AO HEATMAP, BANDA, TROUGHPUT, RF;
6.2 - QUANTIDADES DE ACCESS POINTS.

7 - PARA EFEITO DE PRECIFICAGAO UNITARIA, ESTE SERVICO SERA EXECUTADO
REMOTAMENTE, POR MEIO DE REUNIOES VIA MS-TEAMS, ENTRE A CONTRATADA,
TECNICOS DO SESI E SENAI E O RESPONSPAVEL DA UNIDADE ONDE SERA EXECUTADO
O SITE SURVEY.

ID Produto: 3003432 Descrigdo: SOFTWARE DE GERENCIAMENTO LAN E WLAN

3003432 - SOFTWARE DE GERENCIAMENTO LAN E WLAN

1 - SOLUGAO DE GERENCIAMENTO DO FABRIC (LAN E WLAN).

1.1 - DESCRICAO:

1.1.1 - A SOLUGAO PODERA SER ENTREGUE EM SOFTWARE EM CLOUD, (LICENCIADO
NA TENANT OFICIAL DA FABRICANTE) OU ON-PREMISES;
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1.1.2 - CASO SEJA ENTREGA EM CLOUD, A SOLUGAO DEVE SER BASEADA EM CLOUD
DO PROPRIO FABRICANTE(SOFTEARE-AS-A-SERVICE-SAAS)HOSTEADA EM VARIOS
DATACENTERS EM MULTIPLAS LOCALIZAGOES PARA ASSEGURAR RESILIENCIA;

1.1.3 - A PLATAFORMA DEVE POSSUIR CAPACIDADE DE GERENCIAR AS REDES LAN E
WLAN (FABRIC);

1.1.4 - O PRODUTO OFERTADO DEVE ESTAR EM LINHA DE PRODUGAO, SEM PREVISAO
DE ENCERRAMENTO, NA DATA DE ENTREGA DA PROPOSTA;

1.2 - APRESENTACAO;

1.2.1 - DEVERAO SER DISPONIBILIZADOS DOCUMENTAGOES DA SOLUGAO EM PT OU
INGLES;

1.2.2 - CASO SEJA FORNECIDO EM SOLUGAO DE VIRTUALIZAGAO, DEVERA SER
COMPATIVEL COM A PLATAFORMA VMWARE. TAMBEM SERAO ACEITAS SOLUCOES
BASEADAS EM APPLIANCES FISICOS DEDICADOS, DESDE QUE SEJAM DO MESMO
FABRICANTE;

1.2.3 - DEVE SER FORNECIDO COM TODAS AS LICENGAS PARA USO, DOCUMENTADAS
COM O DE ACORDO DO FABRICANTE;

1.2.4 - DEVE SER ACOMPANHADO DE TODOS OS ITENS NECESSARIOS
PARAOPERACIONALIZAGAO, TAIS COMO: SOFTWARES DE APOIO (SISTEMA
OPERACIONAL, ETC), LICENGAS DE SOFTWARES, DOCUMENTAGAO TECNICA E MANUAIS
QUE CONTENHAM INFORMAGOES SUFICIENTES PARA POSSIBILITAR A INSTALAGAO,
CONFIGURAGAO E OPERACIONALIZAGAO;

1.2.5 - CASO ENTREGA EM CLOUD, A PLATAFORMA DE GESTAO DEVE ESTAR
HOSPEDADA EM AMBIENTE COM MULTIPLOS DATACENTERS, E MULTIPLOS PROVEDORES
DE ACESSO, GARANTINDO ASSIM UM ALTO NiVEL DE DISPONIBILIDADE DA SOLUGAO;
1.3 - REQUISITOS TECNICOS. O SOFTWARE OFERTADO DEVE;

1.3.1 - SER FORNECIDO COM CAPACIDADE MINIMA DE GERENCIAR SIMULTANEAMENTE
NO MINIMO 2840 (DOIS MIL OITOCENTOS E QUARENTA) DISPOSITIVOS;

1.3.2 - SER LICENCIADO COM CAPACIDADE INICIAL PARA GERENCIAR, NO MiNIMO

E SIMULTANEAMENTE, 1479 (MIL QUATROCENTOS E SETENTA E NOVE) SWITCHES
DESCRITOS NA PRESENTE ESPECIFICAGAO;

1.3.3 - PERMITIR O CRESCIMENTO MODULAR DA SUA CAPACIDADE DE FORMA A
AUMENTAR GRADATIVAMENTE O NUMERO DE SWITCHES GERENCIADOS ATRAVES APENAS
DA ADICAO DE LICENCAS;

1.3.4 - FORNECER RELATORIOS E INVENTARIOS DE HARDWARE E SISTEMA DOS
SWITCHES;

1.3.5 - DEVEM SER INFORMADOS OS REQUISITOS NECESSARIOS PARA A CONEXAO
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DOS EQUIPAMENTOS AO SOFTWARE DE GERENCIAMENTO EM NUVEM,;

1.3.6 - DEVE SUPORTAR: ANALITICOS AVANCADOS E MECANISMOS DE MACHINE
LEARNING (ML) E INTELIGENCIA ARTIFICIAL (Al), INTEGRACOES VIA APIS

COM TERCEIROS ASSIM COMO GERENCIAMENTO, VISUALIZACAO E ORQUESTRACAO
COMPLETA , INCLUINDO A MICROSEGMENTAGCAO , DE TODO FABRIC LAN E WLAN
(UNDERLAY E OVERLAY);

1.3.7 - DEVE SUPORTAR VALIDACAO DE COMPLIANCE DASCONFIGURACOES,
CONTEMPLANDO ALTERACOES EM MASSA (BULK) DAS CONFIGURACOES DO FABRIC.

2 - CONTROLE ADMINISTRATIVO:

2.1- A PLATAFORMA DE GESTAO DEVE PERMITIR A CRIAGAO DE GRUPOS DE
EQUIPAMENTOS, DE FORMA QUE PERMITA A VISUALIZAGAO E APLICAGAO DE
CONFIGURAGOES POR GRUPOS;

2.2 - DEVE POSSUIR SUPORTE A AUTENTICAGAO IEEE 802.1X COM PELO MENOS OS
SEGUINTES METODOS: EAP, PEAP, PEAP/EAP-MSCHAPV2,EAP-TLS COM UTILIZAGAO

DE BASE DE SERVIDOR RADIUS EXTERNO;

2.3 - DEVE EXECUTAR O REGISTRO DAS AGOES EXECUTADAS PELOS OPERADORES NOS
EQUIPAMENTOS GERENCIADOS, PARA EFEITO DE AUDITORIA.

3 - GERENCIAMENTO DE RECURSOS:

3.1 - DEVE PERMITIR A DESCOBERTA DE ELEMENTOS DE REDE ATRAVES DA FAIXA
DE ENDERECOS IP, TABELA ARP E TABELA DE ROTEAMENTO;

3.2 - DEVE PERMITIR A CONFIGURAGAO, MONITORAMENTO, ADIGAO E GERENCIA DE
UM DISPOSITIVO E TAMBEM DE UM GRUPO DE DISPOSITIVOS;

3.3 - DEVE PERMITIR IMPORTAR UMA LISTA DE DISPOSITIVOS ATRAVES DE UM
ARQUIVO EM FORMATO SIMPLIFICADO OU CSV;

3.4 - DEVE PERMITIR, ATRAVES DA INTERFACE GRAFICA, ATIVAR CLIENTE SSH E
TELNET PARA ACESSO A INTERFACE CLI DO EQUIPAMENTO;

3.5 - DEVE MOSTRAR AS ESTATISTICAS DE UTILIZAGAO DO EQUIPAMENTO
CONTEMPLANDO NO MINIMO UTILIZAGAO DE MEMORIA E DE CPU;

3.6 - DEVE PERMITIR A VISUALIZAGAO DE INFORMAGOES DOS DISPOSITIVOS E
COMPONENTES INSTALADOS, TRAZENDO NO MiNIMO, INFORMAGOES COMO FABRICANTE,
MODELO, NUMERO DE SERIE, VERSAO DE HARDWARE E SOFTWARE E OUTRAS
INFORMAGOES QUE SEJAM DISPONIBILIZADAS PELO EQUIPAMENTO GERENCIADO.

4 - GERENCIA DE CONFIGURAGAO E MUDANGA:
4.1 - DEVE PERMITIR A VISUALIZAGAO DA ULTIMA CONFIGURAGAO INICIADA E
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EXECUTADA NOS DISPOSITIVOS GERENCIADOS;
4.2 - DEVE PERMITIR MODIFICAR, RESTAURAR, COMPARAR, APLICAR E FAZER O
BACKUP DA CONFIGURACAO DOS DISPOSITIVOS GERENCIADOS;

4.3 - DEVE PERMITIR ATUALIZAR O SOFTWARE DO DISPOSITIVO GERENCIADO;

4.4 - DEVE PERMITIR A CRIACAO DE MODELOS DE CONFIGURAGAO PARA SEREM
APLICADOS AOS DISPOSITIVOS GERENCIADOS;

4.5 - DEVE PERMITIR O AGENDAMENTO DE BACKUPS DA CONFIGURAGAO DOS
DISPOSITIVOS GERENCIADOS;

4.6 - DEVE PERMITIR A CRIACAO DE REGRAS DE VERIFICACAO DE CONFIGURAGAO E
COMPARAR COM A CONFIGURACAO DOS DISPOSITIVOS GERENCIADOS. DEVE GERAR
RELATORIO DA VERIFICAGAO;

4.7 - DEVE POSSUIR RECURSO DE GERENCIAMENTO DAS PORTAS DOS SWITCHES,
REDES VIRTUAIS, DHCP POOLS, CONFIGURACAO E AUDITORIA DOS SISTEMAS);

4.8 - DEVE POSSUIR MONITORAMENTO DE UTILIZAGAO E SAUDE, PROVENDO
VISUALIZAGAO DA REDE, DISPOSITIVOS, STATUS E APLICAGOES EM UTILIZAGAO.
DEVE TAMBEM POSSUIR CAPACIDADE DE MONITORAR, IDENTIFICAR E ENDERECAR
PROBLEMAS UTILIZANDO DASHBOARD, ALERTAS, RELATORIOS E WORKFLOWS DE
TROUBLESHOOTING;

4.8.1 - DEVE POSSUIR RECURSO DE ANALYTICS PARA OBTER INSIGHTS QUE
PROPORCIONEM VISIBILIDADE E ALERTAS EM TEMPO REAL DO QUE ESTA
ACONTECENDO NAS REDES LAN E WAN, ALEM DE INFORMAGOES PARA RAPIDA
IDENTIFICACAO DE PROBLEMAS BASEADA EM CONTEXTO;

4.9 - DEVE PERMITIR REALIZACAO CONFIGURACAO DE HIERARQUIA, LIVEUPGRADES
E CLUST/EMPILHAMENTO DOS DISPOSITIVOS, ALEM DE SEGMENTAGAO DINAMICA DOS
SWITCHES).

5 - GERENCIAMENTO DE FALHAS:

5.1 - DEVE POSSUIR CAPACIDADE DE GERAR ALARMES A PARTIR DE TRAPS SNMP OU
MENSAGENS SYSLOG;

5.2 - DEVE POSSUIR PAINEL UNICO DE VISUALIZAGAO DOS ALARMES E A PARTIR
DESTA TELA VERIFICAR DETALHES ESPECIFICOS DE UM ALARME;

5.3 - DEVE POSSUI A CAPACIDADE DE ENVIAR EMAILS PARA UM ADMINISTRADOR EM
CASO DE ALGUM EVENTO ESPECIFICADO DE ACORDO COM O NIVEL DE CRITICIDADE.

6 - GERENCIAMENTO DE DESEMPENHO:
6.1 - DEVE POSSUIR CAPACIDADE DE MONITORAR O DESEMPENHO DOS EQUIPAMENTOS
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GERENCIADOS;

6.2 - DEVE POSSUIR CAPACIDADE DE MONITORAR A UTILIZAGAO DE CPU,
UTILIZAGAO DE MEMORIA, TEMPO DE RESPOSTA E DISPONIBILIDADE;

6.3 - DEVE PERMITIR AO ADMINISTRADOR ESCOLHER QUAIS MONITORES DE
DESEMPENHO DEVEM SER CONFIGURADOS PARA ATIVAR UM ALARME;

6.4 - DEVE PERMITIR A VISUALIZAGAO EM TEMPO REAL DE ITENS MONITORADOS;
6.5 - DEVE POSSUIR CAPACIDADE DE COLETAR INFORMAGOES DE LATENCIA E
JITTER POR PORTA, ATRAVES DE INFORMAGOES DOS SWITCHES.

7 - GERENCIA DE LISTAS DE CONTROLE DE ACESSO:

7.1 - DEVE PERMITIR A VISUALIZAGAO E CONFIGURAGAO DE LISTAS DE CONTROLE
DE ACESSO (ACL) NOS EQUIPAMENTOS GERENCIADOS E COMPATIVEIS;

7.2 - DEVE PERMITIR A CRIAGAO DE TEMPLATES ACLS PARA A DISTRIBUICAO EM
DIVERSOS EQUIPAMENTOS;

7.3 - DEVE PERMITIR A CRIAGAO DE ACLS BASEADAS EM ENDEREGO IP DE ORIGEM
E DESTINO, ENDERECO MAC DE ORIGEM E DESTINO, PORTA TCP/UDP;

7.4 - DEVE POSSUIR "WIZZARD" OU INTERFACES GRAFICAS CONTENDO OS
PARAMETROS DE CONFIGURAGAO DE ACLS PARA APLICAGAO NOS EQUIPAMENTOS.

8 - GERENCIA DE VLANS:

8.1 - DEVE POSSUIR CAPACIDADE DE CONFIGURAR VLANS GLOBALMENTE E
INDIVUDUALMENTE POR SWITCH GERENCIADO COMPATIVEL;

8.2 - DEVE POSSUIR CAPACIDADE DE CONFIGURAR INTERFACE VLAN OU INTERFACES
VIRTUAIS, ADICIONAR PORTAS DE ACESSO E DO TIPO TRUNK.

9 - RELATORIOS:

9.1 - DEVE POSSUIR CAPACIDADE DE GERAR RELATORIOS DE;
9.1.1 - ATIVOS DE REDE;

9.1.2 - CONFIGURACAO E ALTERACOES DE CONFIGURACAOQ;

9.1.3 - ESTADO DOS DISPOSITIVOS E LINKS;

9.1.4 - EVENTOS E ALARMES;

9.2 - DEVE POSSUIR CAPACIDADE DE GERAR RELATORIOS DE DISPOSITIVOS COM AS
SEGUINTES INFORMAGOES;

9.2.1 - LISTA TOTAL DE PORTAS E LISTA DE PORTAS DISPONIVEIS;
9.2.2 - INFORMAGOES SOBRE OS DISPOSITIVOS ATIVOS;

9.2.3 - HISTORICO DE MUDANGA DE CONFIGURACOES;

9.2.4 - ERROS DURANTE O PROCESSO DE DESCOBERTA,;
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9.2.5 - ERROS DE CONFIGURAGCOES E OTIMIZAGAO;

9.2.6 - INFORMAGOES DE MAC ADDRESS NOS SWITCHES;

9.3 - DEVE POSSUIR CAPACIDADE DE GERAR RELATORIOS DE CONEXAO COM AS
SEGUINTES INFORMAGOES;

9.3.1 - EQUIPAMENTOS COM PROBLEMAS DE DISPONIBILIDADE;

9.3.2 - INTERFACES COM PROBLEMAS DE DISPONIBILIDADE;

9.4 - ESTATISTICAS DE LINKS DE CONECTIVIDADE;

9.4.1 - ESTATISTICAS DE FALHAS REPORTADAS PELOS EQUIPAMENTOS DE REDE;
9.4.2 - DEVE TER CAPACIDADE DE CRIAR RELATORIOS QUE VOBRAM A
CONECTIVIDADE DOS DISPOSITIVOS, INTEGRIDADE DA REDE E ATIVIDADE DA CONTA
DO USUARIO, DEVE INCLUIR UM ASSISTENTE DE RELATORIO PARA GERAR
RELATORIOS PROGRAMADOS OU CUSTOMIZADOS SOBRE INTEGRIDADE DA REDE, TAXA
DE TRANSFERENCIA E DADOS DE USO, ALEM DE INVENTARIO DE DISPOSITVOS E
CLIENTES E AUDITORIA DE ATIVIDADES.

10 - SERVIGCO DE AUTENTICAGAO TACACS+:

10.1 - DEVE IMPLEMENTAR O PROTOCOLO TACACS+COMPATIVEL COM OS
EQUIPAMENTOS OFERTADOS. TAMBEM ACEITAREMOS PROTOCOLO HTTPS;

10.2 - DEVE IMPLEMENTAR AUTENTICAGAO DOS OPERADORES PARA ACESSO AOS
EQUIPAMENTOS GERENCIADOCS;

10.3 - DEVE IMPLEMENTAR AUTORIZAGAO PARA CADA COMANDO EXECUTADO PELO
OPERADOR NOS EQUIPAMENTOS GERENCIADOS;

10.4 - DEVE MONITORAR E REGISTRAR AS ATIVIDADES DOS OPERADORES SOBRE OS
EQUIPAMENTOS GERENCIADOS;

10.5 - DEVE SUPORTAR A AUTENTICAGAO DE USUARIOS ATRAVES DE SERVIDORES
LDAP;

10.6 - DEVE SUPORTAR PAP E CHAP;

10.7 - DEVE PERMITIR A CRIAGAO DE GRUPOS DE OPERADORES COM MESMOS
PRIVILEGIOS;

10.8 - DEVE SUPORTAR A AUTENTICAGAO DE USUARIOS ATRAVES DE BASE LOCAL;
10.9 - DEVE IMPLEMENTAR O CONTROLE DE ACESSO PARA OPERADORES ACESSANDO
ATRAVES DE SSH, TELNET E HTTPS;

10.10 - DEVE PERMITIR A IMPORTAGAO DE UMA LISTA DE EQUIPAMENTOS ATRAVES
E ARQUIVO TEXTO OU CSV.

11 - GARANTIA:
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11.1 - TRES (03) ANOS DA SEGUINTE FORMA;

11.1.1 - OS SERVICOS DE SUPORTE E MANUTENGAO DESTE ITEM DEVERAO SER
REALIZADOS EM REGIME 8X5XNBD (8 HORAS X 5 DIAS DA SEMANA COM PRAZO PARA
RESOLUGAO DO PROBLEMA ATE O DIA UTIL SUBSEQUENTE A ABERTURA DO CHAMADO
TECNICO) PELO PRAZO MINIMO DE 03 (TRES) ANOS;

11.1.2 - A CONTRATANTE PODERA ABRIR CHAMADOS DE MANUTENGAO NA CONTRATADA
, ATRAVES DE CHAMADA GRATUITA A NUMERO 0800 OU POR INTERFACE WEB. NAO
DEVE HAVER LIMITE PARA ABERTURAS DE CHAMADOS, SEJAM DE
DUVIDAS/CONFIGURAGOES E/OU RESOLUGAO DE PROBLEMAS DE HARDWARE OU
SOFTWARE. PODERA SER SOLICITADO A CONTRATADA ACESSO REMOTO AOS
EQUIPAMENTOS PARA AJUDA NA CORREGCAO DE PROBLEMAS DOS DIVERSOS TIPOS
INCLUSIVE CONFIGURAGAO SEM CUSTOS ADICIONAIS OU NECESSIDADE DE
AUTORIZAGAO DA CONTRATADA NO MOMENTO DESTA ABERTURA. A CONTRATADA DEVERA
SE CONECTAR AO PORTAL DE VPN-SSL PROVIDO PELA CONTRATANTE PARA TER
ACESSO REMOTO DE FORMA SEGURA AOS EQUIPAMENTOS.

ID Produto: 3003458 Descri¢do: SOFTWARE GERENCIAMENTO LAN WLAN SERVICO

3003458 - SOFTWARE GERENCIAMENTO LAN WLAN - SERVICO
1 - DESCRICAO:

1.1 - OS REQUISITOS DE SERVICOS E GARANTIA, ESTAO DESCRITOS NA DESCRIGAO
DO “MATERIAL DE CODIGO 3003432".

ID Produto: 3003433  Descricdo: WLAN CONTROLLER

3003433 - WLAN CONTROLLER

1- O CONTROLADOR WLAN DEVE SER CAPAZ DE CONTROLAR, NO MINIMO, TODOS OS
ACESS POINTS FORNECIDOS NOS PADROES 802.11B/G, 802.11, 802.11N, 802.11AC
E 802.11AX PODENDO SER APPLIANCE FISICO OU VIRTUAL. NO CASO DE APPLIANCE
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FISICO, OS COMPONENTES DE HARDWARE DEVERAO ATENDER AS ESPECIFICAGOES
MINIMAS CONTIDAS NOS ITENS 2 AO 10 OU A SOLUGAO DE CONTROLADOR DEVE SER
ENTREGUE COM PLATAFORMA DE GESTAO EM NUVEM (CLOUD), PERMITINDO QUE TODOS
0S PONTOS DE ACESSO SEJAM GERENCIADOS NESTA PLATAFORMA:

1.1 - A SOLUGCAO DEVE OPERAR EM MODO AUTO GERENCIADO, OU SEJA, ONDE NAO
HA NECESSIDADE DA UTILIZAGAO DE UM CONTROLADOR WLAN PARA AS
CONFIGURAGOES DOS PARAMETROS DA REDE WIRELESS, POLITICAS DE SEGURANGA,
QOS E GERENCIAMENTO DE RF, ONDE OS PONTOS DE ACESSO FAZEM PARTE DE UM
CLUSTER PARA COMPARTILHAMENTO DESTAS INFORMAGOES E CONTROLE DA REDE;
1.2 - A SOLUGAO DEVE APRESENTAR UMA GERENCIA CENTRALIZADA PARA ESTE
CLUSTER, ATRAVES DE PADRAO WEB, QUE DEVERA PERMITIR A REALIZAGAO DE
TODAS AS CONFIGURAGOES NECESSARIAS PARA A REDE WIRELESS;

1.3 - ALEM DE OPERAR EM MODO AUTO GERENCIADO, DEVE PERMITIR QUE OS
PONTOS DE ACESSO SEJAM CONVERTIDOS PARA UM AMBIENTE COM CONTROLADORA
WLAN, OU SEJA, SOMENTE ATRAVES DE ATUALIZAGOES DE SOFTWARE, SEM
NECESSIDADE DE TROCA DE HARDWARE, DEVE PERMITIR QUE OS PONTOS DE ACESSO
SEJAM REGISTRADOS E CONTROLADOS POR UMA CONTROLADORA WLAN, CASO
NECESSARIO;

1.4 - A PLATAFORMA DE GESTAO DEVE PERMITIR A CRIACAO DE GRUPOS DE
EQUIPAMENTOS, DE FORMA QUE PERMITA A VISUALIZAGAO E APLICAGAO DE
CONFIGURAGOES POR GRUPOS;

1.5 - POSSUIR CAPACIDADE DE GERENCIAMENTO HIERARQUICO, COM POSSIBILIDADE
DE DEFINICAO DE GRUPOS DE EQUIPAMENTOS E ALTERAGAO DAS CARACTERISTICAS
DE CONFIGURAGCAO DO GRUPO SEM A NECESSIDADE DE CONFIGURAGAO INDIVIDUAL DE
CADA EQUIPAMENTO;

1.6 - ACESSO AO SISTEMA ATRAVES DE CLIENTE COM BROWSER PADRAO (HTTPS);

1.7 - PERMITIR ACESSO A CLI DOS PONTO DE ACESSO DE FORMA REMOTA, ATRAVES
DA PLATAFORMA DE GERENCIA EM NUVEM;

1.8 - PERMITIR OPERACAO EM MODO MESH E PERMITIR A UTILIZAGAO DE MESH COM
OS PONTOS DE ACESSO ESPECIFICADOS NESTE TERMO DE REFERENCIA,;

1.9 - PERMITIR CONEXAO ENTRE APS SEM A NECESSIDADE DE CONEXAO CABEADA,
IMPLEMENTANDO ASSIM UMA REDE PADRAO MESH;

1.10 - AJUSTAR AUTOMATICAMENTE OS CANAIS DE MODO A OTIMIZAR A COBERTURA
DE REDE E MUDAR AS CONDIGOES DE RF BASEADO EM PERFORMANCE;

1.11 - DETECTAR INTERFERENCIA E AJUSTAR PARAMETROS DE RF, EVITANDO
PROBLEMAS DE COBERTURA E CONTROLE DA PROPAGAGAO INDESEJADA DE RF;
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1.12 - PERMITIR O USO DE VOZ E DADOS SOBRE UM MESMO SSID;

1.13 - ADMINISTRAR DE FORMA CENTRALIZADA TODOS OS ASPECTOS DE SEGURANCA
DA REDE WLAN ATRAVES DE FIREWALL INTEGRADO A SOLUGAO DE REDE SEM FIO;
1.14 - A SOLUGAO DEVE POSSUIR FIREWALL STATEFUL. E DESEJAVEL QUE ESTE

SEJA INTERNO NOS PONTOS DE ACESSO. CASO SEJA NECESSARIO UTILIZAR
EQUIPAMENTO EXTERNO PARA COMPOR A SOLUGAO, ESSE DEVE SER DO MESMO

FABRICANTE E DIMENSIONADO PARA SUPORTAR A CAPACIDADE MAXIMA DE USUARIOS

DA SOLUCAOQ;

1.15 - REALIZAR O PROVISIONAMENTO DE USUARIOS CONVIDADOS (GUESTS)
ATRAVES DE INTERFACE WEB POR MEIO DE UM USUARIO ADMINISTRATIVO COM
PERMISSOES MINIMAS, EXCLUSIVAS PARA ESTE FIM;

1.16 - PERMITIR O BLOQUEIO DE COMUNICAGAO ENTRE CLIENTES WIRELESS - L2
BRIDGING;

1.17 - POSSUIR O RECURSO DE "BLACKLISTING" CONTRA-ATAQUES AO FIREWALL E
A REDE WIRELESS, EVITANDO QUE UM DETERMINADO CLIENTE SE ASSOCIE A REDE
WIRELESS CASO VIOLE POLITICAS DEFINIDAS DE FIREWALL;

1.18 - IMPLEMENTAR SEGURANGCA |EEE 802.11I;

1.19 - DEVE IMPLEMENTAR FUNCIONALIDADES DE WIPS (WIRELESS INTRUSION
PREVENTION SYSTEM) COM DETECGAO DE ATAQUES A REDE SEM FIO E TOMADA
AUTOMATICA DE AGOES DE DEFESA NO PROPRIO CONJUNTO DE AP;

1.20 - DEVE SER FORNECIDA COM TODOS OS RECURSOS E LICENGAS INSTALADAS
PARA IMPLEMENTAR DETECGAO DE ATAQUES DE NEGAGAO DE SERVICO (DENIAL OF
SERVICE - DOS) NO MINIMO PARA OS SEGUINTES TIPOS;

1.20.1 - "EAPOL";

1.20.2 - "DEAUTHENTICATION FLOOD OR STORM";

1.20.3 - "DISASSOCIATION FLOOD OR STORM",

1.21 - POSSUIR CAPACIDADE DE IDENTIFICAGAO E LISTAGEM DOS RADIOS
VIZINHOS E RESPECTIVOS SSID (SERVICE SET IDENTIFIER) QUE PODEM SER
PERCEBIDOS PELOS PONTO DE ACESSO;

1.22 - DEVE IMPLEMENTAR O PROTOCOLO NTP OU SNTP;

1.23 - FUNCIONALIDADE DE ANALISE DE PRESENGA (PRESENCE ANALYTICS), DE
FORMA A PERMITIR;

1.23.1 - OBTENGCAO DE INFORMAGOES EM TEMPO REAL E BASEADO EM DADOS
HISTORICOS, DE QUANTOS CLIENTES POTENCIAIS PASSARAM PELA AREA DE

COBERTURA, QUANTOS ENTRARAM, QUANTOS SE CONECTARAM E QUAL O TEMPO MEDIO

DE PERMANENCIA NA AREA DE COBERTURA;
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1.23.2 - REALIZAR COMPARAGOES DE METRICAS POR MULTIPLAS LOCALIDADES;
1.23.3 - PERMITIR A CUSTOMIZAGAO DE NIVEIS DE POTENCIA DE SINAL (RSSI) E
LIMIARES DE TEMPO PARA MEDIR O TRAFEGO E REALIZAR AS CATEGORIZAGOES;
1.24 - CASO SEJA UTILIZADO SOLUGOES DE TERCEIROS PARA ANALISE DE
PRESENGCA (PRESENCE ANALYTICS), ESTAS DEVEM SER HOMOLOGADAS PELO
FORNECEDOR DOS EQUIPAMENTOS DE REDE SEM FIO;

1.25 - CAPACIDADE DE GERAGAO DE RELATORIO PARA ARMAZENAGEM DE
INFORMACOES;

1.26 - COLETA DE INFORMAGCOES DA REDE POR PERIODOS DE TEMPO PRE-
DEFINIDOS;

1.27 - CAPACIDADE DE GERAGAO E ENVIO AUTOMATICO DE RELATORIOS POR E-
MAIL;

1.28 - CASO SEJA UTILIZADO SOLUGOES DE TERCEIROS PARA A GERAGAO DE
RELATORIOS, ESTAS DEVEM SER HOMOLOGADAS PELA PELO FORNECEDOR DOS
EQUIPAMENTOS DE REDE SEM FIO.

2 - DEVERA TER THROUGHPUT MINIMO DE 40 GBPS. CASO A OFERTA SEJA CLOUD,
ESTE ITEM NAO SERA EXIGIDO.

3 - DEVE SER FORNECIDO E CONFIGURADO COM, NO MINIMO, (4) QUATRO
INTERFACES PADRAO 10G BASE-SR, 10G BASE-LR, E/OU 1000 BASE-T. CASO A
OFERTA SEJA CLOUD, ESTE ITEM NAO SERA EXIGIDO.

4 - PARA CONTROLADORAS EM NUVEM DESEJAVEL POSSUIR, NO MINIMO, 1 (UMA)
PORTAS ETHERNET 10/100/1000 PARA GERENCIAMENTO. CASO A OFERTA SEJA
CLOUD, ESTE ITEM NAO SERA EXIGIDO.

5 - A PLATAFORMA DE GESTAO DEVE ESTAR HOSPEDADA EM AMBIENTE COM
MULTIPLOS DATACENTERS, E MULTIPLOS PROVEDORES DE ACESSO, GARANTINDO
ASSIM UM ALTO NiVEL DE DISPONIBILIDADE DA SOLUGAO.

6 - A SOLUGAO DEVERA PERMITIR O PROCESSAMENTO DISTRIBUIDO ENTRE APS, E
OS PONTOS DE ACESSO DEVERAO POSSUIR UM CRIPTOPROCESSADOR INTEGRADO
(TPM).

7 - DEVERA POSSUIR, EM CONJUNTO COM O PONTO DE ACESSO FORNECIDA NESTE
PROJETO, CERTIFICADO EMITIDO PELO "WIFI® ALLIANCE" COMPROVANDO OS
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SEGUINTES PADROES, PROTOCOLOS E FUNCIONALIDADES:
7.1 - 1EEE 802.11AX.

8 - DEVERA SUPORTAR NO MINIMO OS SEGUINTES MODOS DE OPERAGAO DOS PONTOS
DE ACESSOS:

8.1 - CENTRALIZADO;

8.2 - LOCAL. CASO A OFERTA SEJA CLOUD, ESTE ITEM NAO SERA EXIGIDO.

9 - O FUNCIONAMENTO DA REDE NAO PODE SER TOTALMENTE DEPENDENTE DA
PLATAFORMA DE GESTAO EM NUVEM, OU SEJA, QUANDO OCORRER UMA PERDA DE
COMUNICAGAO COM A NUVEM, COMO FALHA DO LINK POR EXEMPLO, A REDE WLAN
DEVE PERMANECER OPERANDO.

10 - PERMITIR ARMAZENAMENTO DE SUA CONFIGURAGAO EM MEMORIA NAO VOLATIL,
PODENDO, NUMA QUEDA E POSTERIOR RESTABELECIMENTO DA ALIMENTACAO, VOLTAR
A OPERACAO NORMALMENTE NA MESMA CONFIGURACAO ANTERIOR A QUEDA DE
ALIMENTAGAO.

11 - IMPLEMENTAR OS PADROES ABERTOS DE GERENCIA DE REDE SNMPV2C E
SNMPV3, INCLUINDO A GERAGAO DE TRAPS.

12 - DEVE SER CAPAZ DE CONTROLAR PONTOS DE ACESSO NOS PADROES
802.11A/B/G/N/AC/AX SIMULTANEAMENTE.

13 - DEVE POSSUIR CAPACIDADE INSTALADA PARA CONTROLAR PONTOS DE ACESSO
"INDOOR" E "OUTDOOR", SIMULTANEAMENTE, SEM QUE SEJA NECESSARIA QUALQUER
LICENGA ADICIONAL AS FORNECIDAS, PERMITINDO AINDA CRIAGAO DE REDES MESH
("INDOOR E OUTDOOR").

14 - SUPORTAR A CRIPTOGRAFIA CENTRALIZADA COM OS SEGUINTES PROTOCOLOS:
AES-CCMP, TKIP E WEP.

15 - POSSIBILITAR ROAMING COM INTEGRIDADE DE SESSAO, DANDO SUPORTE A
APLICAGOES EM TEMPO REAL, TAIS COMO, VOIP, VOWLAN, VIDEOCONFERENCIA,
DENTRE OUTRAS:

15.1 - IMPLEMENTAR ROAMING DE CAMADA 2 E DE CAMADA 3;

15.2 - DEVE IMPLEMENTAR A TECNOLOGIA DE "CHANNEL LOAD BALANCING",
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PERMITINDO QUE CLIENTES SEJAM AUTOMATICAMENTE DISTRIBUIDOS ENTRE PONTOS
DE ACESSO ADJACENTES OPERANDO EM CANAIS DISTINTOS, COM O OBJETIVO DE
BALANCEAR A CARGA ENTRE OS PONTOS DE ACESSO;

15.3 - DEVE IMPLEMENTAR A TECNOLOGIA DE "BAND STEERING/SELECT",

PERMITINDO QUE CLIENTES COM SUPORTE A FAIXA DE FREQUENCIA DE 5GHZ SE
CONECTEM AOS PONTOS DE ACESSO UTILIZANDO, PREFERENCIALMENTE, A FAIXA DE
5GHZ.

16 - PERMITIR A APLICAGAO DE POLITICAS DE CAMADA 4, DE ACORDO COM AS
CARACTERISTICAS DO USUARIO. POR EXEMPLO, UM USUARIO QUE PERTENGA AO
GRUPO DE GERENTES (CADASTRADO NO RADIUS OU ACTIVE DIRECTORY) TERA
PERMISSAO DE ACESSO AO PROTOCOLO FTP NO SERVIDOR DE ERP:

16.1 - IMPLEMENTAR LISTAS DE CONTROLE DE ACESSO (ACLS).

17 - IMPLEMENTAR LISTAS DE CONTROLE DE ACESSO (ACL) BASEADAS EM
PROTOCOLOS E ENDERECOS MAC.

18 - DEVE SER FORNECIDO COM RECURSOS INSTALADOS PARA IMPLEMENTAR O
BLOQUEIO DA COMUNICAGAO ENTRE USUARIOS EM UM MESMO SSID.

19 - DEVE SER FORNECIDO COM RECURSOS INSTALADOS PARA IMPLEMENTAR
MECANISMO PARA DETECGAO DE REDES AD-HOC.

20 - IMPLEMENTAR SISTEMA DE BALANCEAMENTO DE CARGA PARA ASSOCIACAO DE
CLIENTES ENTRE APS PROXIMOS, PARA OTIMIZAR A PERFORMANCE ALEM DE
ENTREGAR O BALANCEAMENTO ENTRE APS, FORNECENDO TODAS AS LICENGAS
NECESSARIAS.

21 - DEVE POSSUIR RECURSOS INSTALADOS PARA IMPLEMENTAR MECANISMO QUE
AJUSTA DINAMICAMENTE A SAIDA DE POTENCIA DOS PONTOS DE ACESSO
INDIVIDUALMENTE PARA ACOMODAR AS CONDIGOES DE ALTERAGOES DA REDE,
GARANTINDO A PERFORMANCE E ESCALABILIDADE.

22 - AJUSTAR, DINAMICAMENTE, O NIVEL DE POTENCIA E CANAL DOS RADIOS DOS
APS, DE MODO A OTIMIZAR O TAMANHO DA CELULA DE RF, GARANTIDO A
PERFORMANCE E ESCALABILIDADE.
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23 - DEVE SUPORTAR 802.11E COM WMM, U-APSD E T-SPEC.

24 - DEVE POSSUIR BASE DE DADOS DE USUARIOS INTERNO PARA AUTENTICAGAO DE
USUARIOS CONVIDADOS/TEMPORARIOS (ACESSO GUEST).

25 - AINDA EM CASO DE PERDA DA COMUNICAGAO COM A PLATAFORMA DE GERENCIA,
A SOLUGAO DEVE DISPONIBILIZAR DE FORMA AUTOMATICA, UMA INTERFACE WEB
LOCAL, PARA GERENCIAMENTO DOS PONTOS DE ACESSO, DURANTE O EVENTO DE
FALHA.

26 - POSSUIR SERVIDOR DHCP EMBUTIDO. CASO A OFERTA SEJA CLOUD, ESTE ITEM
NAO SERA EXIGIDO.

27 - IMPLEMENTAR TAGGING DE VLAN ATRAVES DO PROTOCOLO 802.1Q. CASO A
OFERTA SEJA CLOUD, ESTE ITEM NAO SERA EXIGIDO.

28 - PERMITIR O USO DE MULTIPLOS SSIDS SIMULTANEAMENTE.

29 - DEVE PERMITIR A REALIZAGAO DE ATUALIZAGOES DE SOFTWARE ATRAVES DA
PLATAFORMA DE GERENCIA, E PERMITIR TAMBEM O AGENDAMENTO PARA QUE A
ATUALIZAGAO SEJA FEITA EM UMA JANELA DE MANUTENGAO.

30 - IMPLEMENTAR CRIPTOGRAFIA DO TRAFEGO DE CONTROLE, NA COMUNICAGAO COM
O PONTO DE ACESSO.

31 - O CONTROLADOR DEVE SER CAPAZ DE OPERAR EM MODO DE “TRAFEGO
CENTRAL" E DE "CHAVEAMENTO DE TRAFEGO LOCAL", SIMULTANEAMENTE, NOS
PADROES 802.11A, 802.11B/G, 802.11N, 802.11AC. E 802.11AX.

32 - POSSUIR SUPORTE A AUTENTICAGAO IEEE 802.1X, COM PELO MENOS OS
SEGUINTES METODOS EAP: PEAP, PEAP/EAP-MSCHAPV2, EAP-TLS COM UTILIZAGAO
DE BASE DE SERVIDOR RADIUS EXTERNO:

32.1 - PERMITIR A SELECAO / USO DE SERVIDOR RADIUS OU LDAP COM BASE NO
SSID;

32.2 -POSSUIR SUPORTE A AUTENTICACAO IEEE 802.1X, COM O METODO PEAP/EAP-
GTC, E COM UTILIZAGAO DE BASE DE USUARIOS LDAP EXTERNA.
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33 - QUE OS USUARIOS JA AUTENTICADOS NA REDE E ASSOCIADOS AOS PONTOS DE
ACESSO CONTINUEM A POSSUIR ACESSO A REDE - DEVE PERMITIR QUE OS USUARIOS
EFETUEM ROAMING ENTRE OS PONTOS DE ACESSO DO MESMO SITE NESTA SITUAGAO:
33.1 - QUE NOVOS USUARIOS SE AUTENTIQUEM DE ACORDO COM 802.1X E SE
ASSOCIEM A REDE SEM QUALQUER PREJUIZO DE ACESSO AOS MESMOS;

33.2 - PERMITIR QUE OS EVENTOS SEJAM GRAVADOS REMOTAMENTE UTILIZANDO
SYSLOG;

33.3 - PERMITIR ARMAZENAMENTO DE SUA CONFIGURAGAO, PODENDO, NUMA QUEDA E
POSTERIOR RESTABELECIMENTO DA ALIMENTAGAO, VOLTAR A OPERAGAO NORMALMENTE
NA MESMA CONFIGURAGAO ANTERIOR A QUEDA DE ALIMENTAGAO;

33.4 - IMPLEMENTAR OS PADROES ABERTOS DE GERENCIA DE REDE SNMPV2C E
SNMPV3, INCLUINDO A GERAGAO DE TRAPS;

33.5 - DEVE SER CAPAZ DE CONTROLAR PONTOS DE ACESSO NOS PADROES
802.11A/B/G/N/AC SIMULTANEAMENTE;

33.6 - DEVE POSSUIR CAPACIDADE INSTALADA PARA CONTROLAR PONTOS DE ACESSO
"INDOOR" E "OUTDOOR", SIMULTANEAMENTE, SEM QUE SEJA NECESSARIA QUALQUER
LICENGA ADICIONAL AS FORNECIDAS;

33.7 - DEVE IMPLEMENTAR WPA-2 (WI-FI PROTECTED ACCESS) COM ALGORITMO DE
CRIPTOGRAFIA AES;

33.8 - DEVE IMPLEMENTAR O PADRAO IEEE 802.11I.

34 - PERMITIR A AUTENTICAGAO (ATRAVES DE ENDERECO MAC, PORTAL CAPTIVO OU
IEEE 802.1X) DE USUARIOS CONECTADOS A REDE WLAN (WIRELESS):

34.1 - DEVE SUPORTAR UTILIZAGAO DE PORTAL CAPTIVO EXTERNO A SOLUGAO;

34.2 - OFERECER RECURSO DE PORTAL CAPTIVO (CAPTIVE PORTAL) INTERNAMENTO
NO PONTO DE ACESSO, E INTEGRADO A PLATAFORMA DE GESTAO, PERMITINDO A
FLEXIBILIDADE NA IMPLEMENTAGAO;

34.3 - O CAPTIVE PORTAL, INTERNO OU INTEGRADO NA PLATAFORMA DE GESTAO,
DEVERA DISPONIBILIZAR RECURSO DE AUTO CADASTRO DO VISITANTE ("SELF-
REGISTER"), DE FORMA QUE O VISITANTE CONSIGA ACESSO A REDE SEM
NECESSITAR QUE ALGUEM CRIAR SUA CONTA DE ACESSO;

34.4 - DEVE PERMITIR O ENVIO DA CREDENCIAL POR SMS, E O SERVIGO DE ENVIO
DO SMS DEVE FAZER PARTE DO FORNECIMENTO DA SOLUGAO. NAO DEVEM HAVER
CUSTOS ADICIONAIS REFERENTE AO ENVIO DO SMS;

34.5 - DEVE PERMITIR A INTEGRAGAO COM REDES SOCIAIS ("SOCIAL LOGINS"),
SUPORTANDO NO MINIMO COMPATIBILIDADE COM 4 TIPOS DE REDES SOCIAIS;

SERVICO SOCIAL DA INDUSTRIA
SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL
DEPARTAMENTO REGIONAL DE SAO PAULO

Emissdo: 02.12.2021
Péagina 77/ 80



34.6 - DEVE PERMITIR A CUSTOMIZAGAO DO PORTAL, POSSIBILITANDO A
IMPORTAGAO DE IMAGENS E LOGO;

34.7 - PERMITIR A INCLUSAO DE ANUNCIOS NO CAPTIVE PORTAL, PARA USO EM
CAMPANHAS DE MARKETING OU INSTITUCIONAIS;

34.8 - PERMITIR QUE SEJA CONFIGURADO UM PERFIL DE ACESSO, COM REGRAS
APLICADAS DE FIREWALL, PARA O QUAL SERA DIRECIONADO O USUARIO APOS SUA
AUTENTICACAO;

34.9 - IMPLEMENTAR ASSOCIAGAO DINAMICA DE USUARIO A VLAN, COM BASE NOS
PARAMETROS DA ETAPA DE AUTENTICACAO.

35 - IMPLEMENTAR LISTAS DE CONTROLE DE ACESSO (ACL) BASEADAS EM
PROTOCOLOS E ENDERECOS IP.

36 - DEVE SER FORNECIDO COM RECURSOS INSTALADOS PARA IMPLEMENTAR
MECANISMO PARA DETECGAO DE REDES AD-HOC.

37 - IMPLEMENTAR SUPORTE A ASSINATURAS DE ATAQUES DE RF E PREVENGAO DE
INTRUSAO PARA AJUDAR AO ADMINISTRADOR A CUSTOMIZAR ARQUIVOS DE
ASSINATURA DE ATAQUES PARA RAPIDAMENTE DETECTAR ATAQUES DE RF MAIS
COMUNS TAIS COMO: DENIAL OF SERVICE (DOS), NETSTUMBLER E FAKEAP:

37.1 - IMPLEMENTAR VARREDURA DE RF NAS BANDAS 802.11A, 802.11B, 802.11G,
802.1N E 802.11AC PARA IDENTIFICAGAO DE ATAQUES E APS INTRUSOS NAO
AUTORIZADOS (ROGUES);

37.2 - REALIZAR A VARREDURA NO CANAL DE OPERAGAO DO AP SEM IMPACTO NA
PERFORMANCE DA REDE WLAN;

37.3 - PERMITIR A VARREDURA EM TODOS OS CANAIS POSSIVEIS DE RF PARA
DETECGAO E CONTENGAO DE AMEAGAS NA REDE WLAN;

37.4 - REALIZAR A DESCOBERTA AUTOMATICA DOS APS NA INFRAESTRUTURA

WIRELESS, PERMITIDO QUE NOVOS APS SE CONFIGUREM AUTOMATICAMENTE AO SEREM

LIGAR A REDE EXISTENTE;
37.5 - DEVE FAZER A VARREDURA DOS ESPECTROS DE 2,4 GHZ E 5 GHZ PARA
IDENTIFICACAO DE INTERFERENCIAS NAO 802.11, ANALISE DE ESPECTRO, E
EVITA-LAS AUTOMATICAMENTE;

37.6 - UTILIZAR OS APS COMO "SENSORES" DE RF PARA FAZER A MONITORAGAO DO
AMBIENTE WIRELESS;

37.7 - IMPLEMENTAR MECANISMOS PARA DETECGCAO DE APS NAO AUTORIZADOS
(ROGUES);

SERVICO SOCIAL DA INDUSTRIA
SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL
DEPARTAMENTO REGIONAL DE SAO PAULO

Emissdo: 02.12.2021
Péagina 78/ 80



37.8 - REALIZAR A CONTENGAO AUTOMATICA DOS APS ROGUE ATRAVES DA REDE
WLAN;

37.9 - DEVE POSSUIR RECURSOS INSTALADOS PARA IMPLEMENTAR DETECGAO DE
INTERFERENCIA E REAJUSTE DOS PARAMETROS DE RF EVITANDO PROBLEMAS DE
COBERTURA E PERFORMANCE;

37.10 - PERMITIR A SELAGAO/USO DE SERVIDOR RADIUS OU LDAP COM BASE NO
SSID;

37.11 - DEVE POSSUIR BASE DE DADOS DE USUARIOS INTERNO PARA AUTENTICAGAO
DE USUARIOS CONVIDADOS/TEMPORARIOS (ACESSO GUEST);

37.12 - IMPLEMENTAR QUALIDADE DE SERVIGO COM A MARCAGAO DE PACOTES
UTILIZANDO DIFFSERV E SUPORTE A 802.1P PARA QOS DE REDE;

37.13 - DEVE POSSUIR SOLUGAO DE IDENTIFICAGAO DE APLICAGOES ATRAVES DE
TECNICAS DE ANALISE DE TRAFEGO, PROVENDO INFORMAGOES DAS APLICAGOES MAIS
UTILIZADAS NA INTERFACE GRAFICA;

3.14 - PERMITIR A CRIAGAO DE POLITICAS DE ACESSO BASEADAS NAS

APLICAGOES, COMO POR EXEMPLO, O ACESSO A "REDES SOCIAIS" TERA UM
CONTROLE DE BANDA DE 2MPBS;

37.15 - PERMITIR O CONTROLE DE BANDA DISPONIVEL (BANDWIDTH CONTRACTS)
POR USUARIO, POR APLICAGAO OU SSID;

37.16 - IMPLEMENTAR TAGGING DE VLAN ATRAVES DO PROTOCOLO 802.1Q.

38- GARANTIA:

38.1 - TRES (03) ANOS DA SEGUINTE FORMA;

38.2 - OS SERVICOS DE SUPORTE E MANUTENGAO DESTE ITEM DEVERAO SER
REALIZADOS EM REGIME 8X5XNBD (8 HORAS X 5 DIAS DA SEMANA COM PRAZO PARA
RESOLUGAO DO PROBLEMA ATE O DIA UTIL SUBSEQUENTE A ABERTURA DO CHAMADO
TECNICO) PELO PRAZO MINIMO DE 03 (TRES) ANOS;

38.3 - A CONTRATANTE PODERA ABRIR CHAMADOS DE MANUTENGAO NA CONTRATADA ,
ATRAVES DE CHAMADA GRATUITA A NUMERO 0800 OU POR INTERFACE WEB. NAO DEVE
HAVER LIMITE PARA ABERTURAS DE CHAMADOS, SEJAM DE DUVIDAS/CONFIGURAGCOES
E/OU RESOLUGAO DE PROBLEMAS DE HARDWARE OU SOFTWARE. PODERA SER
SOLICITADO A CONTRATADA ACESSO REMOTO AOS EQUIPAMENTOS PARA AJUDA NA
CORREGAO DE PROBLEMAS DOS DIVERSOS TIPOS INCLUSIVE CONFIGURAGAO SEM
CUSTOS ADICIONAIS OU NECESSIDADE DE AUTORIZAGAO DA CONTRATADA NO MOMENTO
DESTA ABERTURA. A CONTRATADA DEVERA SE CONECTAR AO PORTAL DE VPN-SSL
PROVIDO PELA CONTRATANTE PARA TER ACESSO REMOTO DE FORMA SEGURA AOS
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EQUIPAMENTOS.

ID Produto: 3003474 Descrigdo: WLAN CONTROLLER - SERVICO
3003474 - WLAN CONTROLLER - SERVIGO
1 - DESCRICAO:

1.1 - OS REQUISITOS DE SERVIGCOS E GARANTIA, ESTAO DESCRITOS NA DESCRIGAO
DO "MATERIAL DE CODIGO 3003433".
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ANEXO V - TERMO DE CONFIDENCIALIDADE

Pelo presente instrumento e na melhor forma de direito, em que sao partes, de um lado, o
SERVICO SOCIAL DA INDUSTRIA - SESI, Departamento Regional de Sdo Paulo, inscrito
no CNPJ sob o n.° 03.779.133/0001-04, com sede nesta Capital, na Avenida Paulista, 1313,

3%andar, neste ato representado por Seu ...........cccu...... ) e , doravante denominado
simplesmente, SESI-SP, e de outro lado, a .........cccccuvuvvvniiiiniiiiinninnnnn. , inscrita no CNPJ/MF
................. , com sede na Rua/Avenida ............cccooevvenen, BaIMo cevvvvveeeot, CEP v

na cidade de S&o Paulo, Estado de S&o Paulo, aqui representada em conformidade com seus
atos constitutivos, resolvem formalizar o presente termo, considerando que:

a seguranca e/ou protecdo da informacgéo € aqui caracterizada pela preservacdo da:
CONFIDENCIALIDADE (garantia de que a informacdo € acessivel somente por
pessoas autorizadas a terem acesso), INTEGRIDADE (salvaguarda da exatiddo e
completeza da informacdo e dos métodos de processamento), e DISPONIBILIDADE
(garantia de que os usuarios autorizados obtenham acesso a informacéo e aos ativos
correspondentes sempre que necessario); e,

(@ o SESI-SP e a empresa EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
resolvem firmar o presente instrumento, doravante denominado de “TERMO DE
CONFIDENCIALIDADE”, que se regera pelas seguintes clausulas e condigcdes:

CLAUSULA PRIMEIRA: DAS INFORMACOES CONFIDENCIAIS

1.1 Séo consideradas informacdes confidenciais, portanto, protegidas pelo presente
termo, todos os dados de natureza técnica, operacional, comercial, juridica e financeira,
bem como toda e qualquer informacao que venha a ser “trocada” entre as partes, salvo
aguelas cuja confidencialidade seja expressamente afastada.

1.2 A forma através da qual suceder a troca ou o acesso as informacdes classificadas
é irrelevante para os efeitos deste acordo, sendo que os documentos impressos,
manuscritos, fac-similes, laser-discs, pendrives, disquetes ou qualquer outro meio onde
estejam armazenados dados confidenciais, devem ser mantidos em local seguro (com
acesso restrito) e destruidos ou devolvidos a proprietaria da informacéo, apdés sua
devida utilizacdo, conforme orientacao fornecida por esta ultima.

CLAUSULA SEGUNDA: DAS OBRIGACOES DA RECEPTORA

2.1 A EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX compromete-se por
todos aqueles que por seu intermédio venham a tomar conhecimento de informacdes
confidenciais do SESI-SP, a manter o mais absoluto sigilo, limitando a utilizacdo dos
dados disponibilizados as estritas necessidades da negociacao, contrato ou similar, ndo
utilizando, em hipo6tese alguma, tais informagfes em proveito proprio ou alheio.
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2.2 Fica a EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX expressamente
proibida de transferir a terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das informac@es classificadas a que tenha tido acesso, no territério brasileiro ou no
exterior, para henhuma pessoa fisica ou juridica e para nenhuma outra finalidade que
nao seja a consecucdo de seus objetivos conjuntos com o SESI-SP.

2.3 Obriga-se a EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX a adotar
todas as cautelas possiveis, no sentido de restringir o acesso as informacdes
confidenciais em seu poder e impedir sua indevida divulgacao ou utilizacdo, valendo-se
de ac¢les destinadas a evitar o “vazamento” das informacdes classificadas.

2.4 As informacdes confidenciais que venham a ser confiadas a EMPRESA
XXX X XAKX XX XXX XX KXXXXXXXXXXXXXX somente poderdo ser repassadas aos
administradores, prepostos e terceiros diretamente envolvidos no processo e cujo
acesso seja indispensavel para consecucao da transagdo, negociagcao ou contratacao
em curso, sendo estes advertidos do carater sigiloso das informac@es, e ficando a
EMPRESA XXXXXXXXXXXXXXXKXXXXXXXXXXXXXXXX expressamente responsavel
em caso de quebra na integridade e sigilo destes dados.

2.5 E vedado & EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, em qualquer
hipotese, manter em seu poder ap6s sua utilizagdo, documento ou qualquer outro meio
onde as informagfes confidenciais do SESI-SP estejam consignadas, ficando
expressamente proibida a extracdo de copias, reproducdes, backup ou outro meio de
armazenamento de dados.

2.6 A EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX compromete-se a
contatar a proprietaria da informacgdo confidencial, caso eventualmente perceba a
necessidade de repassar a terceiros, informacéo classificada, ainda que o repasse seja
de apenas parte da informagé&o, oportunidade em que devera ser firmado, se for do
interesse da proprietaria, outro termo de confidencialidade obrigando a totalidade das
partes.

2.7 A EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX devera comunicar o
extravio, perda ou violagdo de qualquer informacdo confidencial, ndo ficando
responsavel nem sendo considerada violacdo ao presente acordo no caso da
informagéo confidencial ser divulgada em razdo de ato ou fato ao qual a EMPRESA
XHXXXXXAKKXXXKKXXXKKXXXXKXXXXXXXX ou qualquer de seus empregados,
prepostos e/ou colaboradores que for divulgada em decorréncia de fatos que tenham
ocorrido em raz&o de caso fortuito e/ou for¢ca maior.

2.8 Se por deciséo judicial a EMPRESA
XXX X XKXXXXKXXXXKXXXXXXXXXXXXXX for obrigada a revelar informacdo ou
dado que venha, ainda que indiretamente, a expor informacéo confidencial do SESI-SP,
este deverda ser previamente comunicado.

2.9 Néo serdo consideradas informagfes confidenciais aguelas que sejam do prévio
conhecimento da EMPRESA  XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, de
conhecimento publico ou que venham a se tornar publicas por expressa vontade da
proprietaria da informagéo.
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CLAUSULA TERCEIRA: DAS INFORMACOES CONJUGADAS

Na hipétese de surgirem informacdes relevantes da prépria relagédo entre as partes, ou seja,
se as informacdes confidenciais do SESI-SP forem conjugadas com outros dados
confidenciais da empresa, estas serdo consideradas informagfes classificadas de
propriedade conjunta do SESI-SP, sendo que sua divulgagao e utilizacdo somente sucederdo
mediante prévia e expressa autorizacdo de ambas as partes.

CLAUSULA QUARTA: DA UTILIZACAO DAS INFORMAGOES CONFIDENCIAIS

4.1. Nos precisos termos da clausula primeira, 0 presente termo tem por objeto principal
possibilitar & EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX 0 acesso a
informagdes confidenciais do SESI-SP, indispensaveis para a realizacao de negociacao
ou transacdo comercial, sem importar, contudo, em qualquer transferéncia ou cessao
de informagoes.

4.2. As informacdes confidenciais séo utilizaveis Unica e exclusivamente por seu
proprietério, ndo autorizando o presente instrumento, seu uso pela EMPRESA
XXX X XAKXXXXKXXXXAKXXXXXKXXXXXXXXX, a ndo ser para a fiel execucdo de
negociagdo, contrato ou qualquer outra transacdo que envolva o proprietario da
informacéo.

4.3. Os direitos resultantes das informagdes confidenciais ou de seu emprego, bem
como qualquer outro direito relativo a propriedade dessas informagfes também néo se
transferem através do presente.

CLAUSULA QUINTA: DAS DISPOSICOES GERAIS

5.1 Os empregados/prepostos da EMPRESA
XXX X XKXXXXAKXXXXKXXXXKXXXXXXXXXX se comprometem a conhecer, observar
e agir em conformidade com as Politicas de Seguranca da Informacé&o do SESI-SP e/ou
outras diretrizes, normas, instrucbes de trabalho e procedimentos relacionados,
protegendo e preservando a integridade e confidencialidade de todos os dados e
informag@es dos quais tome conhecimento ou utilize no exercicio das suas fungdes, que
serdo tidos como sigilo profissional, inclusive apos a cessacao das suas atividades no
SESI-SP; estando cientes de que o desrespeito as diretrizes, normas e procedimentos
relacionados com a seguranca da informacdo e outras normas e procedimentos do
SESI-SP de que tenha sido dado conhecimento durante o exercicio das suas fungoes,
constitui Violacdo de Seguranca da Informacéo e que, em caso de desrespeita-las,
ficardo sujeitos as sancdes previstas em lei e normas externas.

5.2 A existéncia e o contelldo desse Termo de Confidencialidade, bem como a
execucao das atividades dos empregados da EMPRESA
XXXXXKKXKXKK XXX XXX XXX XXX XXXXXXXXX a servico do SESI-SP ndo poderéo ser
reveladas a terceiros.

5.3 A selecdo das informagbes confidenciais, a serem disponibilizadas para os
empregados da EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX sera de
exclusivo critério do SESI-SP.
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5.4 Fica expressamente entendido que ao revelar as informagdes confidenciais para a
EMPRESA  XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, o SESI-SP néo estara
concedendo qualquer tipo de licenca, expressa ou implicita, nem transferindo direitos
de qualquer espécie sobre tais informacgodes.

5.5. As partes, no ambito das relacdes de trabalho que mantem com seus empregados
e/ou prepostos, e nos limites e na proporcdo de suas responsabilidades, inclusive as de
natureza tributaria, responderdo por todas as obriga¢gfes sociais, fiscais, parafiscais,
trabalhistas, inclusive de previsdo em normas coletivas das categorias, previdenciarias
e sanitarias, que incidam ou venham a incidir sobre este Termo e; sobre 0s servicos
eventualmente contratados, com terceiros, ai incluidas as relativas a acidentes de
trabalho. Responderdo, também, nas esferas civil e trabalhista pelos atos praticados por
seus empregados e prepostos, quando da execuc¢ao das atividades objeto deste Termo,
suportando os 6nus decorrentes de quaisquer danos, materiais e/ou morais, que 0s
mesmos venham a causar aos bens e as pessoas.

CLAUSULA SEXTA: DA DURACAO

6.1 O acordo vigorara pelo periodo de 12 meses contados da data de sua assinatura,
ou até o término do contrato que porventura venha a ser celebrado entre as partes,
relacionado com o propésito deste acordo, podendo ser terminado, a qualquer tempo
durante a sua vigéncia, por mutuo acordo entre as partes ou apos notificacdo por escrito
de uma parte a outra.

6.2 O término do acordo ndo desobriga as partes quanto as obrigacbes de
confidencialidade aqui estipuladas anteriormente a efetiva data de seu encerramento,
devendo a EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX manter sigilo
sobre as informacdes confidenciais recebidos por 5 (cinco) anos apds sua recepcao.

CLAUSULA SETIMA: DAS PENALIDADES

7.1 A inobservancia do dever de confidencialidade ora firmado e de qualquer das
disposicbes deste instrumento € motivo relevante para o encerramento de toda e
gualquer relacdo negocial existente entre as partes e a parte culpada sera obrigada a
ressarcir perdas e danos que venham a ocorrer a outra parte.

7.2 A EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX sera considerada
infratora nos termos da legislacao civil e criminal, na hipétese em que o sigilo da
informacgéo seja violado por qualquer pessoa a ela vinculada ou que tenha, por seu
intermédio, obtido acesso as informagdes, exceto nos casos de caso fortuito e/ou for¢a
maior, se assim apurado.

CLAUSULA OITAVA: DA REPRESENTACAO DAS PARTES

As partes declaram neste ato, para todos os fins e efeitos de direito, que o(s) signatario(s)
é(séo) seu(s) legitimo(s) representante(s) na data de assinatura deste instrumento, estando
cientes de que a falsidade na prestacdo desta informacao, sem prejuizo de serem aplicadas
as penalidades previstas neste instrumento, inclusive sua rescisdo e apuracdo de perdas e
danos, sujeitard todas as pessoas que para ela concorrem, as penalidades previstas na
legislagéo criminal relativas a falsidade ideoldgica (art. 299 do Cdodigo Penal).
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CLAUSULA NONA: DO FORO

Fica eleito o foro da cidade de S&o Paulo, Capital, para dirimir davidas, controvérsias, ou
desentendimentos que porventura ocorram entre as partes, a respeito do presente Termo de
Confidencialidade, com exclusdo de qualquer outro, por mais privilegiado que seja.

E por estarem assim justas e convencionadas, assinam as partes o presente Termo de
Confidencialidade em 02 (duas) vias de igual teor e para um sé efeito, na presenca das
testemunhas abaixo identificadas.

Sao Paulo, ........ (o [ de 20XX.

SERVICO SOCIAL DA INDUSTRIA — SESI
Departamento Regional de S&o Paulo

........................................... do SESI-SP

CONTRATADA
19,9,.9.9,9.9,9.9.9,9.9,9,.9.9,9.9,0.9,9.9.9,9.9,9,9,9,0,9,0,.0.4

Representante(s) Legal(s)

Nome(s):
Cargo(s):
RG(s):
Testemunhas:
Nome: Nome:

RG n°: RG n°:
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TERMO DE CONFIDENCIALIDADE

Pelo presente instrumento e na melhor forma de direito, em que séo partes, de um lado, o
SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL - SENAI, Departamento Regional
de S&o Paulo, inscrito no CNPJ sob o n.° 03.774.819/0001-02, com sede nesta Capital, na
Avenida Paulista, 1313, 3fandar, neste ato representado pPOr SEU ........cccccceerrrinnne
....................... , doravante denominado simplesmente, SENAI-SP, e de outro lado, a
XXXXXXXX XXX XXX XXX XXX XXXXXXXXXXX, inscrita N0 CNPJ/MF .........coooviviiienennn. , com
sede na Rua/Avenida ..........ccoeeeee... Bairro ............ , CEP v, , ha cidade de Sao
Paulo, Estado de S&o Paulo, aqui representada em conformidade com seus atos constitutivos,
resolvem formalizar o presente termo, considerando que:

a seguranca e/ou protecdo da informacgéo € aqui caracterizada pela preservacdo da:
CONFIDENCIALIDADE (garantia de que a informacdo é acessivel somente por
pessoas autorizadas a terem acesso), INTEGRIDADE (salvaguarda da exatiddo e
completeza da informacédo e dos métodos de processamento), e DISPONIBILIDADE
(garantia de que os usuarios autorizados obtenham acesso a informacéo e aos ativos
correspondentes sempre que necessario); e,

(@ o SENAI-SP e a empresa EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
resolvem firmar o presente instrumento, doravante denominado de “TERMO DE
CONFIDENCIALIDADE”, que se regera pelas seguintes clausulas e condigcdes:

CLAUSULA PRIMEIRA: DAS INFORMACOES CONFIDENCIAIS

1.1 Sao consideradas informacdes confidenciais, portanto, protegidas pelo presente
termo, todos os dados de natureza técnica, operacional, comercial, juridica e financeira,
bem como toda e qualquer informagao que venha a ser “trocada” entre as partes, salvo
aguelas cuja confidencialidade seja expressamente afastada.

1.2 A forma através da qual suceder a troca ou o0 acesso as informacdes classificadas
€ irrelevante para os efeitos deste acordo, sendo que os documentos impressos,
manuscritos, fac-similes, laser-discs, pendrives, disquetes ou qualguer outro meio onde
estejam armazenados dados confidenciais, devem ser mantidos em local seguro (com
acesso restrito) e destruidos ou devolvidos a proprietaria da informacao, apés sua
devida utilizacdo, conforme orientacao fornecida por esta ultima.

CLAUSULA SEGUNDA: DAS OBRIGACOES DA RECEPTORA

2.1 A EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX compromete-se por
todos aqueles que por seu intermédio venham a tomar conhecimento de informacdes
confidenciais do SENAI-SP, a manter o mais absoluto sigilo, limitando a utilizacdo dos
dados disponibilizados as estritas necessidades da negociacao, contrato ou similar, ndo
utilizando, em hipo6tese alguma, tais informagfes em proveito proprio ou alheio.



-SENAI:

2.2 Fica a EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX expressamente
proibida de transferir a terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das informacdes classificadas a que tenha tido acesso, no territério brasileiro ou no
exterior, para henhuma pessoa fisica ou juridica e para nenhuma outra finalidade que
nao seja a consecucao de seus objetivos conjuntos com o SENAI-SP.

2.3 Obriga-se a EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX a adotar
todas as cautelas possiveis, no sentido de restringir o acesso as informacdes
confidenciais em seu poder e impedir sua indevida divulgacao ou utilizacdo, valendo-se
de ag¢bes destinadas a evitar o “vazamento” das informacdes classificadas.

2.4 As informacdes confidenciais que venham a ser confiadas a EMPRESA
XXX XXX XX XXX XXXXXXXXXXXXXXXXXXX somente poderdo ser repassadas aos
administradores, prepostos e terceiros diretamente envolvidos no processo e cujo
acesso seja indispensavel para consecucao da transa¢ao, negociacdo ou contratacao
em curso, sendo estes advertidos do carater sigiloso das informacdes, e ficando a
EMPRESA XXXXXXXXXXXXXXXKXXXXXXXXXXXXXXXX expressamente responsavel
em caso de quebra na integridade e sigilo destes dados.

2.5 E vedado & EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, em qualquer
hipotese, manter em seu poder ap0s sua utilizacdo, documento ou qualquer outro meio
onde as informagBes confidenciais do SENAI-SP estejam consignadas, ficando
expressamente proibida a extracdo de copias, reproducdes, backup ou outro meio de
armazenamento de dados.

2.6 A EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX compromete-se a
contatar a proprietaria da informacdo confidencial, caso eventualmente perceba a
necessidade de repassar a terceiros, informacao classificada, ainda que o repasse seja
de apenas parte da informag&o, oportunidade em que devera ser firmado, se for do
interesse da proprietaria, outro termo de confidencialidade obrigando a totalidade das
partes.

2.7 A EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX deverd comunicar o
extravio, perda ou violagdo de qualquer informacdo confidencial, ndo ficando
responsavel nem sendo considerada violacdo ao presente acordo no caso da
informagéo confidencial ser divulgada em razdo de ato ou fato ao qual a EMPRESA
XXX XXXAKXXXXAKXXXXKKXXXXXKXXXXXXXX  ou qualquer de seus empregados,
prepostos e/ou colaboradores que for divulgada em decorréncia de fatos que tenham
ocorrido em raz&o de caso fortuito e/ou for¢ca maior.

2.8 Se por deciséao judicial a EMPRESA
XXXXXXKKKKXXXX XXX XXX XXXXXXXXXXX for obrigada a revelar informagdo ou
dado que venha, ainda que indiretamente, a expor informagdo confidencial do SENAI-
SP, este devera ser previamente comunicado.

2.9 Néo serdo consideradas informacgfes confidenciais aquelas que sejam do prévio
conhecimento da EMPRESA  XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, de
conhecimento publico ou que venham a se tornar publicas por expressa vontade da
proprietaria da informagéo.
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CLAUSULA TERCEIRA: DAS INFORMACOES CONJUGADAS

Na hipétese de surgirem informacdes relevantes da propria relacéo entre as partes, ou seja,
se as informagbes confidenciais do SENAI-SP forem conjugadas com outros dados
confidenciais da empresa, estas serdo consideradas informacdes classificadas de
propriedade conjunta do SENAI-SP, sendo que sua divulgacdo e utlizacdo somente
sucederdo mediante prévia e expressa autorizacao de ambas as partes.

CLAUSULA QUARTA: DA UTILIZACAO DAS INFORMACOES CONFIDENCIAIS

4.1. Nos precisos termos da clausula primeira, o presente termo tem por objeto principal
possibilitar & EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX 0 acesso a
informacBes confidenciais do SENAI-SP, indispensaveis para a realizacdo de
negociagdo ou transacao comercial, sem importar, contudo, em qualquer transferéncia
ou cessdao de informagoes.

4.2. As informacdes confidenciais séo utilizaveis Unica e exclusivamente por seu
proprietario, ndo autorizando o presente instrumento, seu uso pela EMPRESA
XXXXXXXX XXX XXX XXKXXKXXXXXXXXXXX, a ndo ser para a fiel execucdo de
negociagdo, contrato ou qualquer outra transacdo que envolva o proprietario da
informagéo.

4.3. Os direitos resultantes das informagfes confidenciais ou de seu emprego, bem
como qualquer outro direito relativo & propriedade dessas informagdes também néo se
transferem através do presente.

CLAUSULA QUINTA: DAS DISPOSICOES GERAIS

5.1 Os empregados/prepostos da EMPRESA
XHXXXX XXX XX XKXXXXKXXXXXXXXXXXXXX se comprometem a conhecer, observar
e agir em conformidade com as Politicas de Seguranca da Informac¢do do SENAI-SP
e/ou outras diretrizes, normas, instru¢des de trabalho e procedimentos relacionados,
protegendo e preservando a integridade e confidencialidade de todos os dados e
informag@es dos quais tome conhecimento ou utilize no exercicio das suas fungdes, que
serdo tidos como sigilo profissional, inclusive apés a cessacao das suas atividades no
SENAI-SP; estando cientes de que o desrespeito as diretrizes, normas e procedimentos
relacionados com a seguranca da informacdo e outras normas e procedimentos do
SENAI-SP de que tenha sido dado conhecimento durante o exercicio das suas fungdes,
constitui Violacdo de Seguranca da Informacéo e que, em caso de desrespeita-las,
ficardo sujeitos as sancdes previstas em lei e normas externas.

5.2 A existéncia e o contelldo desse Termo de Confidencialidade, bem como a
execucao das atividades dos empregados da EMPRESA
XXX XXX XXXXKXXXXXXXXXXXXXXXXXXXX a servico do SENAI-SP ndo poderéo ser
reveladas a terceiros.

5.3 A selecdo das informagbes confidenciais, a serem disponibilizadas para os
empregados da EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX sera de
exclusivo critério do SENAI-SP.
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5.4 Fica expressamente entendido que ao revelar as informagdes confidenciais para a
EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, 0 SENAI-SP nado estara
concedendo qualquer tipo de licenca, expressa ou implicita, nem transferindo direitos
de qualquer espécie sobre tais informacgdes.

5.5. As partes, no ambito das relacdes de trabalho que mantem com seus empregados
e/ou prepostos, e nos limites e na proporcdo de suas responsabilidades, inclusive as de
natureza tributaria, responderdo por todas as obriga¢gfes sociais, fiscais, parafiscais,
trabalhistas, inclusive de previsdo em normas coletivas das categorias, previdenciarias
e sanitarias, que incidam ou venham a incidir sobre este Termo e; sobre 0s servicos
eventualmente contratados, com terceiros, ai incluidas as relativas a acidentes de
trabalho. Responderdo, também, nas esferas civil e trabalhista pelos atos praticados por
seus empregados e prepostos, quando da execuc¢ao das atividades objeto deste Termo,
suportando os 6nus decorrentes de quaisquer danos, materiais e/ou morais, que 0s
mesmos venham a causar aos bens e as pessoas.

CLAUSULA SEXTA: DA DURACAO

6.1 O acordo vigorara pelo periodo de 12 meses contados da data de sua assinatura,
ou até o término do contrato que porventura venha a ser celebrado entre as partes,
relacionado com o propésito deste acordo, podendo ser terminado, a qualquer tempo
durante a sua vigéncia, por mutuo acordo entre as partes ou apos notificagcéo por escrito
de uma parte a outra.

6.2 O término do acordo ndo desobriga as partes quanto as obrigacdes de
confidencialidade aqui estipuladas anteriormente a efetiva data de seu encerramento,
devendo a EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX manter sigilo
sobre as informacdes confidenciais recebidos por 5 (cinco) anos apds sua recepcao.

CLAUSULA SETIMA: DAS PENALIDADES

7.1 A inobservancia do dever de confidencialidade ora firmado e de qualquer das
disposicbes deste instrumento € motivo relevante para o encerramento de toda e
gualquer relacéo negocial existente entre as partes e a parte culpada sera obrigada a
ressarcir perdas e danos que venham a ocorrer a outra parte.

7.2 A EMPRESA XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX sera considerada
infratora nos termos da legislacao civil e criminal, na hipétese em que o sigilo da
informacgéo seja violado por qualquer pessoa a ela vinculada ou que tenha, por seu
intermédio, obtido acesso as informagdes, exceto nos casos de caso fortuito e/ou for¢a
maior, se assim apurado.

CLAUSULA OITAVA: DA REPRESENTACAO DAS PARTES

As partes declaram neste ato, para todos os fins e efeitos de direito, que o(s) signatario(s)
é(séo) seu(s) legitimo(s) representante(s) na data de assinatura deste instrumento, estando
cientes de que a falsidade na prestacdo desta informacao, sem prejuizo de serem aplicadas
as penalidades previstas neste instrumento, inclusive sua rescisdo e apuracdo de perdas e
danos, sujeitard todas as pessoas que para ela concorrem, as penalidades previstas na
legislagéo criminal relativas a falsidade ideoldgica (art. 299 do Cdodigo Penal).
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CLAUSULA NONA: DO FORO

Fica eleito o foro da cidade de S&o Paulo, Capital, para dirimir davidas, controvérsias, ou
desentendimentos que porventura ocorram entre as partes, a respeito do presente Termo de
Confidencialidade, com exclusdo de qualquer outro, por mais privilegiado que seja.

E por estarem assim justas e convencionadas, assinam as partes o presente Termo de
Confidencialidade em 02 (duas) vias de igual teor e para um sé efeito, na presenca das
testemunhas abaixo identificadas.

Sao Paulo, ............... (o [T de 20XX.

SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL - SENAI
Departamento Regional de S&o Paulo

............................................ do SENAI-SP

CONTRATADA
) 9,9,9,9.9,9,9,.9.9,9,9.9.9,9,:9.9.9,9.9.9.9,0.9.9.9,0,9.9,.0,04

Representante(s) Legal(s)

Nome(s):
Cargo(s):
RG(s):
Testemunhas:
Nome: Nome:

RG n°: RG n°:



ANEXO VI - CONTRATO PARA O FORNECIMENTO DE SOLUE}AO DE SWITCHES E
ACCESS POINTS, INCLUINDO, SERVICOS DE IMPLANTACAQO, TREINAMENTO,
SUPORTE TECNICO E SITE SURVEY PARA AS UNIDADES DO SESI-SP E OUTRAS
AVENCAS

O SERVICO SOCIAL DA INDUSTRIA - SESI, Departamento Regional de S&o Paulo,
inscrito no CNPJ n° 03.779.133/0001-04, com sede nesta Capital, na Avenida Paulista,
n® 1313 - 3° andar, Bairro da Bela Vista, neste ato representado por seu Gerente Sénior
de Tecnologia da Informacdo, Eduardo Gerjis Chedid, doravante simplesmente
denominado SESI-SP, e , iInscrita no CNPJ n° , com sede na Rua/Av. :
n.c , Bairro , CEP , Na cidade de , Estado de , aqui
representada em conformidade com seus atos constitutivos, resolvem formalizar o
presente contrato de aquisicdo de equipamentos e prestacdo de servigos técnicos
especializados, que se regerdo mediante as seguintes clausulas e condi¢Bes, que
mutuamente, aceitam e outorgam.

Clausula Primeira — Do Objeto
Constitui objeto do presente contrato, o fornecimento de solu¢do de Switches e Access
Points, incluindo, servi¢cos de implantacao, treinamento, suporte técnico e Site Survey

para as unidades do SESI-SP, conforme Memorial Descritivo - Anexo B - do Edital do
Pregéao Eletrénico n°® 279/2021 e demais anexos.

Clausula Segunda — Dos Documentos
Integram este contrato para todos os fins e efeitos de direito, independentemente de

transcricdo, os documentos abaixo relacionados:

- Edital do Pregéo Eletronico n® 279/2021 e seus anexos;
- Proposta apresentada pela CONTRATADA, datada de ;e
- Regulamento de Licitagdes e Contratos do SESI.

Clausula Terceira — Do Prazo

3.1. O presente contrato vigorara pelo prazo de 12 (doze) meses, com inicio na data

GSJ/IGA 1



3.2.

4.1.

GSJ/IGA

de sua assinatura, podendo ser renovado somente mediante a elaboracdo do
competente termo aditivo, nos termos do previsto nos artigos 26 § unico e 29 dos
Regulamentos de Licitagdes e Contratos do SESI.

Fica convencionado que na hipotese de prorrogacdo do prazo contratual, nos
termos do artigo 29 do RLC, podera, a critério das partes, ap0s o 12° més de
vigéncia do ajuste, ser aplicado o reajustamento de preco com base na variagao
da média aritmética simples da variacdo acumulada nos ultimos 12 meses, do
indice IPCA-IBGE, relativo ao més anterior do término de vigéncia do contrato ou,
mediante concordancia entre as partes, referente ao segundo més anterior ao
vencimento do contrato, ou, ainda, por outro indice que venha a substitui-los, caso
haja a extincdo de um deles.

Clausula Quarta — Dos Pagamentos

Pela prestacdo de servi¢cos ora pactuados o SESI-SP pagara a CONTRATADA
mensalmente até R$ ( ), alcangcando em 12 (doze) meses de contrato
a importancia maxima total estimada de R$ ( ), compreendendo o
namero de equipamentos disponibilizados e efetivamente empregados na
prestacdo dos servi¢os, composto da seguinte forma:

Cddigo SESI
do Descrigdo Valor Valor
. QTDE .
item unitario Total
7004428 | ACCESS POINT - INDOOR 2X2 220
ACCESS POINT - INDOOR 2X2 -
3003451 SERVICO 220
7004431 | ACCESS POINT - INDOOR 4X4 194
ACCESS POINT - INDOOR 4X4 -
3003452 SERVICO 194
7004432 | ACCESS POINT - OUTDOOR 19
ACCESS POINT - OUTDOOR -
3003453 SERVICO 19
7004433 | SWITCH L2 - 24 PORTAS 325

3003459 | SWITCH L2 - 24 PORTAS - SERVICO 325
7004434 | SWITCH L2 - 24 PORTAS MULTGIGA | 10
3003470 | SWITCH L2 - 24 PORTAS MULTGIGA

- SERVICO 10
7004435 | SWITCH L2 - 48 PORTAS 32
3003471 | SWITCH L2 - 48 PORTAS - SERVICO 32
7004436 | SWITCH L3 - 24 PORTAS 20
3003472 | SWITCH L3 - 24 PORTAS - SERVICO 20
7004437 | SWITCH L3 - 48 PORTAS 7

3003473 | SWITCH L3 - 48 PORTAS - SERVICO 7




4.2.

4.3.

1008589 | INTERFACE OPTICO 1G SW L2 E L3 140
INTERFACE OPTICO 1G SW L2 E L3 -

3003455 | ¢covico 140

1008640 | INTERFACE OPTICO 10G SW L2 E L3 | 42
INTERFACE GPTICO 10G SW L2 E L3

3003456 | ceevico 42
MODULO DE EMPILHAMENTO DE

1093857 | (- 84
MODULO DE EMPILHAMENTO

3093457 switcH - seRvico 84

3003430 | SITE SURVEY PRESENCIAL 12
SITE SURVEY REMOTO VIA

3003431 | Jrrnne 24
SOFTWARE DE GERENCIAMENTO

3003432 | 10l 1

300345 | SOFTWARE GERENCIAMENTO LAN |

WLAN SERVICO
3003433 | WLAN CONTROLLER

3003474 | WLAN CONTROLLER - SERVICO

4.1.1. Os precos constantes na clausula 4.1. e quadro acima séo fixos e
irreajustaveis pelo periodo de 12 (doze) meses, incluindo a disponibilizacdo
dos equipamentos, o respectivo suporte técnico a estes recursos, 0S
softwares que compdem a solucao e o cumprimento dos Acordos de Niveis
de Servicos estabelecidos.

Os pagamentos serdo efetuados em 25 (vinte e cinco) dias apds a entrega efetiva,
fora a dezena, de modo que ocorram somente nos dias 10, 20 ou 30 de cada més.
Quando estes recairem em finais de semana e feriados, o0 pagamento sera
realizado no 1° dia util subsequente.

4.2.1. Os pagamentos relativos ao més de fevereiro ocorrerédo nos dias 10, 20 e
28 ou 29 (ano bissexto).

4.2.2. Os servicos e fornecimentos serdo contratados e/ou adquiridos mediante
demanda, ndo havendo obrigatoriedade por parte do SESI-SP a sua aquisicao
total, sendo somente pagos os produtos efetivamente fornecidos e 0s servigos
realizados.

Os pagamentos serdo efetuados, em moeda corrente nacional, estando os
referidos pagamentos condicionados a apresentacdo, pela CONTRATADA, da
nota fiscal/fatura a Geréncia Sénior de Tecnologia da Informagéo — GSTI do SESI-
SP, localizada na Avenida Paulista, 1313, Bela Vista, Sdo Paulo, SP.

4.4. Mensalmente, juntamente com a fatura entregue, a CONTRATADA devera emitir
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relatorio indicando a quantidade de transacdes realizadas, bem como as
informacdes acerca dos acordos de niveis de servi¢os estabelecidos, para anélise



4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.
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e validacédo pelos técnicos do SESI-SP.

O SESI-SP avaliard o desempenho da CONTRATADA no més em questdo, no
gue respeita ao cumprimento dos Acordos de Niveis de Servicos — ANS e demais
clausulas contratuais e identificard, quando for o caso, as inconformidades
detectadas, notificando a Contratada para que realize 0s ajustes necessarios.

Os pagamentos serdo efetuados através de depdsito bancario.

4.6.1. Nao deverdo ser emitidos boletos bancarios, bem como, nédo é permitido
negociar os titulos.

Fica vedada a negociacao de duplicatas com terceiros, bem como o desconto ou
a promocao de cobranca através da rede bancaria, bem como qualquer forma de
cessdao a terceiros.

O descumprimento do disposto no item 4.7. acarretard a aplicacdo de multa(s)
consignadas neste instrumento.

Se da infringéncia no disposto no item 4.8. advier protesto da duplicata, a
CONTRATADA, além da penalidade prevista no item 4.9., se obriga a efetuar a
suas expensas, 0 respectivo cancelamento, no prazo maximo de 05 (dias),
contados da data da emissao do correspondente instrumento cartorario.

Por forca das legislacdes vigentes, se for o caso, o SESI-SP retera do valor bruto
da nota fiscal, as aliquotas pertinentes aos tributos a seguir discriminados:

Imposto de Renda;

INSS;

ISS (imposto sobre servicos de qualquer natureza);
CSLL (contribuicéo social sobre lucro liquido);
COFINS; e,

PIS.

Quando da emisséao da nota fiscal, a CONTRATADA devera destacar o valor das
retencoes dos tributos referidos no item 4.10.

O SESI-SP se reserva, ainda, o direito de reter quaisquer importancias referentes
a outros impostos, taxas, contribuicdes e recolhimentos obrigatorios, incidentes
sobre a prestacéo dos servigos ora contratados.

Os pagamentos pelo SESI-SP serao realizados ap0s a avaliacdo do desempenho
da CONTRATDA no més em questdo, no que respeita ao cumprimento dos
Acordos de Niveis de Servicos - ANS, bem como ao atendimento das demais
condigOes estabelecidas no Edital de licitacdo, Memorial Descritivo e seus anexos,
a partir do relatorio de ocorréncias mensais entregue pela CONTRATADA, e



4.14.

5.1.

5.2.
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identificara, quando for o caso, as inconformidades detectadas sem as possiveis
justificativas desta, notificando-a para esclarecimentos e solucoes.

Os pagamentos serdo realizados somente apds aceitos os servigos pelo SESI-
SP, desde que os servicos executados no periodo tenham sido devidamente
validados pelos técnicos do SESI-SP e respeitados o ANS.

Clausula Quinta — Da Garantia, Atualizacdo e Suporte Técnico

A CONTRATADA devera assegurar a Garantia dos itens que compdem a solugéo
fornecida, pelo periodo de 36 (trinta e seis) meses, a partir da entrada em
operacdo no ambiente de Tl do SESI-SP, mediante a prestacdo de servicos de
assisténcia técnica, proporcionando o pleno funcionamento destes recursos
segundo o escopo do edital de licitacdo e seus anexos, seja em razao de
inoperabilidade, incompatibilidade ou quaisquer outras questdes técnicas que
possam impossibilitar a efetiva operacéo da solucdo, consoante especificado no
Memorial Descritivo, Anexo B - do edital de licitacdo e Acordos de Niveis de
Servicos - ANS.

5.1.1. A garantia inclui as atualizacdes de softwares fornecidos na solucéo,
substituicdo de equipamentos com avaria e mudancas de procedimentos
operacionais, ambos dentro dos prazos vigentes do contrato, sem Onus
financeiro adicional.

5.1.2. A CONTRATADA devera assegurar o pleno funcionamento da solucao
fornecidas no escopo do edital, seja em razdo de inoperabilidade,
incompatibilidade ou quaisquer outras questdes técnicas que possam
impossibilitar a efetiva operagéo da solucéo.

5.1.3. A CONTRATADA devera assegurar que todos os softwares utilizados na
solucédo, constituem as versfes mais recentes existentes no mercado.

5.1.4. A CONTRATADA devera assegurar que todos os softwares utilizados na
solugdo estejam atualizados de acordo com o fabricante, sendo
responsavel pela homologacéo e por toda e qualquer atualizacdo que se
faca necessaria no prazo maximo de 30 dias apos o lancamento por parte
do fabricante.

A CONTRATADA devera prestar os Servi¢os de Suporte Local Manutencgéo (SL),
durante a vigéncia contratual, remotamente incluindo o atendimento por correio
eletrbnico, telefone ou VPN disponibilizada pela CONTRATADA ou localmente,
neste caso o atendimento local (on-site) se processara em qualquer Unidade
SESI-SP do estado de Sao Paulo, para entrega do novo equipamento, que sera
substituido pela equipe técnica do SESI-SP.



5.2.1. O servico de Suporte Local Manutencdo (SL), visa possibilitar a
implantacdo de novas configuragcbes como: inclusdo de novas
configuracbes, mudancgas de infraestrutura, criagdo de automatizacdes nas
rotinas operacionais e administrativas, etc. Todos os Suporte Local
Manutencéo (SL) seréo realizados no local (on-site) da Contratante, Av.
Paulista, 1313, Cerqueira César, Sao Paulo/Capital.

5.2.2. A manutencao preventiva devera ser previamente agendada e autorizada
pela equipe técnica do SESI-SP, que estabelecera o melhor dia e horario
para a sua realizacao.

5.2.3. A manutencdo programada ou emergencial onde fique caracterizado um
processo de mudanca devera ser acompanhada de um plano de retorno
(rollback).

5.2.4. A CONTRATADA devera obrigatoriamente manter contato técnico com o
fabricante da solucdo objetivando, sempre que necessario, buscar suporte
ainda mais qualificado para promover as intervencdes e sanar as
disfuncdes.

5.2.5. A CONTRATADA deveré dispor do suporte técnico e instalacdes na regiao
da Grande Séao Paulo, disponibilizando atendimento telefénico
(obrigatoriamente DDD 011) ou mediante e-mail.

5.2.6. O atendimento local ser& provido nas situacdes em que 0 suporte remoto
nao for eficaz ou quando néo for indicado para o tipo de demanda em razéo
da criticidade do problema e/ou da inoperancia do sistema.

5.2.7. Para suporte ao atendimento, a CONTRATADA passara a integrar os
Grupos Solucionadores de Tl da Geréncia Sénior de Tecnologia da
Informacdo do SESI-SP, devendo interagir e operar principalmente, por
meio da Internet, com o sistema de gerenciamento de chamados da Central
de Servicos de Tl, mantido pelo SESI-SP, para o qual os chamados serao
direcionados e as ocorréncias registradas. A CONTRATADA devera
acompanhar as demandas durante o atendimento, registrando o histérico,
status de atendimento, prazo de solu¢édo, bem como outras informacdes
consideradas necessarias para pleno entendimento da evolugdo do
chamado, até seu encerramento.

5.2.8. De acordo com a severidade da demanda, os chamados poderdo ser
encaminhados por meio telefénico (DDD 011), cabendo a CONTRATADA,
posteriormente, promover 0 seu registro no sistema de gerenciamento da
Central de Servigos de TI.

5.2.9. A CONTRATADA devera atender aos horarios e prazos estabelecidos no
Quadro de Acordo de Niveis de Servigo (ANS).

5.2.10. Mensalmente, a CONTRATADA devera fornecer ao representante do
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SESI-SP, relatério sobre todos os chamados, tipos de demandas,
atendimentos realizados, prazos e propostas de melhoria na topologia da
solugéo, sempre que identificada essa necessidade.

Clausula Sexta — Das Obrigacfes da CONTRATADA

Obriga-se a CONTRATADA a:

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.
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Instalar e configurar todos os requisitos de acordo com as melhores préticos do
fabricante, atendendo aos aspectos de redundancia e alta disponibilidade.

Todos os requisitos de implantacdo, deverdo ser validados pelos arquitetos de
solucao do fabricante, de forma a seguir as boas praticas do fabricante.

Antes da execucdo dos servicos de implantacao da solucao proposta, devera ser
realizada reunides com a presenca dos arquitetos da solucdo do fabricante e da
CONTRATADA e dos analistas do SESI-SP envolvidos no projeto, para
elaboracao do plano do projeto para a implantacao da solucéo, seguindo os itens
abaixo:

6.3.1. Detalhamento das atividades;
6.3.2. Escopo;

6.3.3. Cronograma,

6.3.4. Recursos;

Designar um responsavel técnico pelo contrato e um gerente de projetos para
gestao e execucao de todo o processo de transicdo dos ambientes.

Manter, durante a execucdo do contrato, todas as condi¢cdes de habilitacéo e
gualificacdo exigidas no processo licitatorio, necessarias para que todos 0s niveis
de servicos acordados sejam cumpridos com utilizacdo eficiente dos recursos
disponiveis.

Submeter-se, dentro do escopo e das clausulas pactuadas no contrato, as
determinacdes da Geréncia Sénior de Tecnologia da Informacédo do SESI-SP, as
suas normas e procedimentos.

Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas
na legislagéo especifica de acidentes do trabalho, quando forem vitimas, os seus
técnicos no desempenho dos servicos ou em conexdo com eles, ainda que
acontecido nas dependéncias do SESI-SP.

Responsabilizar-se pelo cumprimento das exigéncias legais no que respeita as
jornadas das equipes de trabalho, em seus diversos horarios.

Assumir a responsabilidade por todos os encargos fiscais, previdenciarios e



6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

6.17.

6.18.
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obrigacdes previstas na legislacdo social e trabalhista em vigor, obrigando-se a
salda-los na época proépria.

Manter os seus profissionais informados quanto as normas disciplinares do SESI-
SP, exigindo sua fiel observancia, especialmente quanto a utilizagdo e seguranca
das instalagdes.

Manter os seus profissionais identificados por crachas, quando em trabalho,
devendo substituir imediatamente aquele que seja considerado inconveniente a
boa ordem ou que venha a transgredir as normas disciplinares do SESI-SP.

Na hipotese de quaisquer impedimentos ou afastamentos de seus funcionérios,
promover a substituicdo imediata deles, por outros de experiéncia e habilitacdo
comprovadamente compativeis com aqueles substituidos.

Substituir, quando solicitado pelo SESI-SP, o técnico que apresentar conduta ética
ou profissional incompativel com as func¢des exercidas, dentro de prazos que nao
impliquem em prejuizos ao desenvolvimento normal dos servi¢os prestados.

Guardar sigilo dos dados a que tiver acesso ou que vierem a ser compartilhados,
bem como sobre os produtos de propriedade do SESI-SP, além daqueles
processados e gerados no ambiente fisico da CONTRATADA, reconhecendo
serem estes de propriedade exclusiva do SESI-SP, os quais ndo podem ser
cedidos, copiados, reproduzidos, publicados, divulgados de nenhuma forma, nem
colocados a disposicao direta ou indiretamente, locados ou vendidos a terceiros.

Da mesma maneira, quando e se necessario, o acesso remoto da CONTRATADA
aos diversos recursos dos ambientes operacionais do SESI-SP devera se realizar
sob a estrutura de VPN e seguir rigorosamente todas as regras de seguranca
estabelecidas entre a Geréncia Sénior de Tecnologia da Informacéo do SESI-SP
e a CONTRATADA, de forma a garantir a plena confidencialidade e integridade
dos dados acessados.

Responsabilizar-se pelos danos financeiros ou de imagem causados diretamente
ao SESI-SP ou a terceiros, até o limite do contrato, decorrentes de sua culpa ou
dolo quando da execucdo dos servicos, ndo excluindo ou reduzindo essa
responsabilidade a fiscaliza¢cdo ou ao acompanhamento pela Geréncia Sénior de
Tecnologia da Informacdo do SESI-SP.

Apresentar, quando solicitado, a licenca de uso ou certificacdo de posse de todos
os softwares de sua propriedade que serdo empregados na prestacdo dos
servicos, nao cabendo ao SESI-SP quaisquer 6nus decorrentes do uso indevido
de softwares pela equipe técnica da CONTRATADA.

Responsabilizar-se pelo cumprimento da legislagdo competente por qualquer item
de reparo no ambiente, ndo cabendo ao SESI-SP quaisquer 6nus decorrentes.



Clausula Sétima — Das Obriga¢fes do SESI-SP

Séo obrigacdes do SESI-SP:

7.1.

7.2.

7.3.

7.4.
7.5.

7.6.

8.1.

Proporcionar a CONTRATADA os espacos fisicos, instalacbes e os meios de
comunicacdo necessarios ao desempenho e cumprimento dos niveis de servicos
acordados.

Fornecer & CONTRATADA, em tempo hébil, as informagcfes necessarias a
execucao dos servicos, bem como a documentacdao técnica referente aos padrées
adotados pela Geréncia Sénior de Tecnologia da Informacdo do SESI-SP, se
pertinente.

Informar a CONTRATADA as normas e procedimentos de acesso as instalacdes
da Geréncia Sénior de Tecnologia da Informacdo do SESI-SP e suas eventuais
alteracoes.

Designar um funcionario para gerenciar e fiscalizar o contrato.

Anotar em registro préprio todas as ocorréncias relacionadas a execucdo dos
servicos mencionados, determinando o que for necessario a regularizacdo das
falhas ou defeitos observados.

Permitir o livre acesso dos técnicos da CONTRATADA ao ambiente,
equipamentos e sistemas da Geréncia Sénior de Tecnologia da Informagéo para
execucao dos servicos.

Clausula Oitava — Dos Acordos de Niveis de Servico

A CONTRATADA deveré atender aos horarios e prazos estabelecidos no quadro
de Acordo de Niveis de Servigo (ANS) abaixo:

codi | Regime de - Limite de
~ Descricao Prazo Atendime
go Operacéo
nto
24X7x365
ANS (24_horas, 7 4 (quatro) horas,
dias por Atendimento remoto. apos abertura do | llimitado
semana, chamado.
365 dias por
ano)
ANS | Segundaa . o -
Sexta Atendimento local e solugdo | Proximo dia util llimitado
durante definitiva, consiste na (NBD - Next
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horario entrega do equipamento Business Day), a

comercial | para ser substituido pelos partir da abertura
técnicos do SESI-SP. da ordem de
servico.

ANS

A contratante solicita
alteracbes de topologia
(melhorias e adequacdes) ou

informacdes,
aperfeicoamentos ou .
Segunda a esclarecimerltos sob~re Z’razo dte 30'3930
Sexta documentagdo em relagdo de contorno™ ou
ao sey | definitiva em até

durante | o ipamento/software, mas | 16  (dezesseis) | llimitado

horario ) . . o
) ndo ha qualquer impacto | horas uteis.
comercial ~
sobre a operacdo do
software. O cliente ndo sofre
perda nenhuma de
funcionalidade. O eventual
resultado n&do impede a
operacédo do servico de TI.

*Entende-se por solucdo de contorno como o restabelecimento das funcionalidades
minimas de operacdo de modo a garantir a continuidade do negdécio. Estas solucdes
deverdo ser substituidas por solucdes definitivas que garantam o pleno restabelecimento
de todas as funcionalidades em um prazo previamente acordado.

8.2.

9.1.

9.2.

9.3.

GSJ/IGA

A CONTRATADA devera fornecer, mensalmente, ao gestor do contrato do SESI-
SP, relatério sobre todos os chamados, tipos de demandas, atendimentos
realizados, prazos e propostas de melhoria na topologia da solugéo, sempre que
identificada essa necessidade.

Clausula Nona — Das Penalidades

A CONTRATADA serd interpelada, por escrito, sempre que ocorrerem
irregularidades, para as quais tenha concorrido e devera sana-las no prazo de até
48 (quarenta e oito) horas, contadas a partir do recebimento da notificagéo, sob
pena de aplicacdo de penalidade de adverténcia.

O descumprimento de quaisquer das clausulas contratuais estabelecidas no
contrato acarretard a aplicacdo de multa no percentual de 2% (dois por cento) do
valor total do ajuste firmado entre as partes.

A parte que der motivo a rescisao por descumprimento das clausulas e condi¢des
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pactuadas incorrerd no pagamento, a parte inocente, de multa contratual
equivalente a 10% (dez por cento) do valor total do contrato, ressalvado o direito
ao credor de exigir indenizag¢éo por prejuizo excedente, nos termos do paragrafo
unico do art. 416 do Cadigo Civil.

9.4. O inadimplemento total ou parcial das obrigacdes contratuais assumidas pela
CONTRATADA, dara ao SESI-SP, além do direito de rescindir motivadamente o
contrato, aplicar outras penalidades previstas neste instrumento, inclusive a de
suspensao do direito de participar de procedimento licitatorio perante o SENAI-SP
e SESI-SP por prazo néo superior a 02 (dois) anos.

9.5. As penalidades aqui previstas sdo independentes, ndo excludentes e poderado ser
aplicadas cumulativamente, quando for o caso.

Clausula Décima — Da Denuncia e da Rescisdo Contratual

10.1.Fica convencionado que as partes poderdo denunciar este instrumento, mediante
comunicacao escrita com antecedéncia de 60 (sessenta) dias, se hdo houver mais
interesse na continuidade da prestacao dos servicos.

10.2.0 SESI-SP podera considerar rescindido, imediatamente, o presente contrato,
independente de qualquer aviso ou notificacdo, no caso de descumprimento das
clausulas contratuais estabelecidas neste ajuste, ficando obrigadas, apenas, ao
pagamento de valores referentes aos dias em que tiverem sido 0S servigos
efetivamente prestados até a data da rescisao.

Clausula Décima Primeira — Das Disposicdes Gerais

11.1. As Partes cumprirdo integralmente, a todo tempo, de acordo com a Lei
Anticorrupcdo Brasileira (Lei n° 12.846/2013), bem como com todas as outras leis
antissuborno, anticorrup¢cao, sobre conflitos de interesse ou outras leis, normas ou
regulamentos com finalidade e efeito semelhantes aplicaveis a CONTRATADA ou ao
SESI-SP.

11.2. Se durante a vigéncia do presente contrato, o SESI-SP (ou SENAI-SP) for
obrigado, por Lei ou Ato de Autoridade Publica, a interromper as atividades que
constituem o objeto deste contrato, 0 mesmo podera ser (extinto) rescindido,
independente do pagamento da multa ou qualquer outra verba, seja a que titulo for.

11.3. Na eventualidade de vir a ser exigida do SESI-SP qualquer importancia de

responsabilidade da CONTRATADA, esta ficard obrigada a repor ao SESI-SP o valor
por estes despendidos, acrescido de 50% (cinquenta por cento).
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11.4. O SESI-SP nao sera responséavel, seja a que titulo for, por quaisquer perdas,
danos, extravios ou desaparecimento de objetos pessoais, pertencentes a
CONTRATADA ou por esta alugados, ou ainda, dos integrantes de sua equipe.

11.5. Se durante a vigéncia do presente contrato ocorrer motivos de caso fortuito e/ou
de forca maior que impeca a continuidade da execucdo do contrato, tais como
calamidades publicas, estado de emergéncia, que gerem impacto de forma a restringir
circulacao de pessoas por medida de seguranca publica, motivos de interesse publico
e/ou bem estar social, declarado/s ou ndo por Autoridade/s, Comunicado/s emitido/s
pela Organizacdo Mundial da Saude ou Organismos Governamentais, podera ocorrer a
suspensao do presente instrumento, e se for o caso, com 0 cancelamento de
cronogramas definidos, até o seu regular retorno, sem que haja qualquer penalidade,
custo e despesa, a quaisquer das Partes, seja a que titulo for.

Clausula Décima Segunda — Da Protecdo de Dados

12.1. As Partes declaram que cumprirdo a Lei Geral de Prote¢do de Dados (“LGPD”) n°®
13.709, de 14 de agosto de 2018 e todas as demais leis, normas e regulamentos
aplicaveis, assim como cumprirdo suas respectivas atualizacfes e atenderao os padroes
aplicaveis em seu segmento em relacéo ao tratamento de dados pessoais, tanto no que
diz respeito aos dados pessoais disponibilizados pelo SESI-SP a CONTRATADA,
guanto com relacédo aos dados disponibilizados pela CONTRATADA ao SESI-SP, pelo
que se segue:

a. possuem todos os direitos, consentimentos e/ou autorizagbes necessarios
exigidos pela LGPD, e demais leis aplicaveis, para divulgar, compartilhar e/ou autorizar
o tratamento dos dados pessoais para 0 cumprimento de suas obrigagdes contratuais
e/ou legais;

b. nao conservardo dados pessoais que excedam as finalidades previstas no
Contrato e seus anexos;

C. informardo e instruirdo os seus colaboradores, prestadores de servicos e/ou
terceiros sobre o tratamento dos dados pessoais, observando todas as condi¢cdes desse
Contrato, inclusive na hipétese de os titulares de dados terem acesso direto a qualquer
sistema (on-line ou ndo) para preenchimento de informagbes que possam conter 0s
dados pessoais, garantindo a privacidade e confidencialidade dos dados pessoais, e
mantendo um controle rigoroso sobre 0 acesso aos dados pessoais;

d. nao fornecerdo ou compartilhardo, em qualquer hipétese, dados pessoais
sensiveis de seus colaboradores, prestadores de servicos e/ou terceiros, salvo se
expressamente solicitado por uma Parte a outra, caso o objeto do Contrato justifique o
recebimento de tais dados pessoais sensiveis, estritamente para fins de atendimento de
legislacao aplicavel;
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e. informardo uma Parte & outra sobre qualquer incidente de seguranca, relacionado
ao presente instrumento, em até 48 (quarenta e oito) horas, contadas do momento em
gue tomou conhecimento, por quaisquer meios, do respectivo incidente;

f. irdo alterar, corrigir, apagar, dar acesso, anonimizar ou realizar a portabilidade
para terceiros de dados pessoais mediante solicitagcdo da Parte requerente e garantira
que todos os dados pessoais que forem objeto de tratamento sejam precisos e
atualizados;

g. excluirdo, de forma irreversivel, os dados pessoais retidos em seus registros,
mediante solicitacdo da outra Parte ou dos titulares dos dados, a qualguer momento,
salvo conforme determinado por lei ou ordem judicial,

h. implementardo medidas de seguranca substancialmente, quando for o caso, de
acordo com os padrbes aplicaveis na industria projetados para garantir a seguranca,
confidencialidade e integridade dos Dados Pessoais;

I. colaborardo com a outra PARTE, mediante solicitacdo desta, no cumprimento das
obrigacOes de responder a solicitagbes e reivindicagcdes de pessoa e/ou autoridade
governamental, a respeito de Dados Pessoais;

J- ao término do Contrato cessara o tratamento, inclusive qualquer uso dos Dados
Pessoais e devolvera a outra PARTE ou destruira todos os Dados Pessoais e todas as
copias destes, exceto se obrigada a manter copia de determinados Dados Pessoais
estritamente em virtude de lei;

K. o tratamento dos dados coletados, somente quando autorizados, de uma Parte a
outra, poderdo ser conservados pelo periodo de 5 (cinco) anos ap6s o término do
presente instrumento, com sua posterior eliminagéo, sendo autorizada sua conservacgéo
nas hipoteses descritas no artigo 16 da Lei Geral de Protecdo de Dados (Lei n°® 13.709,
de 14 de agosto de 2018).

l. assegurardo que colaboradores, prestadores de servigos, terceiros, parceiros e
membros da equipe técnica que venham ter acesso aos dados durante o
desenvolvimento do projeto cumpram as disposi¢des legais aplicaveis em matéria de
protecdo de dados pessoais, nunca cedendo ou divulgando tais dados a terceiros, salvo
se expressamente autorizado pelo titular, por forca de lei ou determinacgdao judicial;

m. as PARTES néo poderédo subcontratar nem delegar o Tratamento dos Dados
Pessoais sem 0 consentimento prévio por escrito da outra PARTE, mas podem as
PARTES preservar e conservar os dados por si ou por empresa contratada
especialmente para este fim;

n. as PARTES declaram ciéncia de que os dados fornecidos, uma vez

anonimizados, nao sao considerados DADOS PESSOAIS, como estabelece o artigo 12
da Lei Geral de Protecdo de Dados (Lei n® 13.709, de 14 de agosto de 2018).
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12.2. Independentemente do disposto em qualquer outra clausula deste Contrato, ou se
for o caso do Contrato original e eventuais aditivos, a CONTRATADA é a unica
responsavel por todo e qualquer dano decorrente do descumprimento da LEI N° 13.709,
de 14 de agosto de 2018 — Lei de Protecédo dos Dados, pela CONTRATADA, por seus
colaboradores, prepostos, subcontratados, parceiros comerciais, empresas afiliadas ou
qualquer agente ou terceiro a ela vinculado ou que atue em seu nome.

Clausula Décima Terceira — Da Fiscalizac&o e Gestao do Contrato

Os servicos inerentes a este contrato serdo conduzidos sob a fiscalizacdo da Geréncia
Sénior de Tecnologia da Informacdo — GSTI, do SESI-SP, que indicara funcionario(s)
gue exercera(ao) a funcao de gestor(es) de contrato, responsavel(is) por acompanhar a
execucdo, as etapas e prazos determinados, conferir os documentos e relatorios
pertinentes, atestar a realizacdo dos servicos para liberacdo dos pagamentos
correspondentes.

Clausula Décima Quarta — Da Representagdo da CONTRATADA

A CONTRATADA declara, neste ato, para todos os fins e efeitos de direito, que o(s)
signatario(s) é(sao) seu(s) legitimo(s) representante(s) na data de assinatura deste
instrumento, conforme documentos societarios e, quando for o caso, procuracao,
constantes de seu cadastro junto ao SESI-SP e ao SENAI-SP, estando ciente de que a
falsidade na prestacdo desta informacdo, sem prejuizo de serem aplicadas as
penalidades previstas neste instrumento, inclusive sua rescisdo e apuracao de perdas e
danos, sujeitara todas as pessoas que para ela concorrem, as penalidades previstas na
legislacdo criminal relativas a falsidade ideoldgica (art. 299 do Cdadigo Penal).

Clausula Décima Quinta — Da Assinatura Eletrdnica

15.1. Quando for o caso, como alternativa a assinatura fisica, as Partes declaram e
concordam que a assinatura deste Instrumento e todos os seus aditivos e afins podera
ser realizada eletronicamente, juntamente com as testemunhas.

15.2. As Partes reconhecem a veracidade, autenticidade, integridade, validade e
eficacia deste Instrumento, de acordo com o art. 219 do Codigo Civil, em formato
eletrbnico e assinado pelas Partes por meio de certificados eletrénicos, nos termos do
art. 10, da Medida Provisoria n°® 2.220-2, de 24 de agosto de 2001 (“MP 2.220-2"),
declarando, desde ja, plena anuéncia com a aposi¢cao das assinaturas eletrénicas neste
Contrato na plataforma a ser definida pelas Partes.
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Clausula Décima Sexta — Do Foro

As partes elegem o Foro da Comarca de S&o Paulo para dirimir as davidas porventura
decorrentes deste instrumento.

E, por estarem assim, ajustados e contratados, assinam o presente instrumento em 02
(duas) vias de igual teor e para o0 mesmo fim.

Sao Paulo, de de 20XX

SERVICO SOCIAL DA INDUSTRIA - SESI
Departamentos Regionais de Sédo Paulo

Eduardo Gerjis Chedid
Geréncia Sénior de Tecnologia da Informacao

CONTRATADA

Representante(s) Legal(is)

Nome(s):
Cargo(s):
CPF(s):
Testemunhas:
Nome: Nome:

RG n.° RG n.°
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CONTRATO PARA O FORNECIMENTO DE SOLUCAO DE SWITCHES E ACCESS
POINTS, INCLUINDO, SERVICOS DE IMPLANTACAO, TREINAMENTO, SUPORTE
TECNICO E SITE SURVEY PARA AS UNIDADES DO SENAI-SP E OUTRAS
AVENCAS

O SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL - SENAI, Departamento
Regional de S&o Paulo, inscrito no CNPJ n° 03.774.819/0001-02, com sede nesta
Capital, na Avenida Paulista, n® 1313 - 3° andar, Bairro da Bela Vista, neste ato
representado por seu Gerente Sénior de Tecnologia da Informacdo, Eduardo Gerjis

Chedid, doravante simplesmente denominado SENAI-SP, e , inscrita no CNPJ n°
, com sede na Rua/Av. , N.° , Bairro , CEP , ha cidade de
, Estado de , aqui representada em conformidade com seus atos

constitutivos, resolvem formalizar o presente contrato de aquisicdo de equipamentos e
prestacao de servigcos técnicos especializados, que se regerdo mediante as seguintes
clausulas e condicdes, que mutuamente, aceitam e outorgam.

Clausula Primeira — Do Objeto
Constitui objeto do presente contrato, o fornecimento de solucdo de Switches e Access
Points, incluindo, servigos de implantacéo, treinamento, suporte técnico e Site Survey

para as unidades do SENAI-SP, conforme Memorial Descritivo - Anexo B - do Edital do
Pregéo Eletrbnico n°® 279/2021 e demais anexos.

Clausula Segunda — Dos Documentos

Integram este contrato para todos os fins e efeitos de direito, independentemente de
transcricdo, os documentos abaixo relacionados:

- Edital do Pregéo Eletronico n® 279/2021 e seus anexos;

- Proposta apresentada pela CONTRATADA, datada de ;e
- Regulamento de Licitacdes e Contratos do SENAI.

Clausula Terceira — Do Prazo

3.1. O presente contrato vigorara pelo prazo de 12 (doze) meses, com inicio na data
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3.2.

4.1.

GSJ/IGA

de sua assinatura, podendo ser renovado somente mediante a elaboracdo do
competente termo aditivo, nos termos do previsto nos artigos 26 § unico e 29 dos
Regulamentos de Licitacdes e Contratos do SENAIL.

Fica convencionado que na hipotese de prorrogacdo do prazo contratual, nos
termos do artigo 29 do RLC, podera, a critério das partes, apds o 12° més de
vigéncia do ajuste, ser aplicado o reajustamento de preco com base na variacao
da média aritmética simples da variacdo acumulada nos ultimos 12 meses, do
indice IPCA-IBGE, relativo ao més anterior do término de vigéncia do contrato ou,
mediante concordancia entre as partes, referente ao segundo més anterior ao
vencimento do contrato, ou, ainda, por outro indice que venha a substitui-los, caso
haja a extincdo de um deles.

Clausula Quarta — Dos Pagamentos

Pela prestacdo de servicos ora pactuados o SENAI-SP pagara a CONTRATADA
mensalmente até R$ ( ), alcangando em 12 (doze) meses de contrato
a importancia maxima total estimada de R$ ( ), compreendendo o
namero de equipamentos disponibilizados e efetivamente empregados na
prestacao dos servi¢os, composto da seguinte forma:

Cadigo SENAI
do Descrigdo Valor Valor
. QTDE e s
item unitario Total
7004428 | ACCESS POINT - INDOOR 2X2 338
ACCESS POINT - INDOOR 2X2 -
3003451 SERVICO 338
7004431 | ACCESS POINT - INDOOR 4X4 220
ACCESS POINT - INDOOR 4X4 -
3003452 SERVICO 220
7004432 | ACCESS POINT - OUTDOOR 19
ACCESS POINT - OUTDOOR -
3003453 SERVICO 19
7004433 | SWITCH L2 - 24 PORTAS 293

3003459 | SWITCH L2 - 24 PORTAS - SERVICO | 293
7004434 | SWITCH L2 - 24 PORTAS MULTGIGA | 10

3003470 | SWITCH L2 - 24 PORTAS MULTGIGA
- SERVICO

7004435 | SWITCH L2 - 48 PORTAS 32
3003471 | SWITCH L2 - 48 PORTAS - SERVICO 32
7004436 | SWITCH L3 - 24 PORTAS 3
3003472 | SWITCH L3 - 24 PORTAS - SERVICO 3
7004437 | SWITCH L3 - 48 PORTAS 7
3003473 | SWITCH L3 - 48 PORTAS - SERVICO 7




4.2.

4.3.

4.4.

4.5.

GSJ/IGA

1008589 | INTERFACE OPTICO 1G SW L2 E L3 140
INTERFACE OPTICO 1G SW L2 E L3 -

3003455 | ¢covico 140

1008640 | INTERFACE OPTICO 10G SW L2 EL3 | 42
INTERFACE GPTICO 10G SW L2 E L3

3003456 | ceevico 42
MODULO DE EMPILHAMENTO DE

1093857 | ¢ o~ 84
MODULO DE EMPILHAMENTO

3003457 switcH - sERvico 84
IMPLANT. E TREINAM. SOLUGOES

3003429 | Tl 1

3003430 | SITE SURVEY PRESENCIAL 12
SITE SURVEY REMOTO VIA

3003431 | oo or 24

4.1.1. Os pregos constantes na clausula 4.1. e quadro acima sdo fixos e
irreajustaveis pelo periodo de 12 (doze) meses, incluindo a disponibilizacéo
dos equipamentos, 0 respectivo suporte técnico a estes recursos, 0S
softwares que compdem a solucéo e o cumprimento dos Acordos de Niveis
de Servicos estabelecidos.

Os pagamentos serdo efetuados em 25 (vinte e cinco) dias apds a entrega efetiva,
fora a dezena, de modo que ocorram somente nos dias 10, 20 ou 30 de cada més.
Quando estes recairem em finais de semana e feriados, 0 pagamento sera
realizado no 1° dia util subsequente.

4.2.1. Os pagamentos relativos ao més de fevereiro ocorrerdo nos dias 10, 20 e
28 ou 29 (ano bissexto).

4.2.2. Os servicos e fornecimentos serdo contratados e/ou adquiridos mediante
demanda, ndo havendo obrigatoriedade por parte do SENAI-SP a sua aquisi¢ao
total, sendo somente pagos os produtos efetivamente fornecidos e os servicos
realizados.

Os pagamentos serdo efetuados, em moeda corrente nacional, estando os
referidos pagamentos condicionados a apresentacdo, pela CONTRATADA, da
nota fiscal/fatura a Geréncia Sénior de Tecnologia da Informacdo — GSTI do
SENAI-SP, localizada na Avenida Paulista, 1313, Bela Vista, Sdo Paulo, SP.

Mensalmente, juntamente com a fatura entregue, a CONTRATADA devera emitir
relatorio indicando a quantidade de transacdes realizadas, bem como as
informacdes acerca dos acordos de niveis de servi¢os estabelecidos, para anélise
e validacao pelos técnicos do SENAI-SP.

O SENAI-SP avaliara o desempenho da CONTRATADA no més em questao, no
gue respeita ao cumprimento dos Acordos de Niveis de Servicos — ANS e demais



4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

GSJ/IGA
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clausulas contratuais e identificard, quando for o caso, as inconformidades
detectadas, notificando a Contratada para que realize 0s ajustes necessarios.

Os pagamentos serdo efetuados através de depdsito bancario.

4.6.1. Nao deverdo ser emitidos boletos bancarios, bem como, nédo é permitido
negociar os titulos.

Fica vedada a negociacdo de duplicatas com terceiros, bem como o desconto ou
a promocao de cobranca através da rede bancaria, bem como qualquer forma de
cessdao a terceiros.

O descumprimento do disposto no item 4.7. acarretard a aplicacdo de multa(s)
consignadas neste instrumento.

Se da infringéncia no disposto no item 4.8. advier protesto da duplicata, a
CONTRATADA, além da penalidade prevista no item 4.9., se obriga a efetuar a
suas expensas, 0 respectivo cancelamento, no prazo maximo de 05 (dias),
contados da data da emissao do correspondente instrumento cartorario.

Por forca das legislagdes vigentes, se for o caso, o0 SENAI-SP reteré do valor bruto
da nota fiscal, as aliquotas pertinentes aos tributos a seguir discriminados:

Imposto de Renda;

INSS;

ISS (imposto sobre servicos de qualquer natureza);
CSLL (contribuicéo social sobre lucro liquido);
COFINS; e,

PIS.

Quando da emisséao da nota fiscal, a CONTRATADA devera destacar o valor das
retencdes dos tributos referidos no item 4.10.

O SENAI-SP se reserva, ainda, o direito de reter quaisquer importancias
referentes a outros impostos, taxas, contribuicbes e recolhimentos obrigatérios,
incidentes sobre a prestacdo dos servigos ora contratados.

Os pagamentos pelo SENAI-SP serdo realizados apdés a avaliacdo do
desempenho da CONTRATDA no més em questdo, no que respeita ao
cumprimento dos Acordos de Niveis de Servicos - ANS, bem como ao
atendimento das demais condi¢des estabelecidas no Edital de licitacdo, Memorial
Descritivo e seus anexos, a partir do relatério de ocorréncias mensais entregue
pela CONTRATADA, e identificara, quando for o caso, as inconformidades
detectadas sem as possiveis justificativas desta, notificando-a para
esclarecimentos e solugoes.
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4.14. Os pagamentos serdo realizados somente ap0s aceitos os servigos pelo SENAI-

5.1.

5.2.

GSJ/IGA

SP, desde que os servicos executados no periodo tenham sido devidamente
validados pelos técnicos do SENAI-SP e respeitados o ANS.

Clausula Quinta — Da Garantia, Atualizacdo e Suporte Técnico

A CONTRATADA devera assegurar a Garantia dos itens qgue compdem a solucao
fornecida, pelo periodo de 36 (trinta e seis) meses, a partir da entrada em
operacédo no ambiente de Tl do SENAI-SP, mediante a prestacdo de servi¢os de
assisténcia técnica, proporcionando o pleno funcionamento destes recursos
segundo o escopo do edital de licitagdo e seus anexos, seja em razao de
inoperabilidade, incompatibilidade ou quaisquer outras questdes técnicas que
possam impossibilitar a efetiva operagéo da solugéo, consoante especificado no
Memorial Descritivo, Anexo B - do edital de licitacdo e Acordos de Niveis de
Servicos - ANS.

5.1.1. A garantia inclui as atualizacdes de softwares fornecidos na solucéo,
substituicdo de equipamentos com avaria e mudancas de procedimentos
operacionais, ambos dentro dos prazos vigentes do contrato, sem onus
financeiro adicional.

5.1.2. A CONTRATADA devera assegurar o pleno funcionamento da solucao
fornecidas no escopo do edital, seja em razdo de inoperabilidade,
incompatibilidade ou quaisquer outras questdes técnicas que possam
impossibilitar a efetiva operacéo da solucéo.

5.1.3. A CONTRATADA devera assegurar que todos os softwares utilizados na
solucgéo, constituem as versdes mais recentes existentes no mercado.

5.1.4. A CONTRATADA devera assegurar que todos os softwares utilizados na
solucdo estejam atualizados de acordo com o fabricante, sendo
responsavel pela homologacao e por toda e qualquer atualizacdo que se
faca necesséria no prazo maximo de 30 dias ap6s o lancamento por parte
do fabricante.

A CONTRATADA devera prestar os Servigos de Suporte Local Manutengéo (SL),
durante a vigéncia contratual, remotamente incluindo o atendimento por correio
eletronico, telefone ou VPN disponibilizada pela CONTRATADA ou localmente,
neste caso o atendimento local (on-site) se processara em qualquer Unidade
SENAI-SP do estado de S&o Paulo, para entrega do novo equipamento, que sera
substituido pela equipe técnica do SENAI-SP.

5.2.1. O servico de Suporte Local Manutencdo (SL), visa possibilitar a
implantagdo de novas configuragbes como: inclusdo de novas
configuracdes, mudancas de infraestrutura, criagdo de automatizacdes nas
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rotinas operacionais e administrativas, etc. Todos os Suporte Local
Manutencao (SL) seréo realizados no local (on-site) da Contratante, Av.
Paulista, 1313, Cerqueira César, Sdo Paulo/Capital.

5.2.2. A manutencao preventiva devera ser previamente agendada e autorizada
pela equipe técnica do SENAI-SP, que estabelecera o melhor dia e horario
para a sua realizagéo.

5.2.3. A manutengéo programada ou emergencial onde fique caracterizado um
processo de mudanca devera ser acompanhada de um plano de retorno
(rollback).

5.2.4. A CONTRATADA devera obrigatoriamente manter contato técnico com o
fabricante da solucdo objetivando, sempre que necessario, buscar suporte
ainda mais qualificado para promover as intervencdes e sanar as
disfuncdes.

5.2.5. A CONTRATADA deverd dispor do suporte técnico e instalacdes na regiao
da Grande Séo Paulo, disponibilizando atendimento telefénico
(obrigatoriamente DDD 011) ou mediante e-mail.

5.2.6. O atendimento local ser& provido nas situacdes em que 0 suporte remoto
nao for eficaz ou quando néo for indicado para o tipo de demanda em razéo
da criticidade do problema e/ou da inoperancia do sistema.

5.2.7. Para suporte ao atendimento, a CONTRATADA passara a integrar os
Grupos Solucionadores de Tl da Geréncia Sénior de Tecnologia da
Informacdo do SENAI-SP, devendo interagir e operar principalmente, por
meio da Internet, com o sistema de gerenciamento de chamados da Central
de Servicos de TI, mantido pelo SENAI-SP, para o qual os chamados serao
direcionados e as ocorréncias registradas. A CONTRATADA devera
acompanhar as demandas durante o atendimento, registrando o histdérico,
status de atendimento, prazo de solu¢édo, bem como outras informacdes
consideradas necessarias para pleno entendimento da evolucdo do
chamado, até seu encerramento.

5.2.8. De acordo com a severidade da demanda, os chamados poderdao ser
encaminhados por meio telefénico (DDD 011), cabendo a CONTRATADA,
posteriormente, promover 0 seu registro no sistema de gerenciamento da
Central de Servicos de TI.

5.2.9. A CONTRATADA devera atender aos horarios e prazos estabelecidos no
Quadro de Acordo de Niveis de Servigo (ANS).

5.2.10. Mensalmente, a CONTRATADA devera fornecer ao representante do
SENAI-SP, relatério sobre todos os chamados, tipos de demandas,
atendimentos realizados, prazos e propostas de melhoria na topologia da
solugéo, sempre que identificada essa necessidade.
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Clausula Sexta — Das Obrigacfes da CONTRATADA

Obriga-se a CONTRATADA a:

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

GSJ/IGA

Instalar e configurar todos os requisitos de acordo com as melhores praticos do
fabricante, atendendo aos aspectos de redundancia e alta disponibilidade.

Todos os requisitos de implantacdo, deverdo ser validados pelos arquitetos de
solucao do fabricante, de forma a seguir as boas praticas do fabricante.

Antes da execucdo dos servicos de implantacdo da solucao proposta, devera ser
realizada reunides com a presenca dos arquitetos da solucdo do fabricante e da
CONTRATADA e dos analistas do SENAI-SP envolvidos no projeto, para
elaboracao do plano do projeto para a implantacdo da solucdo, seguindo os itens
abaixo:

6.3.1. Detalhamento das atividades;
6.3.2. Escopo;

6.3.3. Cronograma,

6.3.4. Recursos;

Designar um responsavel técnico pelo contrato e um gerente de projetos para
gestao e execucao de todo o processo de transicdo dos ambientes.

Manter, durante a execucao do contrato, todas as condi¢des de habilitacdo e
gualificacdo exigidas no processo licitatorio, necessarias para que todos 0s niveis
de servigos acordados sejam cumpridos com utilizacdo eficiente dos recursos
disponiveis.

Submeter-se, dentro do escopo e das clausulas pactuadas no contrato, as
determinacdes da Geréncia Sénior de Tecnologia da Informacdo do SENAI-SP,
as suas normas e procedimentos.

Assumir a responsabilidade por todas as providéncias e obrigacfes estabelecidas
na legislagéo especifica de acidentes do trabalho, quando forem vitimas, os seus
técnicos no desempenho dos servicos ou em conexdo com eles, ainda que
acontecido nas dependéncias do SENAI-SP.

Responsabilizar-se pelo cumprimento das exigéncias legais no que respeita as
jornadas das equipes de trabalho, em seus diversos horarios.

Assumir a responsabilidade por todos os encargos fiscais, previdenciarios e
obrigagdes previstas na legislacdo social e trabalhista em vigor, obrigando-se a
salda-los na época propria.

Manter os seus profissionais informados quanto as normas disciplinares do



6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

6.17.

6.18.

GSJ/IGA
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SENAI-SP, exigindo sua fiel observancia, especialmente quanto a utilizacdo e
seguranca das instalacées.

Manter os seus profissionais identificados por crachas, quando em trabalho,
devendo substituir imediatamente aquele que seja considerado inconveniente a
boa ordem ou que venha a transgredir as normas disciplinares do SENAI-SP.

Na hipotese de quaisquer impedimentos ou afastamentos de seus funcionarios,
promover a substituicdo imediata deles, por outros de experiéncia e habilitacdo
comprovadamente compativeis com aqueles substituidos.

Substituir, quando solicitado pelo SENAI-SP, o técnico que apresentar conduta
ética ou profissional incompativel com as fungées exercidas, dentro de prazos que
nao impliquem em prejuizos ao desenvolvimento normal dos servigcos prestados.

Guardar sigilo dos dados a que tiver acesso ou que vierem a ser compartilhados,
bem como sobre os produtos de propriedade do SENAI-SP, além daqueles
processados e gerados no ambiente fisico da CONTRATADA, reconhecendo
serem estes de propriedade exclusiva do SENAI-SP, os quais ndo podem ser
cedidos, copiados, reproduzidos, publicados, divulgados de nenhuma forma, nem
colocados a disposicao direta ou indiretamente, locados ou vendidos a terceiros.

Da mesma maneira, quando e se necessario, o acesso remoto da CONTRATADA
aos diversos recursos dos ambientes operacionais do SENAI-SP devera se
realizar sob a estrutura de VPN e seguir rigorosamente todas as regras de
seguranca estabelecidas entre a Geréncia Sénior de Tecnologia da Informacéo
do SENAI-SP e a CONTRATADA, de forma a garantir a plena confidencialidade e
integridade dos dados acessados.

Responsabilizar-se pelos danos financeiros ou de imagem causados diretamente
ao SENAI-SP ou a terceiros, até o limite do contrato, decorrentes de sua culpa ou
dolo quando da execucdo dos servicos, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizacdo ou ao acompanhamento pela Geréncia Sénior de
Tecnologia da Informacdo do SENAI-SP.

Apresentar, quando solicitado, a licenca de uso ou certificacdo de posse de todos
os softwares de sua propriedade que serdo empregados na prestacdo dos
servi¢os, ndo cabendo ao SENAI-SP quaisquer 6nus decorrentes do uso indevido
de softwares pela equipe técnica da CONTRATADA.

Responsabilizar-se pelo cumprimento da legislagdo competente por qualquer item
de reparo no ambiente, ndo cabendo ao SENAI-SP quaisquer 6nus decorrentes.
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Clausula Sétima — Das Obrigacbes do SENAI-SP

Séo obrigacdes do SENAI-SP:

7.1.

7.2.

7.3.

7.4.
7.5.

7.6.

8.1.

Proporcionar a CONTRATADA os espacos fisicos, instalacbes e os meios de
comunicacdo necessarios ao desempenho e cumprimento dos niveis de servicos
acordados.

Fornecer & CONTRATADA, em tempo hébil, as informagcfes necessarias a
execucao dos servicos, bem como a documentacéao técnica referente aos padrdes
adotados pela Geréncia Sénior de Tecnologia da Informagédo do SENAI-SP, se
pertinente.

Informar a CONTRATADA as normas e procedimentos de acesso as instalacdes
da Geréncia Sénior de Tecnologia da Informacédo do SENAI-SP e suas eventuais
alteracoes.

Designar um funcionario para gerenciar e fiscalizar o contrato.

Anotar em registro préprio todas as ocorréncias relacionadas a execucdo dos
servicos mencionados, determinando o que for necessario a regularizacdo das
falhas ou defeitos observados.

Permitir o livre acesso dos técnicos da CONTRATADA ao ambiente,
equipamentos e sistemas da Geréncia Sénior de Tecnologia da Informagéo para
execucao dos servicos.

Clausula Oitava — Dos Acordos de Niveis de Servico

A CONTRATADA devera atender aos horarios e prazos estabelecidos no quadro
de Acordo de Niveis de Servigo (ANS) abaixo:

codi | Regime de - Limite de
~ Descricao Prazo Atendime
go Operacéo
nto
24X7x365
ANS (24_horas, 7 4 (quatro) horas,
dias por Atendimento remoto. apos abertura do | llimitado
semana, chamado.
365 dias por
ano)
ANS | Segundaa . o -
Sexta Atendimento local e solugdo | Proximo dia util llimitado
durante definitiva, consiste na (NBD - Next
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horario entrega do equipamento Business Day), a
comercial | para ser substituido pelos partir da abertura
técnicos do SENAI-SP. da ordem de
servico.

informacdes,
aperfeicoamentos ou .
Segunda a esclarecimerltos sob~re Z’razo dte SO'SQaO
Sexta documentacdo em relagéo | 0€ contorno™ ou
ANS ao sey | definitiva em até

A contratante solicita
alteracbes de topologia
(melhorias e adequacdes) ou

durante | o ipamento/software, mas | 16  (dezesseis) | llimitado

horario ) . . o
) ndo ha qualquer impacto | horas uteis.
comercial ~
sobre a operacdo do
software. O cliente ndo sofre
perda nenhuma de
funcionalidade. O eventual
resultado n&do impede a
operacédo do servico de TI.

*Entende-se por solucdo de contorno como o restabelecimento das funcionalidades
minimas de operacdo de modo a garantir a continuidade do negdécio. Estas solucdes
deverdo ser substituidas por soluc¢des definitivas que garantam o pleno restabelecimento
de todas as funcionalidades em um prazo previamente acordado.

8.2.

9.1.

9.2.

9.3.

GSJ/IGA

A CONTRATADA deveré fornecer, mensalmente, ao gestor do contrato do SENAI-
SP, relatério sobre todos os chamados, tipos de demandas, atendimentos
realizados, prazos e propostas de melhoria na topologia da solugéo, sempre que
identificada essa necessidade.

Clausula Nona — Das Penalidades

A CONTRATADA serd interpelada, por escrito, sempre que ocorrerem
irregularidades, para as quais tenha concorrido e devera sana-las no prazo de até
48 (quarenta e oito) horas, contadas a partir do recebimento da notificagéo, sob
pena de aplicacdo de penalidade de adverténcia.

O descumprimento de quaisquer das clausulas contratuais estabelecidas no
contrato acarretard a aplicacdo de multa no percentual de 2% (dois por cento) do
valor total do ajuste firmado entre as partes.

A parte que der motivo a rescisao por descumprimento das clausulas e condi¢des
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pactuadas incorrerd no pagamento, a parte inocente, de multa contratual
equivalente a 10% (dez por cento) do valor total do contrato, ressalvado o direito
ao credor de exigir indenizag¢éo por prejuizo excedente, nos termos do paragrafo
unico do art. 416 do Cadigo Civil.

9.4. O inadimplemento total ou parcial das obrigacdes contratuais assumidas pela
CONTRATADA, dara ao SENAI-SP, além do direito de rescindir motivadamente o
contrato, aplicar outras penalidades previstas neste instrumento, inclusive a de
suspensao do direito de participar de procedimento licitatorio perante o SENAI-SP
e SESI-SP por prazo néo superior a 02 (dois) anos.

9.5. As penalidades aqui previstas sdo independentes, ndo excludentes e poderao ser
aplicadas cumulativamente, quando for o caso.

Clausula Décima — Da Denuncia e da Rescisdo Contratual

10.1.Fica convencionado que as partes poderdo denunciar este instrumento, mediante
comunicacao escrita com antecedéncia de 60 (sessenta) dias, se ndo houver mais
interesse na continuidade da prestacao dos servicos.

10.2.0 SENAI-SP podera considerar rescindido, imediatamente, o presente contrato,
independente de qualquer aviso ou notificacdo, no caso de descumprimento das
clausulas contratuais estabelecidas neste ajuste, ficando obrigadas, apenas, ao
pagamento de valores referentes aos dias em que tiverem sido 0s servicos
efetivamente prestados até a data da rescisao.

Clausula Décima Primeira — Das Disposicdes Gerais

11.1. As Partes cumprirdo integralmente, a todo tempo, de acordo com a Lei
Anticorrupcdo Brasileira (Lei n° 12.846/2013), bem como com todas as outras leis
antissuborno, anticorrup¢cao, sobre conflitos de interesse ou outras leis, normas ou
regulamentos com finalidade e efeito semelhantes aplicaveis a CONTRATADA ou ao
SENAI-SP.

11.2. Se durante a vigéncia do presente contrato, o SENAI-SP (ou SESI-SP) for
obrigado, por Lei ou Ato de Autoridade Publica, a interromper as atividades que
constituem o objeto deste contrato, 0 mesmo podera ser (extinto) rescindido,
independente do pagamento da multa ou qualquer outra verba, seja a que titulo for.

11.3. Na eventualidade de vir a ser exigida do SENAI-SP qualquer importancia de

responsabilidade da CONTRATADA, esta ficara obrigada a repor ao SENAI-SP o valor
por estes despendidos, acrescido de 50% (cinquenta por cento).
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11.4. O SENAI-SP néo sera responsével, seja a que titulo for, por quaisquer perdas,
danos, extravios ou desaparecimento de objetos pessoais, pertencentes a
CONTRATADA ou por esta alugados, ou ainda, dos integrantes de sua equipe.

11.5. Se durante a vigéncia do presente contrato ocorrer motivos de caso fortuito e/ou
de forca maior que impeca a continuidade da execucdo do contrato, tais como
calamidades publicas, estado de emergéncia, que gerem impacto de forma a restringir
circulacao de pessoas por medida de seguranca publica, motivos de interesse publico
e/ou bem estar social, declarado/s ou ndo por Autoridade/s, Comunicado/s emitido/s
pela Organizacdo Mundial da Saude ou Organismos Governamentais, podera ocorrer a
suspensao do presente instrumento, e se for o caso, com 0 cancelamento de
cronogramas definidos, até o seu regular retorno, sem que haja qualquer penalidade,
custo e despesa, a quaisquer das Partes, seja a que titulo for.

Clausula Décima Segunda — Da Protecdo de Dados

12.1. As Partes declaram que cumprirdo a Lei Geral de Protegao de Dados (“LGPD”) n°
13.709, de 14 de agosto de 2018 e todas as demais leis, normas e regulamentos
aplicaveis, assim como cumprirdo suas respectivas atualizacfes e atenderao os padroes
aplicaveis em seu segmento em relacéo ao tratamento de dados pessoais, tanto no que
diz respeito aos dados pessoais disponibilizados pelo SENAI-SP a CONTRATADA,
guanto com relacao aos dados disponibilizados pela CONTRATADA ao SENAI-SP, pelo
que se segue:

a. possuem todos os direitos, consentimentos e/ou autorizacbes necessarios
exigidos pela LGPD, e demais leis aplicaveis, para divulgar, compartilhar e/ou autorizar
o tratamento dos dados pessoais para 0 cumprimento de suas obrigagdes contratuais
e/ou legais;

b. nao conservardo dados pessoais que excedam as finalidades previstas no
Contrato e seus anexos;

C. informardo e instruirdo os seus colaboradores, prestadores de servicos e/ou
terceiros sobre o tratamento dos dados pessoais, observando todas as condi¢cdes desse
Contrato, inclusive na hipétese de os titulares de dados terem acesso direto a qualquer
sistema (on-line ou ndo) para preenchimento de informagbes que possam conter 0s
dados pessoais, garantindo a privacidade e confidencialidade dos dados pessoais, e
mantendo um controle rigoroso sobre 0 acesso aos dados pessoais;

d. nao fornecerdo ou compartilhardo, em qualquer hipétese, dados pessoais
sensiveis de seus colaboradores, prestadores de servicos e/ou terceiros, salvo se
expressamente solicitado por uma Parte a outra, caso o objeto do Contrato justifique o
recebimento de tais dados pessoais sensiveis, estritamente para fins de atendimento de
legislacao aplicavel;
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e. informardo uma Parte & outra sobre qualquer incidente de seguranca, relacionado
ao presente instrumento, em até 48 (quarenta e oito) horas, contadas do momento em
gue tomou conhecimento, por quaisquer meios, do respectivo incidente;

f. irdo alterar, corrigir, apagar, dar acesso, anonimizar ou realizar a portabilidade
para terceiros de dados pessoais mediante solicitagcdo da Parte requerente e garantira
que todos os dados pessoais que forem objeto de tratamento sejam precisos e
atualizados;

g. excluirdo, de forma irreversivel, os dados pessoais retidos em seus registros,
mediante solicitacdo da outra Parte ou dos titulares dos dados, a qualquer momento,
salvo conforme determinado por lei ou ordem judicial,

h. implementardo medidas de seguranca substancialmente, quando for o caso, de
acordo com os padrbes aplicaveis na industria projetados para garantir a seguranca,
confidencialidade e integridade dos Dados Pessoais;

I. colaborardo com a outra PARTE, mediante solicitacdo desta, no cumprimento das
obrigacOes de responder a solicitagbes e reivindicagcdes de pessoa e/ou autoridade
governamental, a respeito de Dados Pessoais;

J- ao término do Contrato cessara o tratamento, inclusive qualquer uso dos Dados
Pessoais e devolvera a outra PARTE ou destruira todos os Dados Pessoais e todas as
copias destes, exceto se obrigada a manter copia de determinados Dados Pessoais
estritamente em virtude de lei;

K. o tratamento dos dados coletados, somente quando autorizados, de uma Parte a
outra, poderdo ser conservados pelo periodo de 5 (cinco) anos ap6s o término do
presente instrumento, com sua posterior eliminacéo, sendo autorizada sua conservacao
nas hipoteses descritas no artigo 16 da Lei Geral de Protecao de Dados (Lei n° 13.709,
de 14 de agosto de 2018).

l. assegurardo que colaboradores, prestadores de servigos, terceiros, parceiros e
membros da equipe técnica que venham ter acesso aos dados durante o
desenvolvimento do projeto cumpram as disposi¢des legais aplicaveis em matéria de
protecdo de dados pessoais, nunca cedendo ou divulgando tais dados a terceiros, salvo
se expressamente autorizado pelo titular, por forca de lei ou determinacgdao judicial;

m. as PARTES nao poderdao subcontratar nem delegar o Tratamento dos Dados
Pessoais sem 0 consentimento prévio por escrito da outra PARTE, mas podem as
PARTES preservar e conservar os dados por si ou por empresa contratada
especialmente para este fim;

n. as PARTES declaram ciéncia de que os dados fornecidos, uma vez

anonimizados, nao sao considerados DADOS PESSOAIS, como estabelece o artigo 12
da Lei Geral de Protecdo de Dados (Lei n® 13.709, de 14 de agosto de 2018).
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12.2. Independentemente do disposto em qualquer outra clausula deste Contrato, ou se
for o caso do Contrato original e eventuais aditivos, a CONTRATADA é a unica
responsavel por todo e qualquer dano decorrente do descumprimento da LEI N° 13.709,
de 14 de agosto de 2018 — Lei de Protecédo dos Dados, pela CONTRATADA, por seus
colaboradores, prepostos, subcontratados, parceiros comerciais, empresas afiliadas ou
qualquer agente ou terceiro a ela vinculado ou que atue em seu nome.

Clausula Décima Terceira — Da Fiscalizacédo e Gestdo do Contrato

Os servicos inerentes a este contrato serdo conduzidos sob a fiscalizacdo da Geréncia
Sénior de Tecnologia da Informacdo — GSTI, do SENAI-SP, que indicara funcionario(s)
gue exercera(ao) a funcao de gestor(es) de contrato, responsavel(is) por acompanhar a
execucdo, as etapas e prazos determinados, conferir os documentos e relatorios
pertinentes, atestar a realizacdo dos servicos para liberacdo dos pagamentos
correspondentes.

Clausula Décima Quarta — Da Representagdo da CONTRATADA

A CONTRATADA declara, neste ato, para todos os fins e efeitos de direito, que o(s)
signatario(s) é(sao) seu(s) legitimo(s) representante(s) na data de assinatura deste
instrumento, conforme documentos societarios e, quando for o caso, procuracao,
constantes de seu cadastro junto ao SENAI-SP e ao SESI-SP, estando ciente de que a
falsidade na prestacdo desta informacdo, sem prejuizo de serem aplicadas as
penalidades previstas neste instrumento, inclusive sua rescisdo e apuracao de perdas e
danos, sujeitara todas as pessoas que para ela concorrem, as penalidades previstas na
legislacdo criminal relativas a falsidade ideoldgica (art. 299 do Cdadigo Penal).

Clausula Décima Quinta — Da Assinatura Eletrdnica

15.1. Quando for o caso, como alternativa a assinatura fisica, as Partes declaram e
concordam que a assinatura deste Instrumento e todos os seus aditivos e afins podera
ser realizada eletronicamente, juntamente com as testemunhas.

15.2. As Partes reconhecem a veracidade, autenticidade, integridade, validade e
eficacia deste Instrumento, de acordo com o art. 219 do Cddigo Civil, em formato
eletrbnico e assinado pelas Partes por meio de certificados eletrénicos, nos termos do
art. 10, da Medida Provisoria n°® 2.220-2, de 24 de agosto de 2001 (“MP 2.220-2"),
declarando, desde ja, plena anuéncia com a aposicéo das assinaturas eletronicas neste
Contrato na plataforma a ser definida pelas Partes.
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Clausula Décima Sexta — Do Foro

As partes elegem o Foro da Comarca de S&o Paulo para dirimir as davidas porventura
decorrentes deste instrumento.

E, por estarem assim, ajustados e contratados, assinam o presente instrumento em 02
(duas) vias de igual teor e para o0 mesmo fim.

Sao Paulo, de de 20XX

SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL - SENA
Departamentos Regionais de Sdo Paulo

Eduardo Gerjis Chedid
Geréncia Sénior de Tecnologia da Informacao

CONTRATADA

Representante(s) Legal(is)

Nome(s):
Cargo(s):
CPF(s):
Testemunhas:
Nome: Nome:

RG n.° RG n.°
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